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Introduction
« Surveiller : observer attentivement quelqu’un ou quelque chose pour le contrôler.»
Dictionnaire Larousse


L’idée d’un monde placé sous « surveillance totale » a longtemps paru un délire utopique ou paranoïaque, fruit de l’imagination plus ou moins hallucinée des obsessionnels du complot. Il faut pourtant se rendre à l’évidence : nous vivons, ici et maintenant, sous l’emprise d’une sorte d’Empire de la surveillance. À notre insu, nous sommes de plus en plus observés, épiés, surveillés, contrôlés, fichés. Chaque jour, des technologies nouvelles affinent le pistage de nos traces. Des firmes commerciales et des agences publicitaires fouillent notre vie. Au prétexte de lutter contre le terrorisme ou d’autres fléaux1, des gouvernements — y compris les plus démocratiques — s’érigent en Big Brother, n’hésitant plus à enfreindre leurs propres lois pour mieux nous espionner. En secret, les nouveaux États orwelliens, avec l’aide, souvent, des géants du Net, cherchent à établir des fichiers exhaustifs de nos contacts et de nos données personnelles2 telles qu’elles figurent sur différents supports électroniques.
Après la vague d’attaques terroristes qui frappe, depuis vingt ans, des villes comme New York, Washington, Paris, Toulouse, Bruxelles, Boston, Ottawa, Oslo, Londres, Madrid, Tunis, Marrakech, Casablanca, Ankara, etc., les autorités n’ont pas manqué d’utiliser le grand effroi de sociétés sous le choc pour intensifier la surveillance et réduire d’autant la protection de notre vie privée.
Entendons-nous bien, le problème n’est pas la surveillance en général, c’est la surveillance de masse clandestine. Il va de soi que, dans un État démocratique, les autorités ont toute légitimité, en s’appuyant sur la loi et avec l’autorisation préalable d’un juge, de placer sous surveillance toute personne qu’elles estiment suspecte. Comme le dit Edward Snowden :
Pas de problème s’il s’agit de mettre sur écoute Oussama Ben Laden. Aussi longtemps que les enquêteurs doivent avoir la permission d’un juge — un juge indépendant, un vrai juge, pas un juge secret —, et peuvent prouver qu’il y a une bonne raison de délivrer un mandat, alors ils peuvent faire ce travail. Et c’est comme cela que ça doit se faire. Le problème, c’est lorsqu’ils nous contrôlent tous, en masse, tout le temps, sans aucune justification précise pour nous intercepter, sans aucun indice juridique spécifique démontrant qu’il existe une raison plausible à cette violation de nos droits3.

À l’aide d’algorithmes de plus en plus perfectionnés, des milliers de chercheurs, d’ingénieurs, de mathématiciens, de statisticiens, d’informaticiens traquent et criblent les informations que nous générons sur nous-mêmes. Des satellites et des drones au regard perçant nous suivent depuis l’espace. Dans les aérogares, des scanners biométriques analysent notre démarche, « lisent » notre iris et nos empreintes digitales. Des caméras infrarouges mesurent notre température corporelle. Les pupilles silencieuses des caméras vidéo nous scrutent sur les trottoirs des villes ou dans les allées des hypermarchés4. Elles nous pistent aussi au bureau, dans les rues, dans l’autobus, à la banque, dans le métro, au stade, dans les parkings, les ascenseurs, les centres commerciaux, les routes, les gares, les aéroports.
De surcroît, avec le développement en cours de l’« Internet des objets », de nombreux éléments de notre foyer (réfrigérateur, armoire à pharmacie, cave à vins, etc.), voire même notre véhicule5, vont aussi pouvoir fournir des informations précieuses sur nos pratiques de vie les plus personnelles.
Il faut dire que l’inimaginable révolution numérique que nous vivons, et qui bouleverse déjà tant d’activités et de professions, a chamboulé aussi totalement le champ du renseignement et de la surveillance. À l’heure d’Internet, celle-ci est devenue omniprésente et parfaitement immatérielle, imperceptible, indécelable, invisible. En plus, elle est désormais, techniquement, d’une excessive simplicité.

Logiciels espions
Finis les grossiers travaux de maçonnerie pour installer câbles et micros, comme dans le célèbre film Conversation secrète6 où on voyait un groupe de « plombiers » présenter, dans un Salon consacré aux techniques de surveillance, des mouchards plus ou moins bricolés, équipés de boîtiers débordant de fils électriques qu’il fallait dissimuler dans les murs ou sous les planchers… Plusieurs scandales retentissants à l’époque — l’affaire du Watergate7 aux États-Unis ; celle des « plombiers du Canard8 » en France —, humiliants échecs pour les officines de renseignement, démontrèrent les limites de ces vieilles méthodes mécaniques, aisément détectables et repérables.
Aujourd’hui, mettre quelqu’un sur écoute est devenu d’une déconcertante facilité, à la portée du premier venu. Une personne ordinaire voulant espionner son entourage trouve en accès libre et dans le commerce un large choix d’options9. D’abord des manuels d’instruction très didactiques « pour apprendre à pister et à espionner les gens10 ». Et pas moins d’une demi-douzaine de logiciels espions (mSpy, GsmSpy, FlexiSpy, Spyera, EasySpy) qui « lisent » sans problème les contenus des téléphones portables11 : SMS, e-mails, comptes Facebook, WhatsApp, Twitter, etc.
Avec l’essor de la consommation en ligne, la surveillance de type commercial s’est aussi grandement développée, et a donné naissance à un gigantesque marché de nos données personnelles, devenues des marchandises. Lors de chacune de nos connexions sur un site, des cookies12 gardent en mémoire l’ensemble des recherches effectuées et permettent d’établir notre profil de consommateur. En moins de vingt millisecondes, l’éditeur du site visité vend aux annonceurs potentiels les informations nous concernant, collectées en particulier par les cookies. À peine quelques millisecondes plus tard, la publicité supposée avoir le plus d’impact sur nous surgit sur notre écran. Et nous voilà définitivement fichés13.

Une alliance sans précédent
La surveillance s’est en quelque sorte « privatisée » et « démocratisée ». Ce n’est donc plus une affaire réservée aux seuls services étatiques de renseignement. Mais, en même temps, les capacités des États en matière d’espionnage de masse se sont accrues de façon exponentielle. Et cela en raison aussi des étroites complicités nouées avec les grandes firmes privées qui dominent les industries de l’informatique et des télécommunications. Dans l’entretien que nous publions dans la seconde partie de cet ouvrage, Julian Assange, fondateur de WikiLeaks14, affirme :
Les nouvelles sociétés, comme Google, Apple, Microsoft, Amazon et plus récemment Facebook ont établi des liens étroits avec l’appareil d’État à Washington, en particulier avec les responsables de la politique étrangère. Cette relation est devenue une évidence […]. Ils ont les mêmes idées politiques et partagent une vision du monde identique. Et, au bout du compte, les liens étroits et la vision du monde commune de Google et de l’Administration américaine sont au service des objectifs de la politique étrangère des États-Unis15.

Cette alliance sans précédent — État + appareil militaire de sécurité + industries géantes du Web — a donc produit cet Empire de la surveillance dont l’objectif très concret et très clair est de mettre Internet, tout Internet, et tous les internautes, sur écoute.
À ce stade, il faut clairement garder à l’esprit deux idées bien précises :
1) Le cyberespace est devenu une sorte de cinquième élément. Le philosophe grec Empédocle soutenait que notre monde était constitué d’une combinaison de quatre éléments : terre, air, eau et feu. Mais la découverte d’Internet, avec son mystérieux interespace superposé au nôtre, formé de milliards d’échanges numériques de toute nature, de son streaming et de son clouding, a fait surgir un nouvel univers pour ainsi dire quantique, qui vient compléter, comme un authentique cinquième élément, la réalité de notre monde contemporain.
À cet égard, notons que chacun des quatre éléments traditionnels constitue, historiquement, un champ de bataille, un lieu de confrontation. Et que les États ont dû développer des composantes spécifiques des forces armées, adaptées à chacun de ces éléments : l’armée de terre, l’armée de l’air, la marine et, avec un caractère plus singulier, les pompiers ou « guerriers du feu ». Aujourd’hui, pour la première fois depuis l’essor de l’aviation en 1914-1918, aux trois armées traditionnelles et aux combattants du feu est venue naturellement s’ajouter une armée dont l’écosystème est le cinquième élément : la cyberarmée, en charge de la cyberdéfense avec ses propres structures organiques, son état-major, ses cyberfantassins et ses armements spécifiques à base de super-ordinateurs prêts à livrer, dans la sphère d’Internet, la cyber-guerre numérique16.
2) Internet s’est recentralisé. Au départ, la Toile fut perçue comme une explosion de possibilités d’expressions individuelles permettant d’échapper à la dépendance des monopoles d’État (poste, télégraphe, téléphone), des géants des télécoms et des grands médias dominants (presse, radio, télévision). Elle était synonyme de liberté, d’évasion, de créativité. Vingt-cinq ans plus tard, elle est en train de subir une violente recentralisation autour de quelques colossales firmes privées, les GAFAM (Google, Apple, Facebook, Amazon, Microsoft), toutes américaines, qui accaparent, à l’échelle planétaire, les différentes facettes de la Toile, et dont sont fortement dépendants les quelque 3,5 milliards d’internautes. Lesquels, en retour, les nourrissent — et les enrichissent formidablement — de toutes leurs données personnelles.
Pour les générations de moins de 40 ans, la Toile est tout simplement l’écosystème dans lequel elles ont affiné leur esprit, leur curiosité, leurs goûts et leur personnalité17. À leurs yeux, Internet n’est pas uniquement un outil autonome que l’on utiliserait pour des tâches concrètes. C’est une immense sphère intellectuelle où l’on apprend à explorer librement tous les savoirs. Et, simultanément, une agora sans bornes, un forum où les gens se rencontrent, dialoguent, échangent et acquièrent, souvent en partage, une culture, des connaissances, des valeurs.
Pour ces nouvelles générations, Internet représente ce qu’étaient pour leurs aînés, à la fois l’École et la Bibliothèque, l’Art et l’Encyclopédie, la Polis et le Temple, le Marché et la Coopérative, le Stade et la Scène, le Voyage et les Jeux, le Cirque et le Bordel… C’est tellement fabuleux que « l’individu, tout à son plaisir d’évoluer dans un univers technologique, ne se préoccupe pas de savoir, et encore moins de comprendre, que des machines gèrent son quotidien. Que chacun de ses faits et gestes est enregistré, filtré, analysé, éventuellement surveillé. Que, loin de le libérer de ses entraves physiques, l’informatique communicante constitue sans doute le plus formidable outil de surveillance et de contrôle que l’homme ait jamais mis au point18 ».
Et ce n’est pas fini. Car, insatiables, les géants du Net voudraient maintenant étendre leur emprise, sous prétexte d’émancipation et de libération, à l’ensemble de l’humanité. Évoquant les catastrophes industrielles qui sont, par définition, contemporaines de l’âge industriel, Paul Virilio nous a appris que l’invention du train, par exemple, avait entraîné, en même temps, l’invention de l’accident de train. Avec le Web, c’est pareil. La catastrophe industrielle d’Internet, c’est la surveillance de masse. À laquelle n’échappent — consolation des pauvres — que ceux qui n’ont pas le Web, soit environ la moitié des habitants de la planète.
Les géants du Net — Google, Facebook et Microsoft en particulier — veulent d’ailleurs mettre un terme à cette injustice : « Si nous connectons les quatre milliards de personnes qui ne disposent pas d’accès à Internet, nous avons une chance historique d’élever l’ensemble du monde dans les prochaines décennies », a déclaré, par exemple, le patron de Facebook, Mark Zuckerberg19.
Devant l’ONU, le 26 septembre 2015, inscrivant leur démarche dans le cadre des objectifs de développement durable fixés par les Nations unies pour éradiquer la pauvreté extrême d’ici 203020, Zuckerberg, Bill Gates, fondateur de Microsoft, Jimmy Wales, fondateur de Wikipédia, et d’autres21, ont insisté : « Internet appartient à tout le monde, il devrait donc être accessible à tout le monde22 ». Facebook n’avait d’ailleurs pas attendu pour lancer, en août 2013, Internet.org, une application pour smartphone permettant aux populations des pays pauvres d’accéder gratuitement au réseau Facebook et à une sélection d’une quarantaine de sites, dont Wikipédia23.
De son côté, Alphabet (Google) a mis au point son propre projet d’extension de l’accès à Internet au monde entier. La firme globale compte notamment s’appuyer sur son programme, Loon, de ballons gonflés à l’hélium dans la stratosphère pour apporter gratuitement aux damnés de la Terre les bienfaits de son moteur de recherche.
Sans nullement mettre en doute le souhait de ces géants du Net d’améliorer le sort de l’humanité, on peut se demander si des considérations plus commerciales ne les motivent pas également. Car pour ces entreprises incontournables, en situation de quasi-monopole planétaire, le nombre de connectés constitue la principale richesse. Facebook ou Google, par exemple, ne vendent rien aux internautes ; elles vendent leurs milliards d’internautes à des annonceurs. Normal, donc, qu’elles veuillent désormais leur vendre tous les habitants de la Terre. Simultanément, opération double, quand le monde entier sera connecté, elles pourront transmettre toutes les données personnelles de tous les Terrestres à la NSA… Bienvenue dans l’Empire de la surveillance !

La volonté de tout savoir
Cette tentative de contrôle total d’Internet représente, pour nos sociétés démocratiques, un péril inédit : « Permettre la surveillance d’Internet — affirme Glenn Greenwald, le journaliste américain qui a diffusé les révélations d’Edward Snowden24 — reviendrait à soumettre à un contrôle d’État exhaustif pratiquement toutes les formes d’interaction humaine, y compris la pensée proprement dite25 ».
C’est la grande différence avec les systèmes de surveillance ayant existé auparavant. Nous savons, depuis Michel Foucault, que la surveillance occupe une position centrale dans l’organisation des sociétés modernes. Lesquelles sont également des « sociétés disciplinaires » où le pouvoir, au moyen de techniques et de stratégies complexes de vigilance, cherche à exercer le plus grand contrôle social possible26.
Cette volonté de l’État de tout savoir sur les citoyens est politiquement légitimée par la promesse d’une plus grande efficacité dans l’administration bureaucratique de la société : l’État affirme qu’il sera d’autant plus performant, et donc servira d’autant mieux les citoyens qu’il les connaîtra mieux, de la façon la plus approfondie. Toutefois, étant devenue de plus en plus invasive, l’intrusion de l’État a fini par provoquer, depuis longtemps, un croissant refus chez les citoyens attachés au sanctuaire de leur vie privée. Dès 1819, dans son célèbre discours, « De la liberté des Anciens comparée à celle des Modernes », Benjamin Constant réclamait la protection de la sphère privée. Et Alexis de Tocqueville notait déjà, en 1835, que les modernes démocraties de masse produisent des citoyens privés dont une des préoccupations principales est la protection de leurs droits. Et que cela les rend particulièrement chatouilleux et belliqueux contre les prétentions intrusives et abusives de l’État27.
Cette tradition se prolonge aujourd’hui en la personne des « lanceurs d’alerte » comme, par exemple, Julian Assange et Edward Snowden, tous deux férocement persécutés par les autorités américaines. Et dont le grand intellectuel américain Noam Chomsky, dans l’entretien que nous publions dans la seconde partie de cet ouvrage, prend courageusement la défense :
Pour ces « lanceurs d’alerte », leur lutte pour une information libre et transparente est presque un combat naturel. Réussiront-ils ? Cela dépend des gens. Si Snowden, Assange et d’autres font ce qu’ils font, c’est en leur qualité de citoyens. Ils aident le public à découvrir ce que font leurs propres gouvernements. Quel but plus noble peut avoir un citoyen libre ? Et ils en sont sévèrement punis. Si Washington pouvait leur mettre la main dessus, ce serait encore pire. Aux États-Unis, il y a une loi d’espionnage qui date de la première guerre mondiale ; Obama s’en est servi pour éviter que les informations diffusées par Assange et Snowden parviennent au public. Le gouvernement va tout tenter, même l’inavouable, pour se protéger de son « ennemi principal ». Et l’« ennemi principal » de tout gouvernement est son propre peuple28.


Fin de la vie privée ?
À l’ère du Web, le contrôle de l’État peut atteindre des dimensions hallucinantes. Parce que, d’une manière ou d’une autre, on l’a dit, nous confions maintenant à Internet nos pensées les plus personnelles et les plus intimes, aussi bien professionnelles qu’émotionnelles. Alors, quand, à l’aide de technologies surpuissantes, l’État décide de passer au scanner notre usage du Web, non seulement il outrepasse ses fonctions, mais il profane notre intimité, désosse littéralement notre âme, et saccage le refuge de notre vie privée.
Sans le savoir, aux yeux des nouveaux « États de contrôle », nous devenons semblables au héros du film The Truman Show29, exposés en direct au regard de mille caméras et à l’écoute de mille micros qui exposent notre vie privée à la curiosité planétaire des services de renseignement.
À cet égard, Vince Cerf, l’un des inventeurs du Web, estime qu’« à l’heure des technologies numériques modernes, la vie privée est une anomalie30 ». Leonard Kleinroc, un des pionniers d’Internet, est encore plus pessimiste : « Pour l’essentiel — estime-t-il —, notre vie privée est terminée, et il est pour ainsi dire impossible de la récupérer31 ».
D’autant que les entreprises privées, et notamment les GAFAM, cherchent aussi à en savoir un maximum sur nous en invoquant les bienfaits qu’une meilleure connaissance de nos données personnelles pourrait nous procurer, suivant le principe : « Dis-moi tout sur toi, je te servirai mieux ». Qui veut dire, en réalité : « Je te contrôlerai mieux, tu ne pourras plus m’échapper ».
Nombre de citoyens se résignent, comme une sorte de fatalité de l’époque, à la fin de leur droit à l’anonymat. Une telle indifférence à l’égard d’une de nos libertés fondamentales fait réagir le sociologue Zygmunt Bauman, qui s’écrie : « Ce qui m’effraie, ce n’est pas l’arrivée d’une société de surveillance, mais que nous la vivions déjà sans nous en soucier ». D’un autre côté, le souci de défendre notre vie privée peut paraître réactionnaire, ou « louche », parce que seuls ceux qui ont quelque chose à dissimuler cherchent à esquiver le contrôle public. Les personnes estimant n’avoir rien à se reprocher, ni rien à occulter, ne sont donc pas hostiles à la surveillance de l’État. Surtout si celle-ci, comme le promettent les autorités, s’accompagne d’un gain substantiel en matière de sécurité.
Mais ce discours — « Donnez-moi un peu de votre liberté, je vous le rendrai au centuple en garantie de sécurité » — est un marché de dupes. La sécurité totale n’existe pas, ne peut pas exister. Alors que la « surveillance totale » est devenue, en revanche, une réalité de plus en plus plausible.
Contre l’arnaque à la sécurité, constante rengaine de tous les pouvoirs, souvenons-nous de la lucide mise en garde lancée par Benjamin Franklin, un des auteurs de la Constitution américaine : « Un peuple prêt à sacrifier un peu de liberté pour un peu de sécurité ne mérite ni l’une, ni l’autre. Et finit par perdre les deux ».
Une sentence d’une parfaite actualité. Et qui devrait nous encourager à défendre notre droit à une vie privée dont la fonction principale n’est autre que de mettre à l’abri notre intimité. C’est Jean-Jacques Rousseau, le philosophe des Lumières, premier penseur à avoir « découvert » l’intimité, qui nous a donné l’exemple. Ne fut-il pas aussi le premier à se révolter contre la société de son temps et contre sa volonté inquisitoriale de contrôler la conscience des individus ?
La fin de la vie privée serait une véritable calamité existentielle, a également souligné la philosophe Hannah Arendt dans son livre, Condition de l’homme moderne32. Avec une formidable clairvoyance, elle y pointe les dangers pour la démocratie d’une société où la distinction entre vie privée et vie publique serait insuffisamment établie. Ce qui signifierait, selon Arendt, la fin de l’homme libre. Et entraînerait implacablement nos sociétés vers de nouvelles formes de totalitarisme.




Chapitre premier
Terreur et anti-terreur
« Le terrorisme est avant tout un acte politique, il cherche à provoquer un effet politique. Si, à cause de lui, nous changeons notre société, il est gagnant. »
Tom Clancy


À travers le monde, l’ère numérique voit s’intensifier un débat de société entre trois réalités qui s’entrechoquent : la menace désormais techniquement possible d’une surveillance électronique généralisée ; l’indispensable préservation de la vie privée ; et le besoin de sécurité face à des formes nouvelles de criminalité et de terrorisme.
L’usage de la terreur à des fins politiques est ancien. Mais pas tellement. Car il n’y a pas de terrorisme, au sens moderne du terme, sans médias de masse qui amplifient et entretiennent l’effet de peur collective1. Or les médias de masse ne datent que de la seconde moitié du XIXe siècle. Aussi choquant que cela puisse paraître, un acte terroriste est le plus souvent un (sanglant) message adressé par une organisation, généralement clandestine, à une collectivité. L’usage indiscriminé de la violence meurtrière à l’égard de civils innocents n’a généralement pour but que de promouvoir une cause dont les médias vont fatalement se faire l’écho.
Au cours de l’histoire, un grand nombre d’organisations politiques ont eu recours au terrorisme pour tenter de faire avancer leurs thèses. Des partis de droite comme de gauche, des groupes nationalistes, ethniques, religieux ou révolutionnaires, voire des États, ont pratiqué le terrorisme. Mais, depuis les attentats du 11 septembre 20012 revendiqués par l’organisation salafiste djihadiste Al-Qaïda, on peut dire qu’aussi bien le terrorisme que l’antiterrorisme sont entrés dans une nouvelle dimension.
Les attaques du 11 septembre 2001 ont ouvert une nouvelle étape de l’histoire contemporaine. Le cycle géopolitique qui s’achevait ce jour-là avait commencé le 9 novembre 1989 avec la chute du mur de Berlin, puis avec la disparition de l’Union soviétique, le 25 décembre 1991. Célébrées sans relâche par les grands médias, les principales caractéristiques de cette étape — qui a connu, par ailleurs, l’essor de la mondialisation néolibérale — avaient été : l’exaltation du régime démocratique, la célébration de l’état de droit et la glorification des droits de l’homme. En politique intérieure et étrangère, cette moderne trinité fut considérée comme une sorte d’impératif catégorique éthique. Non dépourvu d’ambiguïtés (peut-on vraiment concilier mondialisation néolibérale et démocratie planétaire ?), ce triptyque compta sur l’adhésion des citoyens qui y voyaient, à juste titre, une avancée du droit contre la barbarie.
La « riposte démocratique » aux atrocités du 11 septembre 2001 a marqué à cet égard un recul net. Au nom d’une « juste guerre » contre le terrorisme, toutes les transgressions, même les moins nobles, semblèrent soudain permises. D’emblée, pour entreprendre une guerre de vengeance en Afghanistan, Washington n’hésita pas à nouer des alliances avec des autocrates auparavant infréquentables : par exemple, le général putschiste Pervez Moucharraf du Pakistan, ou le dictateur d’Ouzbékistan, Islam Karimov. En catimini, des valeurs morales la veille encore considérées comme « fondamentales » quittaient, en démocratie, la scène politique.
La loi Patriot Act
Simultanément, un ouragan de mesures liberticides, parfois secrètes, furent décidées par le gouvernement de George W. Bush aux États-Unis3. Dès le lendemain des attentats, une justice d’exception fut mise en place. Le ministre de la Justice, John Ashcroft, fit adopter, le 26 octobre 2001, une loi antiterroriste, dite Patriot Act4, qui permit aux autorités d’arrêter des suspects pour un temps quasi indéfini, de les déporter, de les faire incarcérer dans des cellules d’isolement, de faire surveiller leur courrier, leurs conversations téléphoniques, leurs e-mails, et de faire fouiller leur domicile sans autorisation judiciaire.
Dès les premiers jours qui suivirent le 11 septembre, pas moins de 1 200 étrangers furent ainsi abusivement arrêtés, dont plus de la moitié restèrent incarcérés sans jugement pendant des mois, sans même avoir été, pour nombre d’entre eux, présentés aux juges, et sans avoir eu la possibilité d’être assistés par un avocat5. Les autorités déclarèrent en outre leur intention de faire interroger quelque 5 000 hommes âgés de 16 à 45 ans, séjournant aux États-Unis avec un visa de touriste, devenus suspects par le simple fait d’être originaires du Proche-Orient6…
Alors que les tribunaux américains ordinaires étaient parfaitement compétents pour juger des étrangers suspectés de terrorisme7, le président George W. Bush décida, le 13 novembre 2001, de créer des tribunaux militaires spécifiques, à procédures spéciales, et siégeant hors du territoire américain, afin que les lois des États-Unis (et, d’ailleurs, les Conventions de Genève) ne puissent en aucune façon protéger les accusés. Ces procès secrets pouvaient se tenir, par exemple, à bord de navires de guerre ou dans des bases militaires situées à l’étranger (d’où le choix, entre autres, de Guantánamo qui est un territoire de souveraineté cubaine loué abusivement pour une période indéfinie par les États-Unis). La sentence était prononcée par une commission constituée d’officiers ; l’unanimité n’était pas requise pour condamner à mort un accusé ; le verdict était sans appel ; les conversations de l’accusé avec son avocat pouvaient être écoutées clandestinement ; la procédure judiciaire était maintenue secrète et les détails du procès ne devaient être rendus publics qu’après des décennies.
Le Federal Bureau of Investigation (FBI) proposa que certains accusés soient extradés vers des « pays sûrs », à régime dictatorial, pour que les polices locales puissent les interroger en usant de méthodes « rudes et efficaces ». Le recours à la torture fut ouvertement réclamé dans les colonnes de grands magazines8. Sur la chaîne CNN, le commentateur républicain Tucker Carlson, par exemple, fut très explicite : « La torture, ce n’est pas bien. Mais le terrorisme, c’est pire. Aussi, dans certaines circonstances, la torture est un moindre mal ». L’éditorialiste Steve Chapman proposa, dans les colonnes du Chicago Tribune, de suivre l’exemple d’un État démocratique comme Israël qui n’hésiterait pas, selon lui, à appliquer la torture à 85 % des détenus palestiniens9…
Abrogeant une décision de 1974 qui interdisait à la Central Intelligence Agency (CIA) d’assassiner des dirigeants étrangers, George W. Bush lui redonna carte blanche pour mener toutes les opérations secrètes nécessaires à l’élimination physique des chefs d’Al-Qaïda. Ignorant les conventions de Genève, la guerre en Afghanistan fut conduite dans le même esprit : liquider les membres d’Al-Qaïda même quand ils se rendaient. Repoussant toute idée de solution négociée, le secrétaire américain à la Défense de l’époque, Donald Rumsfeld, se montra inflexible et appela clairement à tuer les prisonniers arabes combattant avec les talibans10. Plus de 400 d’entre eux furent massacrés en Afghanistan lors du soulèvement du fort de Qala-e-Jangi, en novembre 2001, et un nombre sans doute plus élevé lors de la prise de Tora Bora, en décembre 2001.
Afin qu’aucune poursuite ne puisse être intentée contre des militaires américains ayant participé à ces opérations armées à l’étranger, les États-Unis se montrèrent hostiles à la Cour pénale internationale (CPI) dont ils ne reconnaissent pas l’autorité. Et le Sénat approuva, en août 2002, une loi pour la protection des membres du service américain (American Servicemembers’ Protection Act, ASPA) qui permet à Washington d’adopter des mesures extrêmes — pouvant aller jusqu’à l’invasion militaire d’un pays — pour récupérer tout citoyen américain détenu et menacé d’être traduit devant la CPI.

Globalisation du terrorisme
La plupart de ces mesures « antiterroristes » se sont révélées peu efficaces. Le nombre de vrais terroristes arrêtés est dérisoire et, malheureusement, des attentats odieux n’ont pu être évités, alors que le prix à payer pour la collectivité en termes d’érosion des droits humains est énorme. Ce qui fait dire à Martin Scheinin, rapporteur spécial à l’ONU, que « l’utilisation actuelle des lois antiterroristes est mauvaise non seulement pour les droits de l’homme, mais pour lutter réellement contre le terrorisme11 ».
On sait aussi dans quel chaos les interventions américaines en Afghanistan et en Irak (soutenues par la plupart de leurs alliés européens) ont plongé le Proche-Orient. Quinze ans après, le désastre demeure et s’est même étendu à une grande partie de la Syrie, provoquant la fuite de millions de réfugiés. Entretemps, le terrorisme djihadiste, loin d’avoir été éradiqué, s’est pour ainsi dire généralisé et étendu à l’ensemble de la planète, aussi bien en ce qui concerne les cibles que les attaquants.
En témoigne, par exemple, l’appel lancé, le 13 septembre 2015, par Ayman al-Zawahiri, le successeur d’Oussama Ben Laden à la tête d’Al-Qaïda, dans lequel il s’adresse à l’ensemble des musulmans du monde pour les enjoindre d’attaquer les pays occidentaux : « J’appelle tous les musulmans qui peuvent nuire aux pays de la coalition des croisés à ne pas hésiter. Nous devons désormais travailler à porter la guerre au cœur des maisons et des villes de l’Occident croisé, et en particulier de l’Amérique12 ».
Avec la violence paroxystique pratiquée par l’organisation État islamique (EI) ou Daesh, qui a pris en quelque sorte le relais d’Al-Qaïda à l’échelle aussi bien locale (en Irak et en Syrie) qu’internationale, le terrorisme djihadiste globalisé est devenu, selon les spécialistes, un moyen de « harceler l’ennemi continuellement, notamment par le biais d’attentats, pour l’affaiblir moralement et matériellement » avant de passer à la deuxième phase, celle de « l’administration de la sauvagerie »13. Volontairement, Daesh cherche à internationaliser son combat au moyen d’attentats commis partout où ses militants peuvent agir. Des attaques qui, on le sait, ont déjà eu lieu en Tunisie, Turquie, Kenya, Nigeria, Belgique, Canada, Australie, Danemark…
En ce qui concerne la France, l’auteur de la prise d’otages et de l’assassinat de quatre personnes de confession juive au magasin Hyper Cacher de la porte de Vincennes, à Paris, le 9 janvier 2015, s’est également réclamé de Daesh. Et l’attaquant du train Thalys du 21 août 2015, accusé d’avoir voulu y commettre un carnage, a lui aussi été soupçonné de liens avec l’organisation État islamique.
Pour la première fois, donc, nous avons affaire à la mondialisation du terrorisme. C’est une réalité indéniable. Et les États sont forcément dans leur rôle en voulant protéger leurs citoyens. Faut-il pour autant faire de chaque citoyen un suspect ? Et mettre l’ensemble de la société sous surveillance ? À ces questions, dès le XVIIIe siècle, le philosophe irlandais Edmund Burke répondait que le problème avec la guerre, c’est que, si on n’y prend pas garde, elle finit par entraîner la disparition des valeurs mêmes pour lesquelles on l’entreprend : la justice, la morale, l’humanité. Il en va de même avec le terrorisme, nous dit Edward Snowden :
Le terrorisme a toujours été, pour le monde du renseignement, une excuse pour passer à l’acte. Il provoque une telle réaction émotionnelle que, sous l’emprise du choc, les gens acceptent des lois et des programmes qu’ils n’auraient jamais votés autrement14.


La peur des « loups solitaires »
À l’occasion des attentats perpétrés en France en janvier 2015, les autorités françaises ont rappelé qu’il y avait quelque 5 000 personnes fichées par la police pour « islamisme radical », et qu’il leur serait impossible, pour des raisons budgétaires, de les surveiller vingt-quatre heures sur vingt-quatre. Le procureur de la République de Paris, François Molins, a révélé que, sur ces 5 000 suspects, les services de renseignement en surveillaient — en août 2015 — à peine 1 700. Il a ajouté que ce type de terrorisme ne possède ni structure organisationnelle, ni cellules, ni chaîne de commandement : « Nous avons affaire à des comportements individuels — a-t-il déclaré —, à des “loups solitaires” ». Or s’il y a un profil que toute agence de renseignement craint particulièrement, c’est celui d’un suspect inconnu des services de police, dépourvu de tout antécédent, de tout lien avec un mouvement extrémiste et ne figurant dans aucune des bases de données…
Selon François Molins, en juillet 2015, quelque 1 800 Français (ou résidents en France) auraient rejoint les rangs de mouvements djihadistes en Irak et en Syrie. Et environ 500 d’entre eux participeraient aux combats. Le nombre de nouveaux volontaires qui s’enrôlent chaque jour ne cesserait de croître ; il aurait même doublé en 2015. Plus inquiétant : entre 200 et 300 anciens combattants de Daesh seraient revenus en France… Ce qui faisait redouter aux autorités un « 11 septembre français ». « Nous devons nous préparer à d’autres assauts et donc nous protéger », a notamment mis en garde le président François Hollande15.
Dans ces circonstances, comment décider de la frontière entre sécurité et libertés civiles ? Jusqu’où les citoyens sont-ils prêts à sacrifier leurs libertés pour garantir leur sécurité ? Beaucoup redoutent qu’une sorte de sophisme liberticide s’impose, formulé ainsi : « La liberté c’est la sécurité, la sécurité c’est la surveillance, donc la liberté c’est la surveillance16 ».

La loi Renseignement
Ces questions ont fait l’objet de vifs débats en France à l’occasion de la loi Renseignement votée le 25 juin 201517. Sous prétexte de lutter contre le terrorisme, celle-ci autorise clairement des pratiques de surveillance de masse alors que, à la suite des révélations d’Edward Snowden, elles commencent à être condamnées par des tribunaux européens. Ainsi, par exemple, la Cour de justice de l’Union européenne (CJUE), saisie par l’association irlandaise Digital Rights Ireland, a invalidé, en avril 2014, la directive de 2006 sur la conservation des données18. Ce jugement condamne le principe d’une collecte indifférenciée des données relatives à des personnes pour lesquelles il n’existe, dit la Cour, « aucun indice de nature à laisser croire que leur comportement puisse avoir un lien, même indirect ou lointain, avec des infractions graves19 ».
Insensible à cette décision historique de la CJUE, la loi Renseignement française permet notamment aux enquêteurs, sans l’autorisation préalable d’un juge, d’écouter et d’enregistrer chacun d’entre nous sur seule décision du Premier ministre20. Objectif principal : la détection automatique de comportements spécifiques. La loi autorise l’utilisation d’un logiciel dit « espion » pour suivre de près l’activité informatique d’un suspect. Toutes les navigations sur le Web peuvent désormais être enregistrées en temps réel par des « boîtes noires algorithmiques21 » installées chez les opérateurs télécoms, les fournisseurs d’accès à Internet, les hébergeurs de sites web et les différents services en ligne.
Sont visés toutes les consultations et les échanges sur Google, Facebook, WhatsApp, Skype, etc. Les agents sont également autorisés à poser des balises GPS sur les véhicules, à surveiller les conversations et les données informatiques de tout suspect, voire de son entourage, et à poser clandestinement des micros et des caméras chez lui. Les opérateurs privés, comme les sites ou les fournisseurs d’accès à Internet, devront désormais « détecter, par un traitement automatique, une succession suspecte de données de connexion », comme le précise le texte. Enfin, les « IMSI catchers22 », valisettes qui permettent d’intercepter à distance les communications téléphoniques mobiles, sont légalisées.
Les agents des services français de renseignement peuvent donc désormais tout savoir, tout espionner : qui adresse des courriels à qui, avec quelle régularité. La loi précise que tout individu qui inciterait à des « violences collectives » ou représenterait un péril pour « les intérêts majeurs de la politique étrangère de la France », ou constituerait une menace contre ses « intérêts économiques ou scientifiques » pourra être mis sous surveillance. Mais l’autorité judiciaire n’a plus voix au chapitre, le contrôle des écoutes étant dorénavant exercé par la Commission nationale de contrôle des techniques de renseignement (CNCTR)23.
Le Conseil constitutionnel a censuré les mesures de la loi concernant la surveillance internationale24. Et de nombreux médias25 et plusieurs organisations — notamment La Quadrature du Net, la Ligue des droits de l’homme et le Syndicat de la magistrature — ont pointé les abus de cette loi Renseignement : « Boîtes noires, éviction du juge, non-protection du secret professionnel des avocats et autres professions protégées, ainsi que du secret des sources des journalistes, absence de toute transparence sur les abus constatés26… ». Dans un communiqué du 19 mars 201527, le Conseil national du numérique (CNN) s’est inquiété, de son côté, d’une « extension du champ de la surveillance » et a invité à « renforcer les garanties et les moyens du contrôle démocratique ». L’organisme a regretté « l’extension de manière significative du périmètre de la surveillance, sans que cette extension ne s’accompagne de garanties suffisantes en termes de libertés ». Il a estimé, par ailleurs, que certaines nouvelles techniques de renseignement constituaient « une forme de surveillance de masse ».
Pour sa part, le Défenseur des droits, Jacques Toubon, a exprimé des réserves en se basant sur la Convention européenne des droits de l’homme28… Et le Comité des droits de l’homme des Nations unies a publié un rapport condamnant vertement cette « loi dangereuse ». Aux États-Unis, un éditorial du New York Times29 a appelé les députés français à ne pas voter cette loi dont le juge antiterroriste Marc Trévidic30 estime qu’elle « ouvre la voie à la généralisation de méthodes intrusives, hors du contrôle des juges, pourtant garants des libertés individuelles » en France.
En outre, le 3 octobre 2015, la Cour européenne des droits de l’homme (CEDH) a été saisie d’un recours contre la loi Renseignement par des journalistes de l’Association de la presse judiciaire (APJ). 180 journalistes, qui représentent la plupart des médias écrits, audiovisuels ou numériques, s’alarment des « nouvelles menaces portées à la liberté d’informer ». Ils reprochent à la loi de malmener le secret des sources, de violer la vie privée et de restreindre la liberté d’information. Ils protestent enfin contre la surveillance de masse qu’autorise la loi pour les simples citoyens31.
À son tour, le Conseil de l’Ordre des avocats de Paris a décidé d’attaquer, le 7 octobre 2015, également devant la Cour européenne des droits de l’homme, la loi Renseignement. Cette loi, a déclaré Me Pierre-Olivier Sûr, bâtonnier de Paris, « est un texte qui représente à nos yeux un double mensonge d’État. En faisant croire qu’il s’agit de protéger la nation contre le terrorisme, alors que son spectre est infiniment plus large. Et ensuite, en garantissant son contrôle par un juge alors que le seul juge des libertés est le juge judiciaire et qu’en l’espèce, c’est le juge administratif qui a été choisi. Non pas le tribunal administratif, ou la cour d’appel, mais le Conseil d’État, dont la saisine apparait inaccessible, y compris aux professionnels du droit32 ».
Par ailleurs, a ajouté Me Sûr, « ce texte ne garantissant pas le secret professionnel des avocats, il devrait être purement et simplement censuré. Il y a une grande jurisprudence sur les libertés publiques à la CEDH qui, aujourd’hui, est créatrice de droit exemplaire au point de révéler que notre droit français a un temps de retard ». Rappelons que la Convention européenne des droits de l’homme protège spécialement le droit à la vie privée. Selon son article 8, « toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance ».

Ce mystérieux « Big Brother » français
Mais il y a plus grave. Le journal Le Monde a révélé dès 2013 l’existence en France, dissimulé au cœur des agences de renseignement, d’un mystérieux service, classé secret-défense, de recueil massif et de stockage de données personnelles. Son nom : Plateforme nationale de cryptanalyse et de décryptement (PNCD). La République a longtemps nié son existence33, au point que ce dispositif intrusif — dans lequel les services de renseignement français puiseraient à leur guise sans aucun autre contrôle que celui de leur propre hiérarchie — est totalement passé sous silence dans la loi Renseignement de juin 2015.
Hébergé à Paris, au 141, boulevard Mortier, dans les sous-sols du siège de la DGSE34, ce « Big Brother » français y disposerait des supercalculateurs les plus puissants et emploierait quelque 150 spécialistes, surtout des mathématiciens et des informaticiens de très haut niveau.
Dans cet immense espace — affirme Vincent Jauvert —, qui est le deuxième centre de décryptage informatique en Europe, derrière son équivalent britannique, des ordinateurs géants trient tous les jours des dizaines de millions d’e-mails, de SMS, d’échanges par Skype, WhatsApp, Facebook… Ils isolent automatiquement, par numéros de téléphone ou adresse IP, les échanges des individus visés. Un logiciel reconnaît la voix, un autre traduit. […] L’ensemble du trafic est ainsi passé à la moulinette, pays par pays. Des logiciels fouillent par mots-clés toutes les discussions par e-mail, Facebook ou Skype ; d’autres analysent les millions de métadonnées35.

Ces métadonnées sont stockées et conservées pendant des années, comme le fait la NSA américaine, pour pouvoir réaliser des enquêtes rétrospectives. L’objectif serait de disposer d’un enregistrement complet des cinq dernières années des communications de tout le monde, afin d’être en capacité, si une personne attire un jour l’attention, de rechercher dans ces masses de données stockées et de retrouver la liste des correspondants du suspect pour parvenir à reconstituer l’ensemble de son réseau de relations.
Au moyen d’outils satellitaires ou hertziens, mais surtout via les câbles sous-marins en fibre optique par lesquels transite désormais l’essentiel des communications mondiales, des milliards de données, concernant aussi bien des citoyens français qu’étrangers, seraient ainsi interceptées, décryptées, engrangées et triées36. Aucune autorité judiciaire n’est chargée de veiller à la légalité de ces écoutes. Autre entorse majeure : dans le cadre des échanges de la France avec les États-Unis et le Royaume-Uni, la DGSE livrerait régulièrement des « blocs de données », souvent non décryptés, à ses homologues du Government Communications Headquarters (GCHQ) et de la NSA.



Chapitre II
Les « cinq yeux » et le reseau Échelon
« Toujours ces yeux inquisiteurs qui surveillaient en permanence, chez soi ou dans la rue, au travail ou à la cantine, dans la salle de bain ou dans la chambre, nuit et jour : il n’y avait nulle intimité possible. »
George Orwell, 1984


Au nom de la « nécessaire protection » des populations, depuis quinze ans, l’arsenal des mesures de contrôle et de surveillance a littéralement explosé. Il n’avait cessé de se renforcer depuis la seconde guerre mondiale.
Tout commence au printemps 1941 en plein conflit planétaire. Pour percer le secret de la célèbre machine de cryptage allemande Enigma1, réputée inviolable, les États-Unis et le Royaume-Uni décident de signer une alliance SIGINT2 et de coopérer en matière de renseignements. Ils échangent leurs protocoles de collecte d’informations, partagent leurs codes et unifient leur terminologie. Les analystes américains, qui viennent de réussir à décrypter le code japonais PURPLE, transmettent à Londres leurs techniques et leurs connaissances3. Américains et Britanniques se mettent également d’accord sur la façon de gérer les renseignements collectés et les télécommunications interceptées par tous les moyens possibles (radio, radar, câble, etc.).
Grâce à cette collaboration, les services de renseignement militaires américains et tout particulièrement l’équipe de cryptographes britanniques rassemblés à Bletchey Park (Buckinghamshire) autour d’Alan Turing parviennent enfin, dès 1942, à briser le code Enigma4. Les deux pays signent alors, en mars 1943, l’accord BRUSA qui pose les premières bases d’un système planétaire de surveillance de masse et d’interception des télécommunications, couvrant le monde entier, en lien étroit avec les principales industries des communications.
Les accords UKUSA
Une fois la guerre finie, ce sont les Britanniques qui préconisent le maintien d’une alliance avec Washington, à laquelle ils souhaitent associer le Canada, l’Australie et la Nouvelle-Zélande, pour continuer d’espionner les communications planétaires. Dès septembre 1945, le président américain Harry Truman accepte d’entamer des négociations secrètes en vue de la constitution, entre ces pays, d’une alliance SIGINT en temps de paix. En mars 1946, à la veille de la guerre froide, dans le but d’espionner l’Union soviétique et ses alliés, l’important accord ultrasecret UKUSA5 est signé entre les services de renseignements de cinq États anglo-saxons : l’ancêtre de la National Security Agency (NSA)6 située à Fort Meade (Maryland, États-Unis) ; le Government Communications Headquarters (GCHQ), localisé à Cheltenham, en Angleterre ; le Defense Signal Directorate (DSD), basé à Kingston (Australie) ; le Communication Security Establishment (CSE), installé à Ottawa (Canada) ; et le Government Communications Security Bureau (GCSB), logé à Wellington (Nouvelle-Zélande). Cette alliance, également connue comme celle des Five Eyes (Cinq Yeux), est historiquement la première collaboration internationale officielle — mais secrète — en matière de surveillance des communications mondiales. Tout au long de la guerre froide (1948-1989), les interceptions internationales vont atteindre des niveaux et une qualité jamais atteints auparavant.
Sur la scène intérieure, pendant la période maccarthyste de la « chasse aux sorcières », le Federal Bureau of Investigation (FBI) de John Edgar Hoover7 n’hésita pas, sans mandat judiciaire, à violer la correspondance, à écouter de manière illicite les conversations téléphoniques et à placer des micros chez des gens suspectés d’être communistes, homosexuels ou simplement de ne pas adhérer à la politique du gouvernement américain, parmi lesquels de grands écrivains comme Ernest Hemingway, John Steinbeck, Norman Mailer ou Gabriel García Márquez8.

« Comme un voleur silencieux… »
Au début des années 1950, et dans le cadre des accords UKUSA, les cinq pays signataires9 décident dans la plus grande discrétion de mettre sur pied le réseau Echelon, un système planétaire d’interception des communications privées et publiques resté inconnu du grand public pendant plus de quarante ans10.
Echelon résulte d’une décision politique. C’est un réseau planétaire, constitué de dizaines de satellites espions et de puissantes bases d’écoutes dispersées un peu partout dans le monde11. Il sait « écouter », aujourd’hui encore, les câbles sous-marins à fibre optique et peut intercepter les conversations téléphoniques, les fax, les SMS, les e-mails… Ses innombrables agents, à l’aide d’ordinateurs ultraperformants, sont en mesure de trier et de classer toutes ces communications en fonction de certains mots-clés utilisés dans les échanges écrits et même, à partir du ton de la voix, dans les dialogues oraux.
Créée en secret, après la seconde guerre mondiale, par cinq puissances anglo-saxonnes — les Five Eyes —, cette formidable machine de contrôle étend sa toile sur toute la planète en se branchant sur les satellites et les câbles qui acheminent la plupart des communications du monde12. Echelon peut enregistrer jusqu’à deux millions de conversations à la minute… Sa mission principale consiste à espionner les gouvernements (amis ou ennemis), les partis politiques, les syndicats, les mouvements sociaux et les entreprises. Une quinzaine de grandes bases à travers le monde interceptent les communications que les ordinateurs surpuissants de la NSA vont ensuite « tamiser » en ciblant des mots précis dans plusieurs langues13.
Dans le cadre d’Echelon, les services de renseignement américains et britanniques ont pu établir une longue collaboration secrète et donner naissance au plus puissant système de surveillance au monde. Il est utilisé pour des missions aussi bien militaires que politiques ou économiques. Les informations recueillies par Echelon sont acheminées et disséquées au quartier général de la NSA, non loin de Washington. Là, « derrière d’impressionnantes clôtures métalliques électrifiées […], une nuée de cerveaux exerçant des activités aussi variées qu’officier supérieur en langage SIGINT, analyste en langage, expert linguiste-cryptanalyste, expert en recherche linguistique, cryptanalyste expert, ingénieur en cryptanalyse, cryptanalyste qualifié machine, cryptanalyste qualifié manuel, expert en analyse des signes, programmeur, développeur, contrôleur en opérations de collecte, expert en conversations de signaux, spécialiste du management des fréquences radio, mathématicien-cryptanalyste, analyste en recherche, entraîneur en cryptologie, examinateur pour polygraphe, le détecteur de mensonges de la CIA14 », passent au crible, depuis soixante ans, presque toutes les communications du monde.
Echelon — écrit le romancier anglo-australien Terry Hayes — ne se lasse jamais, ne dort jamais. Il patrouille le grand vide de l’espace sans avoir besoin d’air, de nourriture ni de confort ; il travaille comme un voleur silencieux dans les centres mondiaux de fibres optiques et pilote d’innombrables radômes15 — des bouquets de balles de golf géantes — sur des bases militaires réparties dans le monde entier. Bref, Echelon, qui écoute chaque communication électronique sur Terre, est un vaste réseau satellitaire et électronique tellement secret que son existence même n’a jamais été reconnue par les cinq pays de langue anglaise16 qui l’ont mis en place pendant la guerre froide.

Les milliards d’octets de données qu’Echelon enregistre chaque nanoseconde sont téléchargés dans une série de super ordinateurs parmi les plus rapides du monde (des Roadrunner d’IBM refroidis par eau) au quartier général de la NSA à Fort Meade, dans le Maryland, où des logiciels ultrasecrets exploitent des mots-clés, des phrases types et même — selon des rapports tout aussi secrets — de la reconnaissance vocale, pour extraire tout fragment méritant une enquête plus poussée17.

Tous fichés !
À la fin de la guerre froide, on crut que la volonté politique d’espionner massivement les télécommunications s’estomperait. Mais avec l’essor d’Internet à la même époque, et vu les exceptionnelles facilités qu’offre la Toile, la décision de poursuivre et d’amplifier la surveillance l’emporta.
Dès 1994, une loi secrète — la Communications Assistance to Law Enforcement Act (CALEA)18 — autorisait le gouvernement américain à écouter les communications téléphoniques privées. Mais pour l’adapter aux progrès technologiques, et notamment aux évolutions d’Internet, cette loi fut modifiée à plusieurs reprises par le Congrès, dans un sens plus intrusif, notamment en 2004 et 2006. Régulièrement, à mesure que se modifiaient les usages des communications, les agences fédérales américaines ont fait pression sur les firmes d’Internet et sur le Congrès pour obtenir de nouvelles adaptations de la loi en matière de surveillance et d’espionnage.
En novembre 2010, par exemple, le directeur du FBI, Robert S. Mueller, s’est rendu dans la Silicon Valley pour rencontrer les dirigeants de Google et de Facebook dans le but de les convaincre d’autoriser l’installation de systèmes permettant au FBI d’intercepter et de déchiffrer les messages de tous les clients de ces deux entreprises globales. Le FBI voulait aussi les persuader d’imposer à leurs filiales à l’étranger de dévier d’abord toutes les communications vers des serveurs installés aux États-Unis, où elles seraient analysées, avant de les réacheminer vers leur destination finale19.
La volonté de contrôle s’étend aussi aux Européens qui voyagent en avion aux États-Unis. En vertu d’un accord entre l’Union européenne et les autorités fédérales américaines, certaines informations personnelles les concernant sont livrées, sans leur consentement, aux douanes américaines par leur compagnie aérienne20. Avant même que le voyageur pénètre dans l’avion, les autorités américaines connaissent ses nom, prénom, âge, adresse, numéro de passeport et de carte de crédit, son état de santé, ses préférences alimentaires (qui peuvent traduire sa religion), ses voyages précédents, etc.
Ces renseignements sont livrés à un dispositif de filtrage baptisé CAPPS (Computer Assisted Passenger Pre-Screening, ou Système assisté par ordinateur de contrôle préventif) pour détecter d’éventuels suspects. En contrôlant l’identité de chaque voyageur et en la croisant avec les informations des services policiers, du Département d’État, du ministère de la Justice et les fichiers des banques, CAPPS évalue le degré de dangerosité du passager et lui attribue un code couleur : vert pour les inoffensifs, jaune pour les cas douteux, et rouge pour ceux qui seront empêchés de monter à bord de l’aéronef. Le Programme de sécurité aux frontières autorise les agents des douanes à photographier et à relever les empreintes digitales de tous les voyageurs entrant aux États-Unis. Si le visiteur est musulman ou originaire du Proche-Orient, le code jaune de suspect lui est attribué d’office.
Les Latino-Américains sont aussi dans le collimateur. On a découvert que 65 millions de Mexicains, 31 millions de Colombiens et 18 millions de Centre-Américains étaient fichés aux États-Unis à leur insu. Sur chaque fiche figurent la date et le lieu de naissance, le sexe, l’identité des parents, une description physique, la situation matrimoniale, le numéro de passeport et la profession déclarée. Souvent, ces dossiers enregistrent d’autres informations confidentielles comme les adresses personnelles, les numéros de téléphone, de compte bancaire et d’immatriculation des véhicules, et consignent aussi les empreintes digitales. Peu à peu, tous les Latino-Américains ont vocation à être étiquetés par Washington.

Un monde plus sûr ?
« Le but est d’instaurer un monde plus sûr. Il faut être informé sur le risque que représentent les personnes qui entrent dans notre pays », a affirmé James Lee, un responsable de ChoicePoint, l’entreprise qui a acheté ces fichiers pour les revendre aux autorités américaines21. Car la loi interdit à l’Administration des États-Unis de stocker des informations personnelles. Mais pas de commander à une société privée de le faire pour le gouvernement…
Installée près d’Atlanta, ChoicePoint22 n’est pas une entreprise inconnue. Lors du scrutin présidentiel en Floride en 2000, sa filiale Database Technologies (DBT) avait été engagée par le gouverneur de cet État pour réorganiser ses listes électorales. Résultat : des milliers de personnes (surtout des Noirs et des pauvres qui votent plutôt démocrate) furent privées de leur droit de vote. Ce qui modifia l’issue du scrutin, remporté par le conservateur George W. Bush avec seulement 537 voix d’avance sur le démocrate Al Gore… On se souvient que cette victoire permit à G.W. Bush d’accéder pour la première fois à la présidence23.
Les étrangers ne sont pas les seuls à faire l’objet d’une surveillance accrue aux États-Unis. Les citoyens américains n’échappent pas à la paranoïa. Autorisés par la loi Patriot Act, de nouveaux contrôles ont remis en question, on l’a vu, la vie privée et le secret des correspondances. Les enquêteurs peuvent accéder aux informations personnelles des citoyens sans mandat de perquisition. Le FBI peut demander aux bibliothèques de lui fournir les listes des livres et des sites Internet consultés par leurs abonnés pour tracer, à partir de ces données, un « profil intellectuel » de chaque lecteur24…

Total Information Awareness
Mais le plus délirant de tous les projets d’espionnage de masse illégal est celui qu’a élaboré le Pentagone sous le nom de Total Information Awareness (TIA), système de surveillance totale des informations25, confié au général John Poindexter (condamné dans les années 1980 pour avoir été l’instigateur de l’affaire Iran-Contra ou Irangate26). Le projet consiste à collecter une moyenne de quarante pages d’informations sur chacun des sept milliards d’habitants de la planète et à confier leur traitement à une batterie d’hyper-ordinateurs.
En traitant toutes les données personnelles disponibles — paiements par carte de crédit, abonnements aux médias, mouvements bancaires, appels téléphoniques, consultations Internet, courriers électroniques, réseaux sociaux, dossiers médicaux, fichiers policiers, dossiers des assureurs, listings des compagnies aériennes, informations de la Sécurité sociale, etc. —, le Pentagone compte établir la traçabilité complète de chaque individu vivant sur Terre. Officiellement, ce projet totalitaire a été abandonné. Mais en réalité, tous ses objectifs sont clandestinement maintenus et l’une des missions actuelles de la NSA est de les mener à bout27.
Comme dans le film Minority Report28, les autorités pensent pouvoir ainsi prévenir les crimes avant même qu’ils soient commis : « Il y aura moins de vie privée mais plus de sécurité, affirme John L. Petersen, président du Arlington Institute29, nous pourrons anticiper le futur grâce à l’interconnexion de toutes les informations vous concernant. Demain, nous saurons tout de vous30 ».



Chapitre III
Les révélations d’Edward Snowden
« Dans le passé, aucun gouvernement n’avait eu le pouvoir de maintenir ses citoyens sous une surveillance constante. Maintenant, la Police de la pensée surveillait tout le monde, constamment. »
George Orwell, 1984


La littérature (1984, de George Orwell) et le cinéma de science-fiction (Minority Report, de Steven Spielberg) nous avaient mis en garde : avec la mise en place de sociétés sécuritaires et les avancées des techniques de communication, nous finirions tous par être surveillés. Mais nous pensions que si cela survenait, la violation de notre vie privée serait le fait d’un régime dictatorial à caractère néototalitaire. C’était une erreur. Les stupéfiantes révélations faites le 7 juin 2013 par le dissident américain Edward Snowden sur la surveillance orwellienne de nos communications accusent directement les États-Unis, pays généralement considéré comme la « patrie de la liberté ». Depuis la loi Patriot Act, nous savions à quoi nous en tenir, les États ne tarderaient pas à nous persuader de dire adieu à certaines de nos libertés. Le président Barack Obama finit d’ailleurs par l’avouer : « Vous ne pouvez pas avoir 100 % de sécurité, avoir 100 % de respect de la vie privée et zéro inconvénient. Il faut bien, en tant que société, faire des choix1 ». Même si cela doit entraîner, a-t-il ajouté, « quelques modestes empiétements sur votre vie privée ». Modestes ?
Revenons sur les déclarations d’Edward Snowden. Cet ancien assistant technique de la CIA, âgé alors de 29 ans, qui travaillait pour une entreprise privée — Booz Allen Hamilton2 — sous-traitante de la NSA, a révélé à Glenn Greenwald3, journaliste au quotidien britannique The Guardian, et à Laura Poitras4, cinéaste documentariste, l’existence de programmes occultes, autorisés par le gouvernement des États-Unis, permettant la surveillance clandestine des communications de millions de personnes à travers le monde5.
Le programme PRISM
Un premier programme secret a été lancé dès 2006. Sa finalité : espionner tous les appels téléphoniques effectués, via surtout la compagnie Verizon, tant à l’intérieur des États-Unis qu’à destination de l’étranger.
Mais sa principale révélation est un autre programme secret, au nom de code PRISM, développé par la NSA à partir de 2007. Son but : surveiller toutes les communications en provenance de l’étranger et passant par les serveurs américains. Dans la pratique, la portée de PRISM est bien plus grande. Il permet à la NSA un accès total aux serveurs de neuf des plus grandes compagnies d’Internet, toutes américaines, soit : AOL, Apple, Facebook6, Google, Microsoft, Paltalk, Yahoo!, Skype et YouTube (on notera l’absence de Twitter7).
Concrètement, la NSA peut obtenir tout renseignement auprès de chacune de ces firmes globales. Ce qui constitue le plus colossal hold-up de données personnelles de l’histoire, et concerne des milliards de gens qui utilisent chaque jour, dans les cinq continents, les services de Facebook, Gmail, Skype ou Yahoo! Si, au cours des dix dernières années, une personne a eu recours à l’une de ces sociétés, ses données ont certainement été interceptées et stockées par la NSA en application du programme PRISM. Conversations audio et vidéo, photos, e-mails, fichiers joints, historique des connexions, chats audio et vidéo via Skype, fichiers Google Drive, photothèques, clés de connexion… tout est espionné, filtré, classé, archivé ou transmis à d’autres agences américaines de renseignement, CIA ou FBI, pour vérifications approfondies8. Selon le Washington Post, les mille yeux de la NSA peuvent « littéralement regarder ce que vous tapez » sur votre ordinateur9.
Edward Snowden nous a également appris, preuves à l’appui, que la NSA possède la capacité d’activer à distance les téléphones portables ou les ordinateurs (même quand ils sont éteints) et de les transformer en dispositifs d’écoute… « Si quelqu’un a un téléphone dans sa poche — confirme Terry Hayes —, il peut être mis en marche à distance, à son insu. Ainsi le microphone intégré peut être activé. Quelqu’un s’introduisant dans ce téléphone peut alors entendre tout ce qui se dit dans une pièce10. » Pour se protéger contre cette intrusion, une seule chose à faire : enlever la batterie du téléphone et placer celui-ci dans un réfrigérateur.

Contrôler toutes les communications
Un autre document diffusé par Edward Snowden montre qu’au cours d’une période d’à peine trente jours, en mars 2013, une unité de la NSA, la Global Access Operations, avait recueilli les métadonnées de plus de 124 milliards d’appels téléphoniques et de plus de 97 milliards de courriers électroniques… D’autres documents, diffusés en juin 2013 par le Guardian, montrent également que, en moyenne, chaque mois, la NSA vole les métadonnées de quelque 13,5 milliards de communications en Inde, 2,3 milliards au Brésil, et, avec la collaboration des gouvernements et des services de renseignements locaux, elle capte également les données d’environ 500 millions de communications en Allemagne, 70 millions en France, 60 millions en Espagne, 47 millions en Italie, etc.11 Avec des récoltes aussi colossales, PRISM dépasse tout ce qu’Orwell avait pu imaginer. Il n’est pas étonnant que ce programme secret soit devenu l’outil le plus efficace à l’heure d’élaborer le rapport quotidien sur « les risques en matière de sécurité » que la NSA remet chaque matin au président des États-Unis.
La NSA, explique Snowden, a bâti une formidable infrastructure qui lui permet d’intercepter pratiquement tout type de communication. De telle sorte que cette agence parvient à stocker la grande majorité des communications humaines ; et elle peut en faire usage à sa convenance à tout moment12.

C’est tellement énorme que cela fait dire à Glenn Greenwald :
Le gouvernement des États-Unis a créé un système dont le but vise l’élimination totale de la vie privée électronique dans le monde. Ce n’est pas une exagération, c’est l’objectif explicite et littéral d’un État policier : fournir tous les moyens pour permettre à la NSA de recueillir, stocker, contrôler et analyser toutes les communications électroniques entre toutes les personnes du monde entier. La NSA est entièrement vouée à cette unique mission : faire en sorte que pas une seule communication électronique sur la planète n’échappe à ses griffes systémiques13.


La loi USA Freedom Act
Depuis ces révélations, la justice américaine, en réponse à une demande déposée par l’Union américaine pour les libertés civiles, a jugé, le 7 mai 2015, que le programme de surveillance des métadonnées téléphoniques — qui appelle qui ? quand ? où ? combien de temps ? — n’avait pas de fondement légal. La cour a estimé que la section 215 de la loi Patriot Act avait été utilisée à tort par la NSA et par le gouvernement américain. Cette section 215 prévoyait que tout document interne d’une entreprise pouvait être requis par les autorités à des fins de lutte contre le terrorisme. L’Administration américaine soutenait que les métadonnées téléphoniques des clients des entreprises de télécoms n’étaient pas des « informations personnelles ». Selon la justice, la NSA a cependant bel et bien enfreint la loi en surveillant sans justification légale les citoyens américains14. La cour n’a pas pour autant ordonné la fin de la surveillance. Pour une simple raison : la section 215 arrivait à expiration fin mai 2015… Une nouvelle loi, USA Freedom Act, a été votée par le Sénat, le 2 juin 2015. Elle limite certains des excès de surveillance de la NSA, en contrepartie d’une prolongation d’autres dispositions du Patriot Act. Cette nouvelle loi met notamment fin à la collecte massive, automatique et indiscriminée de métadonnées. Celles-ci resteront stockées chez les opérateurs téléphoniques, et les autorités pourront demander à y avoir accès au coup par coup. Les autorités conservent la possibilité de se faire fournir les métadonnées en temps réel, mais elles doivent alors justifier d’un lien « raisonnable et détaillé » avec le terrorisme. La loi USA Freedom Act ne concerne que la collecte d’informations aux États-Unis. Elle ne change rien à la surveillance pratiquée clandestinement par la NSA à l’étranger15.

La National Security Agency
Le champ du renseignement aux États-Unis demeure mystérieux. Nul ne connaît, par exemple, avec précision le nombre d’agences en activité. Les meilleurs spécialistes estiment qu’il y en aurait vingt-six officielles, plus huit entièrement anonymes dont le public ignore même le nom… Leurs effectifs sont également une information classifiée. Mais on peut raisonnablement estimer le nombre d’agents opérant dans leur orbite à plus de 150 000… La plus importante — et la plus méconnue — de ces agences est la NSA. Elle relève du Pentagone, c’est-à-dire du ministère de la Défense, et opère sur l’ensemble de la planète. Elle est tellement secrète que la plupart des Américains en ignoraient l’existence jusqu’aux révélations de Snowden, même si, dès 1998, un excellent film, Ennemi d’État16, avait déjà dénoncé auprès du grand public la puissance occulte de cette agence.
L’acteur Gene Hackman y jouait le rôle d’un ancien analyste-transmissions de la NSA, parfait connaisseur de l’agence et de ses forfaits :
Tu téléphones à ta femme, y expliquait-t-il, et tu dis : « bombe », « président », « Allah »… ou une centaine d’autres mots de ce genre, et l’ordinateur l’analyse et le signale… Cela fait des décennies qu’ils font ça parce que l’État couche avec les télécoms depuis les années 1940 et ils ont accès à tout : relevés bancaires, données informatiques, e-mails, appels téléphoniques… Plus tu es branché technologie, plus il est facile de te ficher. Autrefois, il fallait se brancher sur ta ligne, mais maintenant on capte directement par les satellites. La NSA possède plus de cent satellites espions classés secret-défense ; et au siège, à Fort Meade, elle dispose d’un réseau informatique sur neuf hectares en sous-sol…

À elle seule, la NSA emploie directement quelque 30 000 agents, et elle dispose en plus d’environ 60 000 autres personnes recrutées par des sociétés privées. De tous les budgets consacrés aux services secrets américains, celui de la NSA est le plus important. C’est elle — et pas la CIA — qui possède les principaux systèmes d’espionnage et de contrôle : un réseau mondial de satellites de surveillance, des milliers de super-ordinateurs, un nombre incalculable d’agents chiffreurs et décodeurs, et des forêts impressionnantes d’antennes satellitaires géantes situées dans les collines de l’État de Virginie-Occidentale. Elle produit plus de cinquante tonnes de documents classifiés par jour…
L’une des spécialités de la NSA est d’espionner les espions, c’est-à-dire les services de renseignement des autres puissances, amies et ennemies. Par exemple, au cours de la guerre des Malouines, entre l’Argentine et le Royaume-Uni, en 1982, la NSA est parvenue à déchiffrer le code secret des services de renseignement argentins, et à transmettre cette information cruciale aux Britanniques, leur offrant ainsi un avantage décisif.
Au début des années 1990, la NSA n’a plus voulu se limiter à écouter, via satellite, l’ensemble des échanges téléphoniques et électroniques du monde. Elle a demandé à aller plus loin et a réclamé l’autorisation de doter chaque ordinateur ou chaque téléphone portable fabriqué aux États-Unis d’une puce pirate, permettant ainsi de surveiller directement et clandestinement les communications de ces dispositifs électroniques. Encouragé par le président George H. Bush père (un ancien directeur de la CIA), ce projet totalitaire fut heureusement stoppé par Bill Clinton en 1994.

Présidents français sur écoute
Révélés et diffusés le 24 juin 2015 par WikiLeaks (publiés à Paris par Libération et Mediapart), d’autres documents nous ont appris que la NSA avait également espionné la France. Même les trois derniers présidents français — Jacques Chirac, Nicolas Sarkozy et François Hollande — ont été « écoutés » par les agents américains de 2006 à 2012. Hautement classifiés, ces documents nous ont permis d’avoir un aperçu de la quantité d’informations que la NSA peut intercepter chez les plus importants responsables politiques français. À la différence des documents Snowden diffusés en 2013, essentiellement des fiches techniques décrivant les capacités de la NSA, les pièces révélées à cette occasion étaient des comptes rendus analytiques issus d’un travail d’écoute.
L’un des documents, par exemple, liste les numéros de téléphone interceptés. Parmi eux, celui du président français de l’époque, Nicolas Sarkozy, mais également ceux de certains de ses proches collaborateurs comme Jean-David Levitte (conseiller diplomatique) ou Claude Guéant (alors Secrétaire général de l’Élysée). On y trouve aussi le numéro de téléphone du porte-parole des Affaires étrangères, du secrétaire d’État au Commerce extérieur (Pierre Lellouche) ou de celui des Affaires européennes (Jean-Pierre Jouyet). Plus préoccupant : on y découvre également le numéro d’un poste téléphonique de l’Élysée chargé des communications internes de l’exécutif.
Tous ces numéros figurent sur une liste établie par la NSA de « sélecteurs », soit, dans le jargon des agences de renseignement, des termes-clés qui les intéressent particulièrement (numéros de téléphone, adresses électroniques, etc.). Preuve que ces personnalités, dont les trois présidents français, ont été directement écoutées et leurs conversations disséquées17.
D’autres documents, diffusés par WikiLeaks en juillet 2015, montrent que les États-Unis ont également espionné d’autres alliés ; en l’occurrence, les membres du gouvernement du Japon, y compris le Premier ministre Shinzo Abe et son chef de cabinet, Yoshihide Suga, ainsi que de hauts responsables de la Banque centrale nipponne. En tout, quelque 35 « cibles » — dont les patrons des grandes firmes industrielles — ont été placées sous surveillance18.
D’autres chefs d’État « amis » — Dilma Rousseff au Brésil, Enrique Peña Nieto au Mexique — ont été mis sur écoute par la NSA. L’hebdomadaire Der Spiegel a pareillement révélé que le téléphone portable de la chancelière allemande Angela Merkel avait été écouté par le Special Collection Service (SCS), une unité de renseignement très particulière composée de membres de la CIA et de la NSA. Le Spiegel a précisé que c’est du toit de l’ambassade des États-Unis à Berlin qu’opérerait le SCS. On sait, en effet, que cette unité dissimule généralement ses appareils d’écoute dans de faux bâtiments, parfois camouflés en trompe-l’œil, situés dans l’enceinte des ambassades ou des espaces consulaires, et construits à partir de matériaux spéciaux qui laissent passer aisément les ondes.

Ambassades, nids d’espions
À Paris, des dispositifs de surveillance ont été installés, depuis longtemps, au dernier étage de l’ambassade américaine où travaillent plus de mille personnes, dont des membres camouflés du SCS. Le bâtiment principal de l’ambassade, ce n’est pas un hasard, est situé au cœur de tous les lieux de pouvoir français. À moins d’un kilomètre se trouvent l’Élysée, plusieurs ministères régaliens (Intérieur, Justice, Défense, Affaires étrangères), ainsi que l’Assemblée nationale…
Les ambassades, de quelque pays que ce soit, sont souvent, c’est connu, des nids d’espions ; ceux-ci complétant, de manière illégale, les informations recueillies ouvertement par les diplomates de carrière19. S’agissant des États-Unis, une telle caractéristique atteint des proportions démesurées. Ce pays s’étant auto-investi, depuis longtemps, d’une fonction géopolitique de « puissance impériale », ses ambassades accueillent donc, dans chaque capitale étrangère, d’innombrables services secrets. Des dizaines d’agents y disposent de bureaux et d’équipements spécifiques de surveillance.
On le voit parfaitement dans le film Zero Dark Thirty20, qui retrace de manière très documentée l’histoire de l’élimination du chef d’Al-Qaïda, Oussama Ben Laden. On y découvre que, notamment dans des pays comme le Pakistan, l’Irak ou l’Afghanistan, les ambassades des États-Unis masquent, en réalité, d’impressionnants dispositifs d’espionnage, régentés par une foule d’agents secrets et d’experts en suivi électronique.
Un autre témoignage de la troublante réalité que camouflent la plupart des ambassades des États-Unis est celui que nous livre le fondateur de WikiLeaks, Julian Assange :
Chaque jour ouvré, 71 000 personnes, dans 191 pays, représentant différentes agences gouvernementales américaines, se réveillent et prennent le chemin de leur bureau. Après avoir franchi des clôtures d’acier et des rangées de gardes armés, elles accèdent enfin à l’un des 276 bâtiments fortifiés qui composent les 169 ambassades et autres missions diplomatiques du Département d’État à l’étranger. Elles y rejoignent les représentants et les agents de 27 autres ministères ou organismes du gouvernement des États-Unis, y compris la CIA, la NSA, le FBI et les différentes branches chargées du renseignement des forces armées américaines. […] On y trouve également des attachés militaires — espions sous couvert de service extérieur —, des agents des autres agences gouvernementales des États-Unis (dans certaines ambassades, on peut même rencontrer des commandos chargés des opérations spéciales clandestines). Sur le toit des bâtiments, de puissantes antennes radio et satellite scrutent l’air. Certaines sont directement branchées sur Washington pour envoyer (et recevoir) des messages au Département d’État ou à la CIA ; d’autres antennes servent à relayer les communications de navires de guerre et d’avions militaires croisant dans les parages ; d’autres encore ont été directement installées par la NSA dans le but de surveiller massivement les téléphones portables et les communications électroniques de la population locale21.

Lourdement équipées pour des tâches de surveillance, les ambassades américaines s’y consacrent donc très sérieusement. Elles n’hésitent pas, on l’a vu, à espionner leurs propres amis. Et il faut bien constater que, malgré de faibles protestations de pure forme, les alliés des États-Unis semblent s’être résignés à vivre sous la surveillance permanente et clandestine de la NSA. Alors que cet espionnage constitue une sérieuse entaille à leur souveraineté.
Rien n’y fait. Certains alliés, en particulier britanniques ou germaniques, vont même jusqu’à collaborer avec l’agence américaine qui les espionne… On a ainsi appris, par exemple, en mai 2015, que les services secrets allemands (Bundesnachrichtendienst, BND) avaient écouté à Paris, de 2005 à 2015, la présidence de la République, le ministère des Affaires étrangères et plusieurs grandes entreprises françaises, dont Dassault et Airbus, pour le compte de la NSA. Et que le duo BND-NSA avait également surveillé les principaux responsables politiques et économiques d’autres alliés : Belgique, Pays-Bas, Autriche…
Selon la presse allemande, le BND livrerait, chaque mois, jusqu’à 1,3 milliard de métadonnées à la NSA. Si elles sont muettes sur le contenu des communications, ces métadonnées, on l’a vu, permettent de savoir qui a communiqué, avec qui, pendant combien de temps et de quel endroit.

Le programme Tempora
De leur côté, les services de renseignement britanniques « écoutent » clandestinement toutes les communications passant par le Royaume-Uni. Ils ont même espionné les communications des délégations étrangères venues à Londres participer au sommet du G20 en avril 2008. Une fois encore sans faire de distinction entre ennemis et amis22.
Par ailleurs, ils ont mis au point leur propre programme secret de surveillance électronique, Tempora, qui leur permet d’emmagasiner des quantités colossales d’informations volées. En 2012, le GCHQ aurait surveillé quelque 600 millions de « contacts téléphoniques » chaque jour ! En toute illégalité, ses agents seraient parvenus à se « brancher » sur plus de 200 câbles de fibre optique… Chaque câble transporte 10 gigabytes23 par seconde. En théorie, les ordinateurs du GCHQ peuvent « traiter » quelque 21 petabytes24 par jour ; ce qui revient à « filtrer » l’équivalent des 40 millions de mots de l’Encyclopedia Britannica cent quatre-vingt-douze fois par jour…
L’objectif de la NSA et des agences de renseignement associées est de contrôler Internet et ses trois milliards d’usagers. Cela paraît impossible, mais elles sont en train d’y parvenir : « Nous commençons à dominer Internet — a déclaré un espion anglais dans le Guardian — et notre capacité actuelle est très impressionnante ». Pour l’améliorer encore, l’agence britannique GCHQ a lancé, en 2013, deux autres programmes mégalomanes : Mastering The Internet (MTI) sur « comment maîtriser Internet », et Interception Modernisation Programme (IMP) pour une exploitation définitivement orwellienne des télécommunications globales.
Dans le même but, la NSA a établi, depuis longtemps, des accords stratégiques avec quelque 80 firmes américaines d’électronique, de téléphonie et de services en ingénierie informatique — dont AT&T, IBM, CSC, Microsoft, Oracle, Verizon, Intel, Motorola, Hewlett-Packard, EDS, Booz Allen Hamilton, Qualcomm, CenturyLink, Unisys, etc. — qui lui prêtent assistance technique dans toutes ses missions. Ce sont ces firmes géantes qui ont mis au point les technologies opérationnelles de surveillance et qui veillent au bon fonctionnement des infrastructures et des logiciels des réseaux automatiques d’espionnage.
La relation entre la NSA et ces partenaires privés revêt, pour les autorités américaines, une importance stratégique. Au point qu’elle est supervisée par l’une des unités les plus secrètes du système de renseignement américain : la Special Source Operation (SSO) qu’Edward Snowden n’hésite pas à qualifier de « bijou de la couronne » de la NSA.
Grâce aux journalistes Duncan Campbell25 et Nicky Hager26, on sait que, dès les années 1950, la NSA exigeait des compagnies de téléphone américaines, et en particulier de la Western Union, qu’elles remettent chaque soir à un responsable de l’agence une copie des métadonnées de l’ensemble du trafic des télécommunications arrivant ou sortant des États-Unis. Interrogé dans le cadre de l’enquête sur l’affaire du Watergate, le directeur de la NSA avait fini par admettre en 1975 : « La NSA intercepte systématiquement toutes les communications internationales, qu’elles soient aériennes ou par le câble ». Quelques années plus tard, un nouveau directeur de l’agence, John McConnell, avouera : « Il n’y a pas un seul événement de politique étrangère qui n’intéresse le gouvernement américain et auquel la NSA ne soit pas directement mêlée27 ».
Les fichiers diffusés par Snowden ont montré que le colosse américain des télécoms AT&T avait également autorisé en secret la NSA à avoir accès à des milliards d’e-mails échangés sur le territoire des États-Unis, parmi lesquels ceux du siège des Nations unies à New York, dont AT&T est le fournisseur d’accès Internet. On a appris pareillement qu’AT&T fournissait à l’agence de Fort Meade plus d’un milliard de relevés de téléphones portables par jour28.

Le Complexe sécuritaro-numérique
Cette alliance est totalement inédite entre le pouvoir politique, l’appareil du renseignement, certains grands médias dominants et les titans technologiques qui contrôlent les télécommunications, l’électronique, l’informatique, Internet, les industries du câble, en fibre optique, les satellites, les logiciels, les serveurs, etc. Une telle complicité entre la première puissance militaire du monde et les entreprises privées globales qui dominent les nouvelles technologies de la sphère Internet institue, de fait, un véritable Complexe sécuritaro-numérique qui succède au Complexe militaro-industriel dénoncé par le président Eisenhower en 1960, et qui menace de prendre le contrôle de l’État démocratique. Ses caractéristiques les plus inquiétantes étant précisément la banalisation de la surveillance de masse et la tentation du contrôle social intégral.
Ce renforcement sans précédent de la prépotence de l’État et cette large privatisation de l’espionnage sont en train de créer, en démocratie, une nouvelle entité politique — l’État de surveillance — face à la puissance de laquelle le citoyen se sent de plus en plus désarmé, désemparé.



Chapitre IV
Une guerre de quatrième génération
« Ayez des espions partout ! »
Sun Tzu, L’Art de la guerre


Qualifiées de « liberticides » par de nombreuses organisations de défense des droits de l’homme1, toutes ces lois de type Patriot Act qui piétinent le droit à l’anonymat et à la vie privée de millions de personnes sont aussi la conséquence d’une nouvelle doctrine militaire : celle de la « guerre permanente et sans limite ». Pour les autorités américaines d’abord, puis peu à peu pour les gouvernements d’autres États, dont la France, la menace que font peser des terroristes ou des insurgés non étatiques, dissimulés au sein même de la population urbaine, oblige à passer à un niveau plus sophistiqué du renseignement au moyen de technologies de pointe. « Dans notre lutte contre le terrorisme — a déclaré, par exemple, le président Barack Obama —, nous avons besoin de tous les outils efficaces à notre disposition2. »
Selon cette doctrine, la guerre asymétrique contemporaine, notamment contre le phénomène djihadiste (aussi bien celui d’Al-Qaïda que celui, plus récent, du groupe État islamique ou Daesh), et plus particulièrement contre ses « cellules dormantes » et surtout contre la figure du « loup solitaire », renforce de manière radicale le recours permanent à des techniques militarisées de pistage et de ciblage des espaces de la vie quotidienne.
Cette « guerre de quatrième génération » se déroule de plus en plus, en effet, comme l’explique le géographe britannique Stephen Graham3, dans des espaces urbains : gares, supermarchés, bureaux, galeries commerciales, couloirs du métro, banlieues industrielles, aéroports… « La ville se retrouve ainsi au centre des préoccupations des responsables sécuritaires et militaires, à la fois comme espace de vulnérabilité des puissances occidentales et comme champ des batailles à livrer contre les ennemis de l’Occident4. »
Insectes volants robotisés
La riposte des autorités a donc consisté à démultiplier les stratégies de surveillance et de contrôle en ayant recours aux nouveaux outils d’espionnage, en grande partie actionnés à distance : profilage des individus, vigilance des lieux, vérification des comportements, etc. En faisant appel également à toutes les technologies de filature disponibles : vidéo, scanner biométrique, satellites, drones5, caméras infrarouge. Et à toutes les techniques de captation de données : empreintes digitales ou de la paume de la main, lecture de l’iris, comparaison des ADN, reconnaissance de la voix, du visage, du poids, mesure par laser de la température du corps, analyse comparée de l’odeur ou de la démarche, insectes volants robotisés (ou dronisés) qui pénètrent à l’intérieur des bâtiments pour observer l’ennemi et son armement6…
Tout cela suppose une véritable invasion de la vie privée des citoyens, par une série de détecteurs souvent invisibles, reliés les uns aux autres et capables de guetter l’ensemble de leurs faits et gestes. Chris Anderson, ancien rédacteur en chef de la revue Wired et fondateur de 3DRobotics, une société de fabrication de robots, estime que cette tendance va se poursuivre et s’accélérer. Il prévoit que, dans un avenir proche, avec la prolifération des drones, « il y aura des millions de caméras volant au-dessus de nos têtes7 ». Ces drones se baseront sur des « pattern of life » : si un individu présente ces « caractéristiques de vie » le rapprochant « visuellement » de celles d’une personne identifiée comme « dangereuse », il sera ciblé et éliminé. À aucun moment, son nom n’aura été connu ; l’identité importe moins que l’élimination physique de quelqu’un qui ressemble à un « dangereux terroriste »8. On se dirige ainsi vers un monde semblable à celui que le romancier britannique Arthur C. Clarke avait imaginé, en 1987, dans son récit de science-fiction 2061 : Odyssée trois9. L’action se déroulait à « l’ère de la transparence », dans un monde où la paix et l’ordre étaient garantis par une constante surveillance universelle assurée par des essaims de satellites…

Notre téléviseur nous écoute !
Sans attendre 2061, constamment, dans notre vie de tous les jours, nous laissons des traces qui livrent notre identité, révèlent nos relations, retracent nos déplacements, identifient nos idées, dévoilent nos goûts, nos choix et nos passions, même les plus secrètes. À travers la planète, de multiples réseaux de contrôle de masse n’arrêtent pas de nous surveiller. Partout, quelqu’un nous observe par les trous des nouvelles serrures numériques. Le développement de l’Internet des objets (Internet of Things) et la prolifération des objets connectés10 multiplient le nombre de mouchards de tous types qui nous cernent. Aux États-Unis, par exemple, la firme électronique Vizio, installée à Irvine (Californie), principal fabricant de téléviseurs intelligents connectés à Internet, a récemment révélé que ses télés espionnaient les usagers au moyen de technologies embarquées.
Les appareils enregistrent tout ce que les téléspectateurs consomment en matière de programmes audiovisuels. Aussi bien les programmes des chaînes câblées que les DVD, les box d’accès à Internet ou les consoles de jeux vidéo… Vizio peut donc tout savoir des choix préférentiels de ses clients en matière de loisirs audiovisuels. Et, par conséquent, vendre ces informations à des firmes publicitaires qui, grâce à l’analyse des données recueillies, connaissent avec précision les goûts des usagers et sont en mesure de mieux les « cibler »11.
En soi, ce n’est pas une stratégie différente de celle qu’utilisent déjà couramment Facebook ou Google, par exemple, pour connaître les internautes et leur proposer des publicités adaptées à leurs goûts supposés. On se souvient que, dans le roman d’Orwell, 1984, les téléviseurs — obligatoires dans chaque appartement — « voient » à travers l’écran ce que font les gens (« Maintenant, nous pouvons vous voir ! »). Et la question que pose aujourd’hui l’existence de dispositifs de type Vizio est de savoir si nous allons accepter que notre téléviseur nous espionne.
Il semble que non, si l’on en juge par la dénonciation lancée, en août 2015, par le député californien Mike Gatto contre la firme sud-coréenne Samsung, accusée d’avoir équipé, elle aussi, ses nouveaux téléviseurs d’un micro caché, capable d’enregistrer et de transmettre à des tiers les conversations des téléspectateurs à leur insu12… Mike Gatto, qui préside la Commission sur la protection du consommateur et de la vie privée au Congrès de Californie, a même déposé une proposition de loi pour interdire que les téléviseurs puissent espionner les gens.
En revanche, Jim Dempsey, directeur du Centre « Droit et Technologies » de l’université de Californie à Berkeley, pense que les téléviseurs-mouchards vont proliférer : « La technologie va permettre d’analyser des comportements des gens. Et cela n’intéressera pas que les annonceurs. Cela pourrait permettre d’effectuer des évaluations psychologiques ou culturelles qui intéresseront aussi, par exemple, les compagnies d’assurances13 ». D’autant que les sociétés de ressources humaines et de travail temporaire utilisent déjà des systèmes d’analyse de voix pour établir un diagnostic psychologique immédiat des personnes en recherche d’emploi qui les appellent au téléphone…

Plus jamais seuls
Disposés un peu partout, y compris donc dans notre téléviseur, les détecteurs de nos faits et gestes foisonnent. Autour de nous, des capteurs consignent la vitesse de nos déplacements ou nos itinéraires ; des technologies de reconnaissance faciale mémorisent l’empreinte de notre visage et créent, sur chacun de nous, des bases de données biométriques à notre insu… Sans parler des nouvelles puces d’identification par radiofréquence (RFID)14 qui démasquent automatiquement notre profil de consommateur, comme le font déjà les « cartes de fidélité » que proposent généreusement la plupart des grands distributeurs (Carrefour, Casino, Auchan, Leclerc) et des grandes enseignes (Galeries Lafayette, Printemps, FNAC).
Devant l’écran de notre ordinateur, nous ne sommes pas non plus seuls. Qui ignore encore que les messages électroniques, les consultations sur la Toile, les échanges sur les réseaux sociaux sont examinés et filtrés ? Chaque clic, chaque usage du téléphone, chaque utilisation de la carte de crédit et chaque navigation sur Internet fournit, sur chacun de nous, de précieuses informations que s’empresse d’analyser un empire de l’ombre au service de sociétés commerciales, d’entreprises publicitaires, d’entités financières, de partis politiques ou d’autorités gouvernementales.
L’équilibre nécessaire entre liberté et sécurité risque donc d’être brisé. Dans le film de Michael Radford, 1984, adapté du roman de George Orwell, le président suprême, appelé Big Brother, définit ainsi sa doctrine : « La guerre n’a pas pour but d’être gagnée, elle a pour but de continuer » ou « La guerre est menée par les dirigeants contre leurs propres sujets. Elle a pour but de garder intacte la structure même de la société15 ». Deux principes que nous voyons étrangement à l’œuvre aujourd’hui16 dans nos sociétés contemporaines. Sous prétexte de vouloir protéger l’ensemble de la société, les autorités voient en chaque citoyen un délinquant potentiel. La guerre permanente contre le terrorisme leur fournit un impeccable alibi moral et favorise l’accumulation d’un impressionnant arsenal de lois et de dispositifs pour procéder au contrôle social intégral.
D’autant que la crise économique attise les mécontentements sociaux qui pourraient, ici ou là, prendre la forme d’émeutes sociales, de jacqueries paysannes, de révoltes de banlieues. Plus sophistiquées que les matraques et autres lances à eau des forces de l’ordre, les nouvelles armes de la surveillance devraient permettre de mieux en identifier les meneurs et de les mettre hors d’état de nuire de façon anticipée.

Sociétés de contrôle
« Il y aura moins d’intimité, moins de respect de la vie privée mais plus de sécurité », nous disent les autorités. Au nom d’un tel impératif s’installe en catimini un régime sécuritaire qu’on peut qualifier de « société de contrôle17 ». Le principe du « panoptique » est appliqué à présent à toute la société. Dans son livre Surveiller et punir, le philosophe Michel Foucault a expliqué comment le « panopticon18 » (« l’œil qui voit tout ») est un dispositif architectural qui crée un « sentiment d’omniscience invisible » et permet aux gardiens, dans l’enceinte d’une prison, de voir sans être vus. Exposés en permanence au regard dissimulé des « matons », les détenus vivent alors dans la crainte d’être pris en faute. Ce qui les conduit à s’autodiscipliner… D’où l’on peut déduire que le principe organisateur d’une société disciplinaire est le suivant : sous la pression d’une surveillance ininterrompue, les gens finissent par modifier leur comportement. Comme l’affirme Glenn Greenwald :
Les expériences historiques montrent que la simple existence d’un système de surveillance à grande échelle, quelle que soit la manière dont on l’utilise, est en elle-même suffisante pour réprimer les dissidents. Une société consciente d’être surveillée en permanence devient très vite docile et timorée19.

Aujourd’hui, le système panoptique s’est renforcé avec une particularité nouvelle par rapport aux précédentes sociétés de contrôle. Celles-ci enfermaient les personnes considérées comme antisociales, déviantes, rebelles ou ennemies dans des lieux de privation de liberté clos : prison, bagne, maison de correction, hôpital psychiatrique, asile, camp de concentration… Tandis que nos sociétés de contrôle contemporaines laissent les suspects (c’est-à-dire tous les citoyens) en liberté apparente. Mais les maintiennent sous surveillance électronique constante. À la contention physique a succédé la contention numérique.

Google sait tout de vous
Cette surveillance constante se fait aussi, parfois, à l’aide de mouchards technologiques que les gens se sont eux-mêmes librement procurés : ordinateurs, téléphones portables, tablettes, titres de transport, cartes bancaires à puce, cartes commerciales de fidélité, localisateurs GPS, etc. Par exemple, le portail Yahoo!, que quelque 800 millions de personnes consultent régulièrement et volontairement, capte une moyenne de 2 500 indications par mois sur chacun de ses utilisateurs… Quant à Google, dont le nombre d’utilisateurs dépasse le milliard, il dispose d’un nombre impressionnant de capteurs pour épier le comportement de chaque usager20 : le moteur Google Search, par exemple, lui permet de savoir où se trouve l’internaute, ce qu’il recherche et à quel moment. Le navigateur Google Chrome, un mégamouchard, envoie directement à Alphabet (la société mère de Google) tout ce que fait l’utilisateur en matière de navigation. Google Analytics établit des statistiques très précises des consultations de l’internaute sur le Web. Google Plus récupère un complément d’informations et les recoupe. Gmail analyse la correspondance échangée, ce qui en dit énormément sur l’émetteur et ses correspondants. Le service de DNS (Domain Name System ou Système de noms de domaine) de Google analyse les sites visités. YouTube, qui appartient aussi à Google et donc à Alphabet, et qui est le service de vidéos le plus consulté au monde, enregistre tout ce que vous y faites. Google Maps identifie où vous vous trouvez, où vous allez, quand, par quel itinéraire… AdWords sait ce que vous voulez vendre ou promouvoir. Et dès que vous allumez un smartphone sous Android, Google sait immédiatement où vous êtes et ce que vous y faites. Nul ne vous contraint à recourir à Google, mais quand vous le faites, Google sait tout de vous. Et, selon Julian Assange21, en informe immédiatement les autorités américaines…
D’autres fois, ce sont des systèmes dissimulés et embusqués qui épient ou pistent nos mouvements, à l’instar des radars des routes, des drones ou des caméras de surveillance (dites aussi de « vidéoprotection »). Ces caméras ont à tel point proliféré que, au Royaume-Uni par exemple, où il y en a plus de quatre millions (une pour quinze habitants), un piéton à Londres peut être filmé jusqu’à 300 fois par jour. Et les caméras de dernière génération comme la Gigapan, à ultra-haute définition — plus d’un milliard de pixels —, permettent, en une seule photographie et au moyen d’un vertigineux effet de zoom à l’intérieur même de l’image, le fichage biométrique du visage de chacune des milliers de personnes présentes dans un stade, une manifestation ou un meeting politique22.
Bien que des études sérieuses aient démontré la faible efficacité, en matière de sécurité, de la vidéosurveillance23, cette technique reste plébiscitée par les grands médias. Une partie de l’opinion publique a même fini par accepter la restriction de ses propres libertés : 63 % des Français se déclarent prêts à « une limitation des libertés individuelles sur Internet au nom de la lutte contre le terrorisme24 ». Prouvant ainsi que, en matière de soumission, les marges de progrès restent considérables.
Une nouvelle conception de l’identité semble émerger. Beaucoup de gens ne voient aucun inconvénient à répondre, sur le Web, à des enquêtes sur leurs goûts en matière de lectures, de mode, de cinéma, de gastronomie, de sexualité, de voyages, etc. Ils veulent être mieux connus d’Internet pour recevoir des propositions personnalisées, adaptées à leur profil…

Des sociétés exhibitionnistes
Il faut reconnaître que beaucoup de personnes se moquent de la protection de la vie privée. Elles réclament, au contraire, le droit de montrer et d’exhiber leur intimité. Cela peut surprendre, mais en y réfléchissant, un faisceau de signes et de symptômes annonçaient depuis quelque temps l’inéluctable arrivée de ce type de comportement qui mêle inextricablement voyeurisme et exhibitionnisme, surveillance et soumission.
Sa matrice lointaine se trouve peut-être dans un célèbre film d’Alfred Hitchcock, Rear Window (Fenêtre sur cour, 1954), dans lequel un reporter photographe (James Steward), immobilisé chez lui, une jambe dans le plâtre, observe par désœuvrement le comportement de ses voisins d’en face. Dans un dialogue avec François Truffaut, Hitchcock expliquait : « Oui, l’homme était un voyeur, mais est-ce que nous ne sommes pas tous des voyeurs ? ». Truffaut l’admettait : « Nous sommes tous des voyeurs, ne serait-ce que lorsque nous regardons un film intimiste. D’ailleurs, James Steward, à sa fenêtre, se trouve dans la situation d’un spectateur assistant à un film ». Puis Hitchcock observait : « Je vous parie que neuf personnes sur dix, si elles voient de l’autre côté de la cour une femme qui se déshabille avant d’aller se coucher, ou simplement un homme qui fait du rangement dans sa chambre, ne pourront pas s’empêcher de regarder. Elles pourraient détourner le regard en disant : “Cela ne me concerne pas”, elles pourraient fermer leurs volets, eh bien ! Elles ne le feront pas, elles s’attarderont pour regarder25 ».
À cette pulsion scopique de voir, de surveiller, d’espionner correspond, en contrepoint, son contraire : le goût impudique de se montrer. Et celui-ci, depuis l’essor d’Internet, a connu une sorte d’explosion par le biais, surtout, depuis 1996, des webcams. On se souvient, par exemple, des cinq étudiants, garçons et filles, d’Oberlin, dans l’Ohio (États-Unis), qui, au début de la mode webcam, s’exhibaient en ligne (www.hereandnow.net), tous les jours, 24 heures sur 24, où qu’ils se trouvent dans les deux étages de leur pavillon. Ils vivaient sous la surveillance d’une quarantaine de caméras volontairement disposées partout dans leur demeure. Depuis, ils sont des milliers, célibataires, couples, familles, qui invitent sans gène les internautes du monde à partager leur intimité et à les regarder vivre sans pratiquement aucun interdit26.
Autre signe du peu d’attachement, chez certains, à la protection de leur vie privée : les journaux intimes, qui se sont multipliés sur le Web. Jadis secrets et personnels, les autobiographies et les carnets intimes circulent désormais librement sur la Toile. De plus en plus d’individus livrent, sans censure, leurs pensées les plus intérieures, leurs sentiments les plus cachés à la masse des internautes, et recherchent le partage de leur intimité.
On a même vu un Chinois, Lu Youqing, tenir pour la première fois sur la Toile son Journal de mort, devenu un véritable phénomène planétaire de littérature électronique. Apprenant qu’il était condamné, ce jeune agent immobilier de Shanghaï avait décidé de faire partager à ses contemporains sa lutte contre le cancer de l’estomac qui devait le miner jusqu’à son ultime soupir : « Je coupe le cordon. Je vous aime27 ».
Par ailleurs, dans les programmes de la télévision ordinaire américaine, dès le début des années 2000, des émissions dites de « Trash TV » ou télépoubelle s’étaient multipliées, qui présentaient des personnes évoquant, sans nulle pudeur, leurs problèmes les plus intimes ou leurs passions les plus occultes. La plus célèbre d’entre elles était le Jerry Springer Show, où des invités venaient faire, sur le plateau, devant une salle en délire, des confidences scandaleuses sur leur vie privée. Regardée par plus de 8 millions de téléspectateurs, cette émission recevait, chaque semaine, des milliers d’appels d’Américains prêts à tout révéler de leur vie intime pour quinze minutes de célébrité.
En France, un concept semblable, « avec de vrais gens qui parlent en vrai de leur vraie vie », avait été adopté, sous le titre « C’est mon choix », par la chaîne publique France 3, qui avait connu un triomphe d’audience (7 millions d’adeptes) et déclenché de vives polémiques28.
Les assassins eux-mêmes ne veulent plus rien occulter et s’empressent maintenant de tout avouer de leur vie criminelle. La chaîne câblée américaine Court TV, spécialisée dans la diffusion de confessions de meurtriers, fut ainsi la première au monde à présenter, avec un réalisme sordide, « les aveux de Steven Smith, qui raconte le viol et le meurtre d’un médecin dans un hôpital de New York en 1989, ainsi que ceux de Daniel Rakowitz, qui a tué une amie avant de découper son corps et de le faire bouillir, aussi en 1989 ; et ceux de David Garcia, un prostitué qui décrit le meurtre d’un client immobilisé sur une chaise roulante en 199529… ».

Indics volontaires
Aujourd’hui, c’est sur les réseaux sociaux que des millions de personnes livrent publiquement des détails personnels de leur biographie ou de leurs activités quotidiennes. En toute insouciance. Elles ne semblent pas inquiètes de s’équiper elles-mêmes ainsi d’un bracelet électronique virtuel qui permet aux nouveaux Big Brothers de les suivre à la trace. Tandis que des machines, quelque part, accumulent sur elles une quantité de données infinie. Cette nouvelle conception de l’identité est sans doute aussi ce qui pousse des milliers de gens à s’enrôler, auprès de différents services de police, comme indicateurs volontaires. Par exemple, le département de la Justice des États-Unis a lancé, en 2002, sous la présidence de George W. Bush, l’Operation TIPS (« tuyaux », renseignements) qui visait à transformer en indicateurs des millions de professionnels dont la spécialité les conduit à s’introduire chez les gens : livreurs, plombiers, maçons, serruriers, électriciens, antennistes, postiers, gaziers, jardiniers, déménageurs, employés de maison, etc. Des centaines d’entre eux se sont engagés à prendre contact avec la police s’ils venaient à remarquer un quelconque « signe suspect ».
L’un des objectifs de la « guerre de quatrième génération » est ainsi de passer d’une société informée à une société d’informateurs. Ce qui est exactement le but de la Texas Border Sheriff’s Coalition qui a fait installer, dans des emplacements isolés et stratégiques, le long de la frontière entre le Texas et le Mexique, plusieurs centaines de caméras de surveillance30. Ces caméras sont connectées à Internet (www.blueservo.net), et toute personne à travers le monde peut désormais, commodément installée devant son ordinateur, espionner sans risque les aires désertiques du Texas ou les rives du Rio Grande. Au cas où elle verrait sur son écran passer un migrant clandestin, elle peut le dénoncer en adressant aux autorités un simple e-mail. Quelque trente millions d’individus, à l’âme de mouchard, dans plusieurs pays, ont déjà accepté cette fonction d’« informateur volontaire » de la police texane des frontières…
Au Royaume-Uni, l’entreprise Internet Eyes a lancé, en 2009, une initiative semblable, proposée comme une sorte de jeu ouvert à tous les internautes. L’objectif, là encore, est de surveiller des commerces et des rues, et de traquer les éventuelles infractions. Pour participer et adhérer au réseau, les volontaires doivent payer une petite redevance mensuelle. Une fois leur identité vérifiée, ils ont accès aux images de quatre caméras de surveillance qui s’affichent sur leur ordinateur.
Assis dans leur fauteuil, les adhérents observent en direct à travers l’œil des caméras. S’ils détectent un vol, une agression, un comportement suspect, ils cliquent sur un bouton d’alerte. L’image se fige alors et il leur est possible de zoomer pour vérifier. Ensuite, le gérant du magasin reçoit un message avec l’image retenue. S’il considère cette alerte utile, l’internaute-délateur se voit créditer de 3 points. S’il estime que l’alerte était justifiée même s’il n’y a pas eu finalement d’infraction, l’internaute reçoit 1 point. En revanche, si le commerçant juge l’alerte injustifiée, le « surveillant » ne reçoit aucun point. À l’internaute-espion qui aura détecté le plus de fraudes ou de vols à la fin du mois, Internet Eyes promet une récompense pouvant atteindre jusqu’à 1 000 livres…
Interviewé par le quotidien londonien The Times, Tony Morgan, le créateur du site, se justifie : « Il y a plus de quatre millions de caméras de surveillance, mais seulement une sur mille est regardée. De cette manière, les caméras seront regardées 24 heures sur 24. C’est la meilleure arme de prévention de délits jamais inventée ». Les opposants à la vidéosurveillance estiment, au contraire, que ce site est un danger — « il porte atteinte à la vie privée et c’est un instrument d’espionnage » — parce qu’il livrerait, au regard de tous, les visages et les comportements des clients des magasins31. Des associations ont dénoncé le fait que ce site permette de s’espionner entre voisins, et qu’il puisse être utilisé par de vrais délinquants pour analyser les habitudes des boutiques afin de mieux les cambrioler.
Avec la multiplication des exodes migratoires et la montée de la xénophobie en Europe, on peut supposer que des autorités européennes doivent être tentées par l’installation d’un système semblable de caméras reliées à Internet, sachant qu’elles peuvent probablement compter sur une légion d’indicateurs civils volontaires.
L’une des perversions de nos sociétés de contrôle est bien celle-là : faire que les citoyens soient, en même temps, surveillés et surveillants. Chacun doit épier les autres, pendant qu’il est lui-même espionné. Dans un cadre démocratique où les individus sont convaincus de vivre dans la plus grande liberté, on avance ainsi vers la réalisation de l’objectif rêvé des sociétés les plus totalitaires.

Internet en 2030
La CIA s’intéresse aussi à ces phénomènes d’un point de vue géopolitique. Tous les quatre ans, au début de chaque nouveau mandat présidentiel aux États-Unis, le National Intelligence Council (NIC), bureau d’analyse et d’anticipation géopolitique et économique de la CIA, publie un rapport qui devient automatiquement une référence majeure pour toutes les chancelleries du monde. Bien qu’il s’agisse, évidemment, d’une vision très partielle (celle de Washington), élaborée par une agence — la CIA — dont la mission principale est de défendre les intérêts des États-Unis, ce rapport stratégique du NIC présente un intérêt indiscutable parce qu’il résulte d’une mise en commun — révisée par toutes les agences de renseignement américaines — d’études élaborées par des experts indépendants de plusieurs universités internationales et de nombreux pays.
Le document confidentiel que le président Barack Obama a trouvé sur son bureau de la Maison Blanche le 21 janvier 2013, jour où il a entamé son second mandat, a été publié sous le titre Global Trends 2030. Alternative Worlds (« Tendances mondiales 2030 : nouveaux mondes possibles »)32. Que dit-il à propos de la société de surveillance ?
Selon les chercheurs de la CIA, dans le Nouveau système international, quelques-unes des plus grandes collectivités du monde ne seront plus des pays mais des « communautés rassemblées et reliées entre elles par Internet et les réseaux sociaux ». Par exemple, Facebookland : plus d’un milliard d’usagers… ou Twitterland : plus de 800 millions… Dont l’influence dans le jeux de trônes de la politique mondiale pourrait être décisive. Dans les prochaines années, les structures de pouvoir pourraient donc se disséminer en raison de l’accès universel à la Toile et aux nouveaux outils numériques.
À cet égard, le rapport de la CIA annonce l’apparition de tensions entre les citoyens et certains gouvernements ; tensions que plusieurs sociologues qualifient de « post-politiques » ou « post-démocratiques »… D’un côté, la généralisation de l’accès à Internet et l’universalisation de l’usage des nouvelles technologies vont permettre aux citoyens d’élargir le champ de leurs libertés et de défier leurs représentants politiques (comme ce fut le cas lors des « printemps arabes » ou de l’irruption, en Espagne, des « indignés »). Mais, en même temps, selon les auteurs du rapport, ces mêmes outils électroniques vont procurer aux gouvernements « une capacité sans précédent de surveiller leurs citoyens ».
La technologie — signalent les analystes de Global Trends 2030 — continuera d’être le grand critère de différenciation des États, mais les futurs empereurs d’Internet, semblables à ceux de Google ou de Facebook, posséderont des montagnes entières de données et manipuleront en temps réel beaucoup plus d’informations que les États.

La CIA recommande donc au président des États-Unis de se préparer à affronter les grandes entreprises privées qui contrôlent Internet, en activant le Special Collection Service33, un service de renseignement ultra-secret — qui dépend conjointement de la NSA et du SCE (Service Cryptologic Elements) des forces armées —, spécialisé dans la captation clandestine d’informations d’origine électromagnétique.
La CIA estime que si un groupe d’entreprises privées venait à contrôler la masse de données qui circule sur Internet, il pourrait conditionner le comportement d’une grande partie de la population mondiale, voire des entités gouvernementales. La CIA craint aussi que le terrorisme djihadiste soit remplacé, dans un avenir proche, par un cyberterrorisme encore plus dangereux et destructeur34.


Conclusion
« Aujourd’hui, tous les Américains sont sur écoute. »
Edward Snowden


Autour de nous rôde en permanence un Big Brother qui veut tout savoir sur chacun de nous et nous classer tous en fonction des « risques potentiels » que nous présenterions. Cette surveillance de masse a toujours été une tentation forte des pouvoirs autoritaires. Certains régimes du passé restent d’ailleurs définitivement associés à des pratiques d’intrusion secrète dans la vie des gens. On pense surtout au IIIe Reich hitlérien et à l’État stalinien. Ce dernier fut particulièrement brocardé par George Orwell dans son roman 1984. Plus près de nous, le film La Vie des autres1 a stigmatisé le système généralisé de surveillance dans l’ancienne République démocratique allemande (RDA), établi par le ministère pour la Sécurité de l’État, plus connu comme Stasi.
Ces régimes étaient des dictatures. Mais, de nos jours, ce sont des démocraties qui mettent sur pied des réseaux sophistiqués de surveillance clandestine. En contradiction parfois avec leurs propres traditions. Il faut rappeler, à cet égard, que l’acte fondateur des États-Unis est une révolte des colons américains contre une loi anglaise autorisant le viol de la vie privée. L’explosion de colère avait débouché sur la révolution américaine de 1776. Le quatrième amendement de la Constitution des États-Unis (« Le droit des citoyens à la sécurité de leurs personnes, logements, documents et biens, contre toute fouille ou arrestation déraisonnable, ne sera pas violé… ») protège toujours les citoyens américains contre tout abus d’une administration qui voudrait les soumettre à une violation illégale de leur intimité.
C’est l’essor d’Internet et des nouveaux réseaux électroniques qui offre aujourd’hui aux principaux services étatiques d’écoute des communications — la NSA aux États-Unis, le GCHQ au Royaume-Uni, la DGSE en France — une occasion inespérée de mettre en place une vigilance facile, systématique et généralisée de toutes les contestations politiques et sociales. En particulier parce qu’Internet n’est plus cet espace décentralisé de liberté qui permettait d’échapper à la dépendance des grands médias dominants. Sans que la plupart des internautes s’en soient aperçus, Internet s’est recentralisé autour de quelques firmes géantes qui le monopolisent et dont on ne peut quasiment plus se passer.
On n’a pas vu venir la centralisation d’Internet — confirme Laurent Chemla, l’un des pionniers de l’Internet militant en France. On n’a pas compris que le modèle économique de la publicité contre la gratuité créerait un phénomène de centralisation dangereux parce que les annonceurs ont intérêt à travailler avec les plus gros, ceux qui ont le plus d’audience. Aujourd’hui, il faut réussir à aller à l’encontre de cette logique, pour re-décentraliser. Le public doit comprendre que la gratuité entraîne une telle centralisation d’Internet que, petit à petit, le contrôle devient plus fort et la surveillance se généralise2.

Autre changement : la surveillance repose maintenant, essentiellement, sur le renseignement technologique, qui est automatique, plus que sur le renseignement humain. Comme dans Minority Report, c’est le « précrime » qui est désormais traqué. À partir d’éléments de suspicion, plus ou moins avérés, les autorités cherchent à « diagnostiquer la dangerosité » d’un individu pour « anticiper la menace ». Avec l’idée paradoxale que, pour garantir les libertés, il faudrait commencer par les limiter.
Retour du déterminisme génétique
Dans le nouvel État de surveillance, chaque individu est considéré, a priori, comme suspect. Surtout si des « boîtes noires algorithmiques » le classent mécaniquement — après l’analyse de ses contacts et de ses communications — comme « menaçant ». Variante du funeste déterminisme génétique, cette nouvelle théorie sécuritaire considère l’être humain comme dépourvu de véritable libre arbitre ou de pensée autonome. L’homme ne serait qu’une pure machine soumise à l’influence de pulsions de naissance et de fatalités biologiques. Inutile donc de chercher à intervenir en amont sur l’environnement familial ou les causes sociales pour prévenir d’éventuelles dérives. La seule chose que veut maintenant l’État, sur la foi de rapports de surveillance, est de réprimer au plus tôt, avant le crime. Imaginée il y a plus de soixante ans par l’excellent auteur américain de science-fiction Philip K. Dick, cette conception déterministe de la société s’impose peu à peu dans de nombreux pays, à mesure qu’ils sont frappés par le malheur du terrorisme3.

Métamorphose de la justice
Le grand changement a démarré aux États-Unis. Après les attentats du 11 septembre 2001, la loi Patriot Act a modifié pour la première fois, au sein d’une démocratie, le rapport sécurité / vie privée.
Plus qu’un changement, explique la juriste française Mireille Delmas-Marty, c’est une véritable métamorphose de la justice pénale, et plus largement du contrôle — social […]. Le Patriot Act a rendu possible, sur ordre du président, une surveillance de masse et un régime pénal dérogatoire allant jusqu’à couvrir l’usage de la torture, voire organiser des assassinats ciblés. […] On est très vite passé à une « guerre contre le terrorisme » élargie à l’ensemble de la planète, avec l’ouverture du camp de Guantánamo hors du territoire américain, puis avec l’existence d’une « toile d’araignée » américaine, dénoncée en 2006 par le Conseil de l’Europe : la carte des centres de détention secrets dans le monde et les transferts illégaux de détenus4.

D’autres démocraties ont imité l’Amérique. Du Terrorism Act5 au Royaume-Uni à la loi Renseignement en France, en passant par la Ley de Seguridad Ciudadana6 en Espagne, les légalisations de la surveillance clandestine de masse se sont multipliées. L’expression sur Internet d’une simple intention de commettre un acte déviant peut conduire aujourd’hui, dans des États démocratiques, à l’arrestation de l’internaute7. Ce qui est contraire à l’un des principes fondateurs de la justice criminelle moderne. Le juriste Beccaria8 avait établi, au temps des Lumières, que pour déclarer un individu « criminel », il faut d’abord qu’un crime ait été effectivement commis, ou du moins qu’il y ait eu un début d’exécution.

La question de la liberté
Rien n’y fait, notre usage d’Internet nous dénonce. Ce qui conduit Julian Assange à dire : « Internet ayant été transformé pour devenir le plus dangereux facilitateur de totalitarisme que nous ayons jamais connu », la Toile est « désormais une menace pour la civilisation humaine9 ».
Car, il faut bien l’admettre, avec la recentralisation d’Internet, la « démocratie numérique » à laquelle on a pu croire à l’aube du Web s’est révélée être une imposture et un piège à gogos.
La « République numérique » — explique François de Bernard —, ce n’est pas le gouvernement de l’intérêt public par les lois, dont Rousseau estime qu’il constitue la condition, sinon l’essence de toute République ; c’est seulement le gouvernement des nombres, par les nombres et pour les nombres. C’est le gouvernement par les chiffres, le chiffrage et pour les chiffres, afin que, par un simple clic de souris, la République puisse être gouvernée avec le moins d’obstacles susceptibles d’entraver le déploiement du projet de ses dirigeants10.

Aspirés par la dynamique centralisatrice, gouvernement, services de sécurité et firmes géantes du Net fusionnent sous nos yeux en un Complexe sécuritaro-numérique qui a un objectif précis : contrôler Internet pour mieux nous contrôler. Dans la Toile, chaque internaute est interconnecté et fournit, en temps réel, un nombre incalculable d’informations personnelles qu’aucun État ou firme privée n’aurait jamais imaginé pouvoir recueillir.
Telle « une armée d’occupation » qui contrôle les points de passage […], les États empêchent l’indépendance de la Toile. Poussés à l’extrême, ils pourraient, telles des sangsues, se nourrir dans les veines et les artères de nos nouvelles sociétés, se gavant de chaque échange exprimé ou communiqué, de chaque message envoyé et de chaque pensée « googlée », puis stocker ce savoir — des milliards d’interceptions quotidiennes, un pouvoir inimaginable — dans des centres de traitement de données. Et cela pour toujours11.

Face à un tel rouleau compresseur, beaucoup de citoyens baissent les bras et se résignent à voir leur liberté d’expression menacée et leurs droits fondamentaux violés. Ils ont tort. Parce que la vraie question n’est pas celle de la surveillance. C’est celle de la liberté, comme l’explique Edward Snowden :
Lorsque les gens disent : « Je n’ai rien à cacher », ils disent en fait : « Je me moque de mes droits ». […] Si vous cessez de défendre vos droits en disant : « Je n’ai pas besoin de mes droits dans ce contexte », ce ne sont plus des droits. […] Vous les avez convertis en quelque chose dont vous jouissez comme d’un privilège révocable par le gouvernement […]. Et cela réduit l’étendue de la liberté au sein d’une société12.


Résister, crypter
Comment se défendre ? D’abord en s’informant et en consultant les nombreux sites spécialisés en sécurité informatique13. En rejoignant aussi les différentes associations qui luttent contre la surveillance de masse, notamment WikiLeaks14 ou La Quadrature du Net15. Et surtout en optant, en premier lieu, pour l’autodéfense par le recours au cryptage, ou chiffrage, comme nous le conseille Edward Snowden : « Le cryptage est une responsabilité civique, un devoir civique ».
Seul le cryptage permet d’envoyer et de recevoir des e-mails codés. Il empêche qu’un outil automatique de surveillance qui les intercepterait puisse les lire. Même si vous n’avez rien à cacher, le chiffrement vous aidera à protéger votre vie privée et celle des personnes avec qui vous communiquez. Cela rendra la tâche plus difficile aux espions du nouveau Complexe sécuritaro-numérique.
S’opposer à la surveillance d’État est un combat politique. Et apprendre à se protéger est la première étape de ce combat. Ensuite, il faut passer à la guérilla numérique : tromper les espions, les aveugler, dissimuler nos connexions à Internet, chiffrer nos e-mails, protéger nos textos. Le but est d’affoler les algorithmes, créer des aires d’opacité, et échapper à l’inspection et à la fouille des mouchards numériques secrets.
Le droit est de notre côté. En effet, un important arrêt de la Cour de justice de l’Union européenne (CJUE), rendu le 6 octobre 2015, constitue une formidable victoire juridique et vient encourager la révolte des citoyens contre la surveillance de masse. Ce jour-là, répondant à la plainte contre Facebook d’un jeune Autrichien, Maximillian Schrems, qui, à la suite des révélations d’Edward Snowden, a accusé la firme géante d’avoir collaboré avec la NSA, la CJUE a décidé d’invalider l’accord entre l’Union européenne et les États-Unis signé en 2000, communément appelé « Safe Harbor » (« Sphère de sécurité »), qui autorisait des entreprises américaines, et notamment les GAFAM (Google, Apple, Facebook, Amazon, Microsoft), à exporter et à stocker aux États-Unis les données personnelles des Européens16.
L’arrêt « Schrems » devrait contraindre Facebook à suspendre les transferts de données vers ses serveurs américains. Il devrait aussi obliger la Commission européenne à être plus sévère dans la renégociation de l’accord avec Washington17. Et forcer les GAFAM, qui tirent l’essentiel de leurs revenus de l’exploitation à grande échelle des données personnelles, à revoir leurs pratiques.
Enfin, le Conseil de l’Europe18 a estimé dans un récent rapport que, « jusqu’à ce que les États acceptent de fixer des limites aux programmes de surveillance massive menés par leurs agences de renseignement, le chiffrement généralisé visant à renforcer la vie privée constitue la solution de repli la plus efficace pour permettre aux gens de protéger leurs données19 ».
Là encore, des sites associatifs permettent de s’initier facilement, dans un esprit de résistance, au chiffrement des communications numériques20. Et d’autres armes existent : notamment le réseau d’anonymisation TOR21, les firmes ProtonMail (Allemagne) et Tutanota (Suisse) offrent des services pour des courriels mieux sécurisés, le système d’exploitation Tails22, la solution de chiffrement Trucrypt, qui permet surtout de chiffrer des archives, ou des projets de messagerie comme Caliopen, un logiciel libre destiné à protéger la confidentialité des échanges de ses utilisateurs, lancé en septembre 2013 par Laurent Chemla23. Même au sein d’organismes plus officiels, comme l’Internet Engineering Task Force (IETF), chargé de la standardisation des protocoles Internet à l’échelle planétaire, les révélations d’Edward Snowden semblent avoir entraîné une prise de conscience de l’importance du cryptage24.

Lanceurs d’alerte
Depuis plusieurs années, hackers, militants contre l’espionnage et lanceurs d’alerte collaborent et se relaient pour dénoncer les abus. Ils résistent à l’Empire de la surveillance et sont les héros de l’ère Internet. Nous connaissons, bien sûr, les trois plus célèbres : Julian Assange, Chelsea Manning et Edward Snowden. Mais rappelons que d’autres, avant eux, avaient initié la résistance. Par exemple, aux États-Unis, Mark Klein, un ancien cadre de l’entreprise AT&T, et le juriste Thomas Tamm. D’anciens agents de la NSA aussi, inspirés semble-t-il par l’exemple de Daniel Ellsberg : cet analyste de la Rand Corporation avait osé publier, en 1971, les célèbres Pentagon Papers25 qui mirent au jour les raisons occultes de l’intervention militaire des États-Unis au Vietnam (55 000 morts côté américain, plus d’1 million côté vietnamien), un conflit qui ne fut jamais autorisé par le Congrès.
Parmi les lanceurs d’alerte antérieurs à Edward Snowden, anciens agents de la NSA, on peut donc citer également Perry Fellwock ou Russell D. Tice. Et, plus récemment, William Binney, Thomas Drake, Edward Loomis et J. Kirk Wiebe, lesquels, avec Diane Roark, du Comité sur le renseignement de la Chambre des représentants, sont allés jusqu’à diffuser publiquement, le 17 janvier 2014, un Manifeste antisurveillance de masse26.
Dans plusieurs pays, des campagnes ont été lancées pour inciter les agents des renseignements à démissionner. Par exemple, à l’initiative du collectif berlinois Peng (www.pen.gg), en septembre 2015, des groupes d’artistes et d’activistes défendant les libertés publiques ont affiché, devant les sièges des agences de renseignement américaines et allemandes, des banderoles encourageant les espions pris de remords à abandonner leur emploi : « Vous espériez servir vos concitoyens ? Vous avez fini par les espionner ! Démissionnez27 ! ».
Devant l’entrée de la base militaire américaine de Dager, en Allemagne, où se situe une importante station d’écoute de la NSA, des activistes ont également installé un panneau stratégique sur lequel on pouvait lire : « Écoutez votre cœur, pas nos coups de fil ». Par ailleurs, le site IntelExit (www.intelexit.org) offre de nombreux conseils et arguments pour convaincre les agents de quitter leur fonction. Il les aide même à rédiger automatiquement une lettre de démission28.

Pour une Charte d’Internet
Mais il faut faire plus et passer à la contre-attaque. Beaucoup de militants anti-cybersurveillance proposent aussi, à l’instar de la Charte de l’ONU, le lancement d’une Charte d’Internet :
Il est nécessaire — affirme Edward Snowden — que notre génération crée ce que Tim Berners-Lee, l’inventeur de la Toile, appelle la Grande Charte d’Internet. Nous voulons définir ce que devraient être les « droits numériques ». Quelles valeurs devons-nous nous efforcer de protéger ? Et comment allons-nous les garantir29 ?

Dans un entretien au Guardian30, Tim Berners-Lee a en effet souhaité que cette Grande Charte31 mondiale qu’il réclame sanctuarise la vie privée, la liberté d’expression et l’anonymat :
Sans un Internet libre et neutre, sur lequel nous pourrions nous appuyer sans nous soucier de ce qui se passe en coulisses — a-t-il déclaré — nous ne pouvons pas avoir de gouvernement ouvert, de bonne démocratie, de bon système de santé, des communautés reliées entre elles, ni de diversité culturelle. […] Nos droits sont bafoués de plus en plus de tous les côtés. Et le danger est que nous nous y habituions. Je tiens donc à profiter du 25e anniversaire de la naissance du Web pour nous inviter tous à remettre la main à la pâte afin de reprendre la main et définir le Web que nous voulons pour les 25 prochaines années32.

Avec la coopération d’ONG internationales et de juristes du monde entier, WikiLeaks aussi a établi sa propre Charte. Elle compte treize principes33, dénonce la surveillance d’État comme une « atteinte aux lois internationales sur les droits de l’homme », et refuse que les gouvernements utilisent leur pouvoir pour nous contrôler. D’autres penseurs, tel le philosophe F. de Bernard, réclament le droit à « une objection de conscience numérique34 ».
Comment résister ? La solution est à chercher du côté d’une multitude de microrésistances qui passent par l’éducation populaire, la formation aux outils informatiques de chiffrement, la recherche de solutions alternatives pour rendre caduques les normes actuelles dominées par les GAFAM.
La bataille pour les nouveaux droits civiques de l’ère numérique ne fait que commencer. Les États de surveillance s’appuient sur leur caractère démocratique pour se montrer particulièrement impitoyables contre les nouveaux dissidents. Ce n’est pas un hasard si Snowden a décidé de diffuser ses spectaculaires révélations sur le programme PRISM juste le jour où commençait, aux États-Unis, le procès contre Chelsea Manning (précédemment Bradley Manning), accusée de transmettre des fichiers secrets à WikiLeaks. Et à l’occasion aussi du premier anniversaire de l’enfermement de Julian Assange dans les locaux de l’ambassade d’Équateur à Londres, où il a dû trouver refuge pour éviter d’être extradé aux États-Unis, via la Suède…
Snowden, Manning, Assange, trois héros de notre temps, traqués et poursuivis par l’Empire de la surveillance. Après avoir été accusé par les États-Unis d’« espionnage », de « vol » et d’« utilisation illégale de biens gouvernementaux », Edward Snowden risquait une peine de trente ans de prison35. Chelsea Manning a effectivement été condamnée, le 21 août 2013, à trente-cinq années de réclusion. Et Julian Assange est menacé de la peine de mort36.
À qui se demanderait pourquoi ces trois paladins de la liberté prennent autant de risques, Snowden répond :
Quand tu t’aperçois que le monde que tu as aidé à créer sera pire pour la nouvelle génération et pour les suivantes, et que les capacités de cette architecture d’oppression ne cessent de se renforcer, tu comprends qu’il faut la dénoncer et que, pour cela, tu dois accepter tous les risques. Quelles qu’en soient les conséquences.

À tous les citoyens libres de faire de même. Avec une seule consigne : « Contre la surveillance de masse, résistance de masse ! ».



Postface inédite
Une secousse de frayeur collective
Depuis la première édition de ce livre, la surveillance de nos sociétés n’a cessé de s’intensifier. Elle a notamment continué d’être privatisée et, d’une certaine façon, de se démocratiser. Privatisée parce que ce sont, en effet, les grandes firmes de la sphère Internet — Airbnb, Alibaba, Alphabet, Amazon, Apple, ByteDance, LinkedIn, Meta, Microsoft, Netflix, PornHub, Tencent, Uber, X — qui nous surveillent désormais tout en glanant un maximum d’informations sur nous. Et démocratisée parce qu’elle s’est généralisée à l’échelle planétaire.
Les cinq milliards et demi d’usagers d’Internet se trouvent automatiquement surveillés. Y compris les puissants de ce monde, comme l’a démontrée l’affaire Pegasus. Véritable arme de guerre, ce logiciel espion peut être incrusté à distance dans le cœur de n’importe quel smartphone. Il est sagace et rusé, capable d’éviter tous les boucliers de sécurité, de les percer puis d’aspirer l’ensemble des contenus du dispositif (messageries, mots de passe, courriers, photos, etc.). Pegasus permet également d’écouter les conversations de la personne surveillée avec ses correspondants. Et se révèle quasiment indétectable. De nombreuses personnalités politiques, aussi bien opposants que gouvernants à travers le monde — y compris le président français Emmanuel Macron —, ont été surveillées sans le savoir, durant des années, par Pegasus1.
Le contrôle des individus (savoir qui ils sont, ce qu’ils font, disent, pensent, connaître leur localisation et leurs fréquentations…) constitue une obsession centrale et permanente de tous les pouvoirs, aussi bien légitimes qu’illégitimes. Le crime organisé, par exemple, de plus en plus puissant à l’échelle globale, veut espionner ses concurrents et ses adversaires ainsi que les services de police chargés de le combattre. Les logiciels espions lui permettent aujourd’hui de le faire avec plus d’efficacité que jamais.
De leur côté, les gouvernants argumentent souvent que mettre sur écoute les gens serait indispensable à une meilleure connaissance de la société. Il s’agirait, avant tout, de mieux la protéger contre ses ennemis, mais aussi de mieux la servir en répondant à ses besoins, ses carences, ses angoisses…
À l’inverse des dictatures, les pouvoirs démocratiques savent qu’ils ne peuvent aller trop loin dans le contrôle inquisiteur sans empiéter sur le périmètre des libertés individuelles protégées par le droit. C’est pourquoi ils profitent de secousses de frayeur collective ou de chocs d’effroi — comme ceux que provoquent, par exemple, régulièrement les attentats terroristes ou, plus récemment, la pandémie de Covid — pour, tout à fait légalement, continuer de renforcer et de resserrer leur contrôle sur les populations.
Début 2020, l’explosion de la crise sanitaire leur fournit un prétexte idéal pour remettre la bride à la société. Le coronavirus SARS-Cov2 se transmet si vite et un si grand nombre de personnes sont infectées et asymptomatiques qu’il devient impossible de suivre sa propagation par des moyens conventionnels. Des gouvernements ont donc choisi de miser sur les technologies numériques et d’avoir recours à des systèmes de mouchards installés dans les téléphones portables.
La première nation à faire usage de cette nouvelle et massive stratégie de surveillance fut la Corée du Sud, pays fort avancé sur le plan technologique, bientôt crédité de succès dans la lutte contre la pandémie et le contrôle des infections, avant la mise au point des vaccins. À Séoul, le Ministère de l’Intérieur et de la Sécurité a en effet mis au point une application, Self-Quarantine Safety Protection, dont l’installation sur les smartphones devint quasiment obligatoire. Elle permettait d’identifier toutes les personnes présentes dans les zones de contagion et suivait chaque individu suspect via GPS (Global Positioning System). Si le test de ce dernier se révélait positif, l’application lui ordonnait de se confiner, comme à chacune des personnes contact qu’elle informait du danger de contagion. Elle avertissait par la même occasion l’antenne médicale locale des personnes contact. À partir de cet instant, les individus suspectés ne pouvaient plus légalement quitter leur zone de quarantaine. Leur propre téléphone les dénonçait ; ils étaient tenus de maintenir une stricte distance de sécurité vis-à-vis des autres résidents du domicile, y compris des membres de leur famille, sous peine de recevoir une mise en garde de l’application. Elle alertait simultanément l’agent chargé de contrôler la zone. L’amende pour désobéissance pouvait atteindre jusqu’à l’équivalent de huit mille euros. L’application envoyait également, par téléphone, la notification de nouveaux cas de coronavirus à l’ensemble des résidents du quartier ou des zones avoisinantes. Au prétexte de garantir un meilleur contrôle du virus, les autorités sud-coréennes ont pu ainsi établir un contrôle quasi absolu sur les déplacements des gens.
À Singapour, pays déjà hautement surveillé en temps ordinaire, l’Agence nationale de technologie et le ministère de la Santé ont lancé, dès mars 2020, une application similaire : TraceTogether. Mais ici les autorités sont allées encore plus loin ; elles ont mis en réseau, à disposition des forces de sécurité, les images des caméras de vidéoprotection, la géolocalisation téléphonique, les algorithmes de prédiction, les conclusions de l’Intelligence artificielle à propos de l’étude informatisée de modèles statistiques fiables, ainsi que les enquêtes policières réalisées par de vrais « détectives des maladies » avec l’aide éventuelle de la police judiciaire, la brigade des stupéfiants et les services de renseignement de la police nationale. Grâce à cette combinaison sophistiquée d’instruments à la fois techniques et humains de surveillance, tous les citoyens singapouriens ont pu dès lors être suivis à la trace. D’autant que, cas unique au monde, à Singapour la loi rend obligatoire la coopération des citoyens avec la police. En cas de désobéissance, la sanction peut être très sévère : soit une amende de l’équivalent de sept mille euros, soit une condamnation à six mois de prison. Soit les deux.
De son côté, la Chine a développé l’application HealthCheck, qui s’installe via des systèmes de messagerie comme WeChat ou Alipay, et génère un « code santé » gradué en vert, orange ou rouge, selon la liberté de mouvement autorisée (libre circulation, confinement d’une semaine, isolement de quatorze jours). Dans quelque deux cents villes chinoises, pour pouvoir se déplacer, les habitants ont été contraints d’utiliser HealthCheck et de fournir un maximum d’informations sur leur vie privée.
Avant la pandémie de Covid, ce « modèle sud-coréen », adopté par Singapour et la Chine mais aussi par Hong Kong, le Japon et Taïwan, nous aurait semblé dystopique, futuriste et surtout totalitaire. Il a pourtant fini par être également adopté, à des variantes près, par de nombreuses démocraties occidentales, notamment la France, le Royaume-Uni, l’Espagne, l’Allemagne, etc. L’Organisation mondiale de la santé (OMS) s’en est elle-même inspirée pour développer une application similaire appelée MyHealth recommandée à tous les pays du monde.
Ce n’est pas surprenant. Depuis une vingtaine d’années, les États et les grands opérateurs de téléphonie mobile accumulent des milliards de données et peuvent désormais savoir, grâce à la géolocalisation et à l’Intelligence artificielle en particulier, où se trouve à tout instant chacun de leurs utilisateurs. Pour leur part, Google et Facebook ont également capitalisé des masses de métadonnées pouvant être utilisées, à l’occasion d’une prochaine secousse de frayeur collective, pour une surveillance encore plus intrusive. Des applications de rencontres avec des coordonnées urbaines, comme Tinder ou Happn… Ainsi que Google Maps, Airbnb, Booking, Tripadvisor, Uber, Uber Eats, Grab, Cabify, Waze et bien d’autres sites, connaissent les itinéraires et les déplacements de leurs millions de clients…
Partout, à l’occasion de la pandémie du Covid, le contrôle numérique s’est accéléré et renforcé. En Espagne, par exemple, la compagnie ferroviaire d’État RENFE oblige désormais les acheteurs de titres de transport à déclarer leur nom et leur numéro de portable… En Italie, les principaux fournisseurs de téléphonie mobile et de connexion à Internet doivent maintenant partager avec les autorités les données sensibles de leurs clients, en principe, anonymes… En Israël, le gouvernement a eu recours à des « technologies de surveillance numérique antiterroristes » pour suivre les personnes diagnostiquées positives.
Dans cette même perspective, à l’échelle mondiale, les deux principaux géants planétaires du numérique, Google et Apple, ont décidé de s’associer pour retracer les contacts des individus infectés par le Covid. Et ont annoncé avoir développé une technologie permettant aux smartphones d’échanger des informations, via Bluetooth, pour alerter les gens lorsqu’ils se trouveraient à proximité d’un individu suspect.
Le suivi furtif et subreptice des téléphones portables par des entreprises privées, des organisations criminelles ou les pouvoirs publics prouve la réalité d’une surveillance numérique clandestine de masse. Et cela pourrait s’aggraver. Forts de l’expérience acquise durant la pandémie, les États pourraient vouloir accéder à d’autres informations privées jusqu’ici protégées, comme les dossiers médicaux par exemple. Paradis de la cybersurveillance, la Corée du Sud, Singapour, Taïwan et la Chine pourraient devenir des modèles du futur. Des sociétés dans lesquelles l’intrusion de l’État dans la vie privée deviendrait la norme.
Une enquête réalisée en Europe sur l’acceptation ou non d’une application de téléphonie mobile capable de suivre les individus infectés par le coronavirus a montré que 75 % des personnes interrogées étaient consentantes. Les gouvernements — même les plus démocratiques —, alliés aux géants du web, pourraient devenir ainsi les nouveaux Big Brother, n’hésitant plus à transgresser leurs propres lois pour mieux pister les gens.
Qui peut nous garantir que, demain, sous le choc de nouvelles angoisses, par exemple climatiques, on ne nous poussera pas à renoncer à de nouveaux pans de notre vie privée ? Après tout, pourra-t-on nous dire : « durant la pandémie, pour aider à vaincre le virus, n’aviez-vous pas accepté la restriction de vos libertés ? »
IGNACIO RAMONET
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Annexe 1
Entretien avec Julian Assange1
« Google nous espionne
et en informe les États-Unis »
Du 19 juin 2012 au 11 avril 2019, Julian Assange, héros de la lutte pour une information libre, vit à Londres, réfugié dans les bureaux de l’ambassade de l’Équateur. Rafael Correa, président du pays entre 2007 et 2017, lui offre l’asile diplomatique alors que le fondateur de WikiLeaks est persécuté par les autorités des États-Unis et plusieurs de leurs alliés (Royaume-Uni, Suède). Mais Lenin Moreno, successeur de Rafael Correa, lui retire sa protection. Le jour même, la police londonienne pénètre dans les locaux de l’ambassade de l’Équateur et arrête Julian Assange. Depuis, il est incarcéré dans la prison de haute sécurité de Belmarsh. Washington, qui l’a inculpé pour « espionnage », demande son extradition vers les États-Unis où il encourt une peine de 175 ans de prison. En 2022, le ministère de l’Intérieur britannique signe l’ordonnance d’extradition. L’année suivante, La Haute Cour britannique rejete les motifs en appel de Julian Assange et, fin septembre 2023, la France refuse sa demande d’asile.
En réalité, le seul vrai délit de Julian Assange est d’avoir diffusé, via WikiLeaks, des fichiers sur les crimes de guerre commis lors des conflits d’Irak et d’Afghanistan, et sur les coulisses secrètes de la diplomatie américaine. Au même titre qu’Edward Snowden et Chelsea Manning, Julian Assange fait partie d’un nouveau groupe de dissidents politiques qui, parce qu’ils luttent pour une nouvelle forme d’émancipation, sont désormais traqués et pourchassés non pas par des régimes autoritaires, mais par des démocraties de surveillance.
Dans un livre récent, When Google Met WikiLeaks2 (« Quand Google rencontra WikiLeaks »), Julian Assange va plus loin dans ses révélations, toujours très documentées. Tout commence par une longue conversation avec Eric Schmidt, alors président exécutif de Google3, en juin 2011. Ce dernier était venu en Angleterre interviewer le créateur de WikiLeaks pour un essai qu’il préparait sur l’avenir de l’âge numérique. Lorsque ce livre, intitulé The New Digital Age4, parut, Assange fut choqué parce que ses déclarations avaient été tronquées ; et il trouva, par ailleurs, les thèses défendues par le président de Google passablement délirantes. Il décida donc de répondre aux élucubrations du désormais patron d’Alphabet.
Parmi d’autres révélations, Assange raconte dans son ouvrage comment Google — et Facebook, Amazon, Apple, etc. — nous espionnent, et comment ces firmes transmettent ces informations aux agences de renseignement des États-Unis. Il montre aussi comment le célèbre moteur de recherche est étroitement lié, de façon quasi structurelle, au Département d’État. Assange affirme que les grandes sociétés de la galaxie numérique nous épient bien plus que les États eux-mêmes. Attention, nous dit-il, quand vous naviguez sur Internet, vous laissez derrière vous, comme le Petit Poucet, des traces de votre vie privée que certaines firmes privées, et notamment Google, recueillent et archivent secrètement. Un jour, elles pourraient s’en servir contre vous…
Nous l’avons rencontré à Londres, le 24 octobre 2014, dans un petit salon de l’ambassade de l’Équateur5.



Ignacio Ramonet. — Le cœur de votre nouveau livre — When Google Met WikiLeaks — c’est votre rencontre, en juin 2011, avec Eric Schmidt, président de Google. À un certain moment, vous lui dites : « Google est l’entreprise privée la plus influente du monde ». Qu’entendez-vous par « la plus influente » ?
 
Julian Assange. — Ce que j’essaie de dire, c’est que le monde vit actuellement un changement très profond, et que Google est l’entreprise de communication qui a le plus d’influence sur l’essence même de ce changement, et peut-être aussi sur sa vitesse. On peut même se demander si Google n’est pas l’entreprise la plus influente. Je n’en suis pas sûr. Il y a plusieurs méga-entreprises qui pourraient occuper cette position en termes absolus. Mais parmi les entreprises de communication, oui, Google est, absolument, la plus influente. Il y en a d’autres qui peuvent avoir aussi une grande influence, comme General Electric, ou Raytheon, ou Booz Allen Hamilton, ou ExxonMobil, ou Chevron, mais elles répondent toutes plus ou moins à un modèle d’affaires stabilisé, et le genre d’influence qu’elles peuvent exercer n’est pas si évident. Elles sont très grandes, c’est sûr, mais elles sont statiques. Google, en revanche, est en constante évolution ; elle a doublé sa valeur en Bourse entre 2011 et 2015, passant de 200 milliards de dollars à 400 milliards. Et sa pénétration dans la société globale, en termes d’interaction avec les individus, a augmenté plus que celle de toute autre entreprise de même envergure.
 
Plus que les firmes financières ?
 
Oui, sans aucun doute.
 
Vous écrivez que « le progrès de la technologie de l’information, incarnée par Google, annonce la mort de la vie privée pour la plupart des personnes et ramène le monde vers l’autoritarisme ». N’est-ce pas trop pessimiste ?
 
Je ne crois pas que l’on puisse regarder le monde et décider si nous voulons des faits optimistes ou pessimistes. Les faits sont ce qu’ils sont. D’autres phénomènes sont en cours et nous pouvons considérer que certains sont optimistes, mais pas ce que Google est en train de commettre.
 
Sur quoi vous fondez-vous pour affirmer que « les technologies de la Silicon Valley sont un instrument au service de la politique étrangère des États-Unis » ?
 
Sur plusieurs données que je précise dans mon livre. En premier lieu, la longue histoire de collaboration entre le complexe militaro-industriel des forces armées des États-Unis et la Silicon Valley. Toute personne ayant fait des recherches sur la Silicon Valley le sait. Noam Chomsky a dénoncé avec force ce qui s’y est passé dans les décennies 1970 et 19806. En fait, si nous regardons en arrière et songeons à la conception que l’on avait à l’époque des ordinateurs, c’étaient des machines énormes que les militaires mettaient au service des grandes entreprises américaines. L’idée négative que les gens se faisaient à l’époque du superpouvoir des ordinateurs se reflète dans des films comme, par exemple, Colossus7. En tout cas, en ces années-là, c’étaient les militaires qui pilotaient le développement technologique de l’État : en aidant à aller sur la Lune, à construire des armes atomiques, à dessiner des missiles ICBM8, à accélérer la vitesse des sous-marins nucléaires, en aidant le Service des Impôts à surveiller la fiscalité de chaque personne.
Tout cela a changé dans les années 1990, quand la Silicon Valley a commencé à vouloir développer un marché de consommation, à mettre les progrès de la technologie informatique à la portée du grand public. C’est à ce moment-là qu’a commencé à se fabriquer ce qu’on pourrait appeler une « bulle de perception », une matrice d’opinion qui présentait les entreprises de la Silicon Valley comme « amies » des gens, « amies » des consommateurs. Apple, Google, Amazon et plus récemment Facebook ont encouragé cette vision positive et en ont profité. Et tout cela a créé une illusion qui a permis d’oblitérer la vision précédente, négative, celle que la plupart des universitaires avaient de la Silicon Valley, une Silicon Valley qui collaborait avec les militaires.
En second lieu, ces nouvelles sociétés, comme Google, que je décris dans mon livre, ont établi des liens étroits avec l’appareil d’État, à Washington. En particulier avec les responsables de la politique étrangère. Cette relation est devenue une évidence. C’est celle des dirigeants de Google, Eric Schmidt, Jared Cohen9… Ils ont les mêmes idées politiques et partagent une vision du monde identique. Au bout du compte, les liens étroits et la vision du monde commune de Google et de l’Administration américaine sont au service des objectifs de la politique étrangère des États-Unis.
 
Sur ce même sujet, vous écrivez que, quand Eric Schmidt a visité la Chine, la Corée du Nord et la Birmanie en 2013, il était clair qu’il menait une opération de « diplomatie occulte » pour Washington. En avez-vous des preuves ?
 
Je me fonde sur mon expérience. Nous avons pu prouver que, quand il y avait un échange entre Eric Schmidt et moi, les informations que je lui donnais arrivaient immédiatement au plus haut niveau du Département d’État. Et quand Eric Schmidt me contactait, par l’intermédiaire de Lisa Shields10, les informations qu’il me transmettait lui étaient parvenues auparavant en provenance du Département d’État. En ce qui concerne la diplomatie occulte avec la Corée du Nord et d’autres pays avec lesquels Washington ne veut pas que l’on sache qu’il communique directement, ce n’est pas moi qui l’affirme, je me limite à répéter et à reproduire les affirmations d’autres personnes bien informées. Mais comme je viens de vous le dire, j’ai eu l’expérience concrète du rôle d’Eric Schmidt comme « informateur » auprès du Département d’État. D’autres experts ont su également évaluer ce que Schmidt a fait, en tant que « relais » du Département d’État, en Corée du Nord et dans d’autres pays.
 
Il y a quelques mois, Eric Schmidt s’est rendu discrètement à Cuba11. Pensez-vous que c’était également dans le cadre d’une « diplomatie occulte » ?
 
Oui, je le crois12.
 
Pensez-vous avoir commis une erreur en recevant Eric Schmidt et ses amis si proches du gouvernement des États-Unis ? Avez-vous péché par naïveté ?
 
Depuis longtemps, je suis habitué à recevoir beaucoup de gens de toutes sortes. Par exemple, certains journalistes aux antécédents douteux… Mais je n’ai pas eu le temps d’évaluer les motivations de Schmidt et ses amis [Jared Cohen, Lisa Shields, Scott Malcomson13] à venir me voir. J’ai donc abordé le rendez-vous comme à mon habitude. Évidemment, j’ai fait très attention de ne pas révéler des détails de nos opérations, ni les noms des membres de mon équipe. Des précautions habituelles. Si vous lisez attentivement la transcription de ma conversation avec Schmidt, vous constaterez que je tente de dévier certaines questions trop « curieuses » d’Eric Schmidt. Par exemple, quand il m’a demandé comment WikiLeaks se protégeait techniquement : à ce moment-là, au lieu de répondre, j’ai décrit comment WikiLeaks se protégeait il y a fort longtemps ! Mais on peut apprendre beaucoup sur une personne en discutant longuement avec elle. La visite d’Eric Schmidt et de ses trois accompagnateurs du Département d’État a duré plus de cinq heures. C’est un temps suffisamment long pour se faire une idée relativement précise sur la santé de quelqu’un, sur son état d’esprit, ce qui l’intéresse, ce qui l’amuse, etc. Bien sûr, si c’était à refaire, je me montrerais un peu plus vigilant. Si j’avais su le genre d’informations qu’Eric Schmidt allait transmettre directement au Département d’État… Mais ceci dit, j’ai aussi obtenu, de mon côté, d’excellentes informations sur lui : j’ai appris, par exemple, qui était vraiment Schmidt, et je crois que les lecteurs, eux aussi, le perçoivent. Si on fait une analyse fine des questions qu’ils m’ont posées, lui et ses trois amis, ce qui les a fait rire, la différence entre un vrai rire et un faux rire, on arrive à en déduire certaines conclusions. Par exemple, il est très clair qu’Eric Schmidt voit la Chine comme un ennemi. Car quand j’ai fait de l’humour en racontant la façon dont WikiLeaks avait trompé la sécurité chinoise, les rires de Schmidt étaient forts et spontanés, tandis qu’à d’autres moments son rire sonnait faux.
 
Avez-vous été déçu en lisant la version tronquée de cette conversation que Schmidt donne dans son livre ?
 
J’ai été beaucoup plus déçu par le livre lui-même, en tant que livre. C’est cela qui m’a réellement déçu. Mais ça a été très intéressant de découvrir les prétentions du livre. À propos de la version tronquée, bien évidemment, moi aussi j’avais enregistré notre conversation, notre rencontre. Je sais donc exactement ce que j’ai dit à Schmidt et je peux comparer avec ce qu’il en rapporte dans son bouquin. J’ai ainsi compris ce qu’il tentait de faire. J’ai pu saisir l’objectif de Schmidt en analysant quelles étaient les parties de la conversation qu’il avait gardées, celles qu’il avait occultées et celles qu’il avait modifiées. Son but n’était pas de m’attaquer personnellement, même s’il a écrit des choses blessantes. Ce qu’il a tenté de faire, c’est de placer Google comme le « visionnaire géopolitique » dont les États-Unis ont besoin. Pour que les autorités de Washington se rapprochent de lui et écoutent Google.
 
Vous affirmez que si les citoyens qui critiquent l’espionnage et le contrôle exercés par l’État sont nombreux, ceux qui critiquent la surveillance exercée par les entreprises privées le sont beaucoup moins. Cette surveillance est-elle aussi dangereuse que celle des États ?
 
Vous croyez encore qu’il y a une différence entre l’État et les grandes entreprises privées ?… [rires]
 
Je vous pose la question… J’ai ma propre opinion là-dessus… [rires]
 
Cette division entre États et grandes firmes privées est en train de disparaître dans la plupart des pays occidentaux. Mais c’est aux États-Unis que la complicité est la plus évidente. Par exemple, 80 % du budget public des agences de sécurité nationale est destiné à des missions commandées par l’industrie privée. Même l’agence d’espionnage la plus secrète des États-Unis, la NSA, qui fait partie du noyau dur le plus protégé de l’État, consacre 80 % de son budget à servir les industries privées. Il est donc intéressant de se demander pourquoi il y a plus d’enquêtes journalistiques sur l’espionnage d’État que sur la surveillance exercée par les firmes privées.
Je crois que deux choses sont en train de se produire. Tout d’abord, une loi générale : plus le degré d’abstraction d’un problème augmente, plus le nombre de personnes capables de comprendre cette abstraction diminue. Par exemple, on sait que le gouvernement des États-Unis a engagé l’entreprise militaire privée Blackwater14 pour que ses mercenaires opèrent au Proche-Orient, mais quel est le degré d’attention médiatique consacré à ces mercenaires qui opèrent en Irak ou en Afghanistan ? Surtout si on le compare à la masse d’articles que les médias publient en permanence sur les militaires des forces armées sur ces mêmes théâtres d’opérations. Quelle attention prête-t-on aux mercenaires de Blackwater quand ils abattent un civil ou commettent un crime, comparée à la couverture médiatique massive quand une « bavure » est commise par un militaire ? Cependant, dans les deux cas, le patron qui donne les ordres et finance les opérations est le même : le gouvernement des États-Unis. Mais il porte un nom différent, et il suffit souvent de donner un nom différent à une même action pour parvenir à masquer celle-ci.
En second lieu, il y a l’aspect idéologique, surtout aux États-Unis. Nous avons d’un côté la gauche américaine. Presque toute la gauche libérale est rassemblée au sein du Parti démocrate, dans un système de type clientéliste. Elle n’est donc pas en mesure de faire une analyse correcte de ce qui est en train de se passer dans le pays à cause des dérives du gouvernement, notamment la privatisation généralisée. Et, dans l’autre camp, nous avons l’aile libertaire du Parti républicain qui affirme que le seul problème du pays c’est le gouvernement, jamais le secteur privé. Pourtant c’est le secteur privé qui dirige de fait le gouvernement. Certaines entreprises géantes, comme Google ou Goldman Sachs, de taille énorme avec toutes leurs ramifications, pilotent en réalité l’administration de l’État comme si c’était le gouvernement lui-même. Certaines de ces firmes privées possèdent un chiffre d’affaires supérieur au PIB de la Nouvelle-Zélande ou d’autres États.
 
Ou l’Équateur, par exemple…
 
Oui, prenons l’Équateur. Si nous comparons, par exemple, l’entreprise pétrolière Chevron, dont le chiffre d’affaires est d’environ 300 milliards de dollars, à l’Équateur, dont le PIB atteint à peine les 95 milliards de dollars, la différence est abyssale. Nous savons, par ailleurs, qu’il existe un conflit entre les deux15. Chevron tente de présenter l’Équateur comme un « État puissant » qui userait de sa force de coercition pour soumettre et intimider une entreprise privée. Mais quand on confronte leur puissance financière, c’est Chevron qui possède, de très loin, la plus grande masse de ressources. Ce n’est pas comparable. Chevron est d’autant plus puissante qu’elle peut, de surcroît, s’adjoindre le pouvoir des États-Unis. Et ceux-ci ne manquent pas d’user de leur propre force de coercition pour tenter d’intimider, habilement, indirectement, l’Équateur… en mobilisant contre le gouvernement équatorien, si nécessaire, ce qu’on appelle la « société civile ».
 
Vous n’y croyez pas, au concept de « société civile » ?
 
Au concept oui, mais à sa réalité non. La plupart des organisations de ce que l’on appelle la « société civile » sont financées pour devenir des agents au service des États ou des entreprises privées les plus puissantes. Dans mon livre, j’en donne plusieurs exemples, non pas pour le démontrer, mais pour analyser le comportement de Google. La New America Foundation, par exemple, à Washington. Qui la finance ? La réponse est : Eric Schmidt lui-même, personnellement, ainsi que la société Google, et le Département d’État, et Radio Free Asia, et, certes, d’autres organisations encore, mais les principaux parrains sont ceux que j’ai cités. Sa directrice générale, Anne-Marie Slaughter, dans le passé, a été une très proche conseillère d’Hillary Clinton au Département d’État, où elle continue d’ailleurs de travailler. Et elle cumule, simultanément, un poste de professeur à l’université de Princeton… On les y retrouve d’ailleurs tous : Eric Schmidt à titre personnel, Google en tant que société privée, le Département d’État comme fragment du pouvoir exécutif des États-Unis… C’est la même chose pour Radio Free Asia et certains milieux universitaires représentés à la New Foundation, en partie, par Anne-Marie Slaughter.
Eric Schmidt est membre du conseil d’administration de nombreuses fondations, les patrons de Facebook aussi. Même si en apparence, vu de loin, Google et Facebook semblent être en concurrence, en réalité, dans leur relation avec le pouvoir, ces deux firmes ne s’opposent pas, elles coopèrent dans des fondations et travaillent avec l’État, comme le prouve leur participation commune au sein de la New America Foundation. Dans mon livre, j’analyse plus en détail cette fondation, la plus significative du point de vue politique. C’est en quelque sorte le « foyer politique » d’Eric Schmidt à Washington. Même si lui et plusieurs dirigeants de Google sont également engagés dans d’autres fondations qui prétendent incarner la « société civile »…
 
Vous soutenez que « derrière la façade de la démocratie, ce qui existe, en réalité, c’est un puissant désir de contrôler les citoyens ». Sur quoi vous appuyez-vous pour l’affirmer ?
 
Votre question a-t-elle un rapport avec cette fausse « société civile » ?…
 
Oui, c’est l’idée. Est-ce que, selon vous, la « démocratie représentative » cacherait finalement un grand désir de contrôler les gens ?
 
Je vois… Vous connaissez certainement la célèbre affirmation de Noam Chomsky : « Les médias sont à la démocratie ce que la propagande est à la dictature ».
 
Oui, des instruments de manipulation.
 
Des éléments indispensables au système de contrôle.
 
À ce sujet, parlez-moi de Total Information Awareness. Je ne vous demande pas de le décrire, vous le faites dans le livre, mais croyez-vous que ce projet ait été réellement abandonné ?
 
Total Information Awareness ? Non, absolument pas. Nous disposons de documents, que WikiLeaks n’a pas encore publiés, sur la naissance du programme Total Information Awareness (TIA). Et ma conclusion, après avoir étudié à fond son évolution, c’est que, juste après les attentats du 11 septembre 2001, le complexe formé par les services de renseignement des États-Unis a cherché à obtenir davantage de pouvoir. Il a profité du choc émotionnel pour tenter d’atteindre plusieurs objectifs visés depuis fort longtemps, même si ces services étaient déjà très puissants. Je ne veux pas dire qu’avant le 11 septembre il n’y avait pas de surveillance massive, elle existait déjà. L’Agence de sécurité nationale (NSA) était déjà une « énorme bête » à Washington et récoltait une masse colossale d’informations. Mais immédiatement après le 11 septembre, l’armée a cru qu’elle pouvait profiter des circonstances pour augmenter sa part du gâteau du renseignement aux dépens de la NSA. Ils ont donc proposé le Total Information Awareness, avec un autre projet complémentaire nommé MOAD, The Mother Of All Databases [« la mère de toutes les bases de données »], qui comprenait toute l’information obtenue aux États-Unis, par la CIA, les satellites de communications et les autres agences de renseignement. Le principe du projet a été approuvé. Mais la NSA a vu dans cette intrusion de l’armée une menace pour son propre pouvoir institutionnel et a donc combattu le Total Information Awareness. Au début, elle n’a pas gagné. Une sorte de cyber-commandement suprême a été créé qui n’était pas sous la direction de la NSA. Le bureau de la TIA, non plus, n’était pas dirigé par la NSA. Alors la NSA s’est alliée aux démocrates, aux principaux responsables démocrates, pour attaquer le projet. Une fois celui-ci affaibli, au prétexte qu’il constituait une menace pour les libertés civiles, la NSA a commencé à digérer les morceaux, les pièces détachées du TIA et à les intégrer peu à peu dans son dispositif… Au final, la NSA a absorbé presque tous les éléments du programme Total Information Awareness. Alors le projet en tant que tel a disparu, mais tous ses objectifs restent en vigueur et font désormais partie des missions de la NSA.
 
Vous dites à vos lecteurs : « Apprenez comment fonctionne le monde ! ». Mais où pourraient-ils apprendre cela ?
 
D’abord, en lisant mon livre… [rires]
 
Évidemment. Et après ?
 
La révolution des nouvelles technologies de la communication a connecté les sociétés les unes aux autres. Cela veut dire, aussi, qu’elle a connecté les espions d’une société avec ceux d’une autre société, y compris les principaux espions, ceux de la NSA ; ce qui a renforcé les aspects négatifs de la mondialisation. Par exemple, la concurrence économique hyper-agressive, les transferts financiers à la vitesse de la lumière. Cela signifie que le groupe des dominants, déjà puissant, a pu multiplier son pouvoir grâce à Internet et l’étendre aux pays dont les sociétés sont en train de fusionner grâce également à Internet. D’un autre côté, ce processus, cette révolution technologique a permis à de nombreuses personnes, partout dans le monde, de s’éduquer les unes les autres par le partage, par le transfert latéral d’informations. Et cela nous permet, en principe, d’être mieux informés, de mieux comprendre comment fonctionne réellement le monde.
 
C’est l’aspect positif dont nous parlions au début ?
 
Oui. La NSA et des organisations d’espionnage similaires, comme Google et d’autres firmes privées dont l’objectif est de recueillir des données personnelles, ont soutiré des informations aux personnes les moins puissantes et les ont classées et archivées pour en tirer profit. Cela a grandement augmenté le pouvoir de ceux qui en avaient déjà beaucoup. C’est l’aspect négatif.
Mais, d’autre part, le transfert latéral d’informations a aussi augmenté la connaissance, donc le pouvoir de millions de gens ordinaires. Et des organisations se sont constituées, peu nombreuses, comme WikiLeaks, qui se spécialisent dans la recherche d’informations secrètes sur ces organisations hyperpuissantes, pour les mettre à la portée de tout le monde, pour rééquilibrer l’inégalité dans le domaine du pouvoir.
D’une certaine façon, je n’ai pas répondu à votre question, mais il y a maintenant tant de formes d’apprentissage. Pendant les cinq dernières années, l’éducation politique s’est accrue comme jamais auparavant. Certes, pas dans tous les pays, mais cette éducation est en train de s’amplifier partout dans le monde. Ça n’était jamais arrivé.
 
Croyez-vous réellement qu’Internet est parvenu à mettre fin à l’asymétrie de l’information ?
 
Oui. Mais comme je viens de l’expliquer, les grandes entreprises privées et l’État tentent de contrôler ce phénomène pour recueillir encore plus d’informations.
 
Vous dites que « ce n’est pas l’État qui doit tout savoir sur les citoyens, ce sont les citoyens qui doivent tout savoir sur l’État ».
 
Oui, il faut que ce soit ainsi. Qui se soucie de transparence ? Personne, réellement. Les gens ne naissent pas avec l’obsession de la transparence chevillée au cœur. Ils ne pensent pas à la transparence à l’heure du trépas.
 
C’est sûr…
 
Les gens naissent en revanche avec le désir de justice et souhaitent, avant de mourir, avoir été traités avec justice. C’est pareil pour le respect de la vie privée. Transparence et respect de la vie privée ne sont des questions importantes que parce que ce sont deux réalités qui accroissent ou réduisent le pouvoir.
 
Vous écrivez que WikiLeaks a contribué à faire chuter deux dictatures, en Tunisie et en Égypte. En êtes-vous convaincu ?
 
De nombreuses personnes en sont convaincues.
 
Est-ce prouvé ?
 
Les ministres de Ben Ali16 admettent que la divulgation par WikiLeaks d’informations explosives a brisé l’échine du système Ben Ali. Il est évident que ces révélations ont joué un rôle important. Elles sont arrivées au bon moment et dans un contexte de grand mécontentement social. Mais, à vrai dire, ce qui a fait tomber Ben Ali, c’est Ben Ali lui-même.
 
La dictature elle-même, c’est clair…
 
Oui.
 
Je voudrais aller plus loin. Vous dites que, quand se sont produits les premiers « printemps arabes » et les révoltes des jeunes partout dans le monde, depuis les « Indignados » espagnols jusqu’aux contestataires de « Occupy Wall Street », « Internet est devenu un demos, un peuple qui partage une culture, des valeurs et des aspirations, un lieu où a lieu l’Histoire ». N’est-ce pas excessif de soutenir qu’Internet est un « peuple » ?
 
Avant 2005, Internet était un lieu très apathique. Mais depuis, grâce en partie à WikiLeaks, il s’est produit un très grand changement.
 
Cependant, ne considérez-vous pas excessif d’affirmer qu’« Internet est un demos » ?
 
C’est excessif de dire qu’Internet, dans sa totalité, est un demos. Mais il y a des millions de personnes dans Internet — j’en ignore le nombre exact — qui se perçoivent elles-mêmes comme faisant partie de ce demos. En revanche, il y a des millions de personnes qui utilisent Internet sans se percevoir comme membres du demos Internet. Cela n’empêche pas qu’il y ait des millions de gens, j’insiste, qui se voient eux-mêmes comme faisant partie de ce demos. Je connais des personnes à qui j’ai demandé « D’où es-tu ? » et qui m’ont répondu : « Je suis d’Internet ».
 
Génération Internet…
 
C’est drôle… Mais ils le disent sérieusement, sans rire. Ils sentent vraiment qu’Internet est le lieu où leur culture personnelle est née.
 
Pensez-vous toujours que partager l’information est une façon de libérer le monde ?
 
Il n’y a pas d’autre espoir. Il n’y a jamais eu d’autre espoir. C’est le sens du combat : que les gens aient accès à l’information. Si nous remontons jusqu’aux Grecs, à l’Antiquité, aux débats des Lumières, aux affrontements en Chine, aux guerres d’indépendance latino-américaines, ou aux luttes postcoloniales, le premier pas a toujours été : comprendre la situation, comprendre ce qu’il est possible de faire et ce qui ne l’est pas. Même si nous nous écartons des questions qui se rapportent au partage inégal des richesses et au déséquilibre des pouvoirs — je pense que souvent la gauche se concentre exclusivement sur ces deux sujets —, même si nous regardons simplement ce dont est capable un être humain quand il vit dans des conditions meilleures, et ce dont la civilisation, n’importe quelle civilisation, est capable quand elle est à son meilleur moment… Il est clair que l’on ne peut pas faire un plan pour atteindre un objectif sans bien réfléchir à ce plan. On ne peut pas savoir si un plan d’action est valable ou pas sans analyser en détail la situation et sans la comprendre. Si on ne comprend pas quel est le comportement des institutions humaines et comment fonctionnent les êtres humains.
Les hommes ont toujours été limités par le manque de connaissance. Imaginons que demain tout le monde devienne sourd, muet et aveugle ; que nul ne puisse communiquer, ni transmettre ses connaissances, ni apprendre du passé, ni des archives écrites ; ni transmettre ses connaissances à ses enfants, ni aux générations futures. Imaginons cette situation extrême. Les gens seraient alors comme des lapins, ou comme des cailloux. Mais nous pouvons également imaginer un autre scénario contraire, où l’acquisition de connaissances se serait énormément améliorée, et où l’éducation serait bien meilleure qu’aujourd’hui, et la communication de meilleure qualité et plus honnête.
Actuellement nous nous trouvons entre ces deux scénarios, entre la position élevée et celle de n’être que de simples cailloux. Il y a cinq mille ans peut-être étions-nous à un niveau très bas, maintenant nous nous sommes un peu élevés, mais il nous reste beaucoup de chemin à parcourir, grâce à une éducation et à une information de qualité, pour atteindre un niveau humain réellement supérieur.
 
Vous parliez plus tôt de transparence. Un ancien ministre des Affaires étrangères français, socialiste, Hubert Védrine, critiquant WikiLeaks, a dit : « La transparence absolue, c’est le totalitarisme ». WikiLeaks est également accusé de « violer la vie privée des États ». Pensez-vous qu’il doit y avoir des limites à la diffusion d’informations occultes sur les États ?
 
Quand les responsables politiques, et les gouvernements, se plaignent de l’« excès de transparence », ça me fait rire. Formuler de telles accusations, c’est comme dire : les gens ne devraient pas se voler les uns les autres. Ce sont des vœux pieux. On peut y croire ou pas. Mais peu importe, à vrai dire, car nous ne sommes pas parfaits, nous ne sommes pas des dieux, et les États non plus. En pratique, nous savons que les États ne peuvent pas s’autoréguler pour éviter de devenir « mauvais ». Par conséquent, les États doivent être régulés par d’autres instances, par des personnes au sein même de l’État et par des personnes extérieures à l’appareil de l’État. C’est une évidence.
Une institution qui se régule elle-même, qui n’a pas de régulation extérieure, est condamnée à commettre des excès et à la corruption. C’est pour cela que, en termes pratiques, certaines institutions de l’État, comme les services de police chargés de combattre la Mafia, doivent agir de façon très professionnelle pour convaincre les citoyens que leurs enquêtes sont fiables. WikiLeaks, sans doute, agit de façon professionnelle et vérifie que l’identité de ses sources ne soit pas divulguée et que l’identité de son équipe ne soit jamais révélée. Elles ne l’ont jamais été, d’ailleurs. Mais toute la société n’a pas la responsabilité de préserver nos secrets. De la même façon, ce n’est pas parce que la police ou les agences de renseignement agissent de façon incompétente que les éditeurs des médias ou les citoyens doivent se censurer entre eux.
 
Vous dites que WikiLeaks « a donné une leçon de journalisme au monde » et qu’il faudrait « détruire tous les médias » et les remplacer. N’êtes-vous pas, là encore, un peu excessif ?
 
J’ai travaillé dans les médias, en tant que journaliste et en tant qu’éditeur, en concurrence avec d’autres publications, et aussi, je les connais en tant que consommateur ou lecteur comme tout le monde. Mais j’ai eu l’expérience de quelque chose que peu de gens connaissent, même les journalistes : subir les médias comme sujet. Les médias parlent de moi. J’ai donc développé une perception très aiguë de leur manque de professionnalisme. J’ai constaté qu’ils ont énormément de préjugés et qu’ils demeurent au service du pouvoir dominant. Ils lui rendent des comptes. Parmi les journalistes qui travaillent pour les médias dominants, il y en a de très bons, mais les limitations institutionnelles sont très sévères et presque inévitables. Essentiellement, le pouvoir les corrompt.
Quand un média devient influent, même simplement parce qu’il a bien fait son travail, il devient puissant, et recrute donc d’autres professionnels qui travaillent pour lui, et ces professionnels à leur tour sont invités par d’autres groupes sociaux puissants et ils finissent par se retrouver tous entre gens du même niveau social, du même niveau économique, pour échanger des informations. Ce processus est simplement un processus de séduction sociale et de cooptation auquel la plupart des êtres humains sont incapables de résister. Résultat : tout groupe médiatique qui possède de l’influence et qui la possède depuis longtemps n’est plus capable de fournir des informations de façon honnête.
 
Je voudrais vous demander, quelles sont vos relations actuelles avec Edward Snowden ? Si ce n’est pas un secret…
 
Ce n’est pas un secret que WikiLeaks, que moi et d’autres personnes de WikiLeaks avons réussi à exfiltrer Edward Snowden de Hong Kong pour le mettre en lieu sûr. Il a obtenu l’asile en Russie et maintenant il a créé une organisation pour défendre les sources des journalistes, Courage Foundation17. Quant à la façon dont on communique entre nous, je ne peux pas en parler. Mais la raison pour laquelle je ne peux en parler est intéressante : il y a un grand jury aux États-Unis qui instruit le cas Snowden, et les agents du FBI liés à ce grand jury ont posé des questions concernant les rôles que moi, Sarah Harrison18 et d’autres membres de WikiLeaks aurions eus dans l’exfiltration d’Edward Snowden. Nous sommes très fiers que Snowden soit en lieu sûr. Maintenant sa famille l’a rejoint en Russie. Il est libre de ses mouvements dans le plus grand pays de la planète. Il a des documents de voyage. Il faut encore qu’il fasse très attention hors de Russie, à cause des tentatives des États-Unis pour le capturer… Mais il est bien. Et c’est un encouragement important pour que d’autres lanceurs d’alerte se manifestent, et fassent comme lui.
 
Vous partagez avec Snowden et avec Manning la circonstance d’être l’un des hommes les plus persécutés par les États-Unis et d’être, en revanche, pour beaucoup de personnes à travers le monde, un « héros de notre temps19 ».
 
Oui… « Nulle bonne action ne reste impunie »… [rires]
 
Seriez-vous disposé à négocier avec les États-Unis pour mettre un terme à votre situation ?
 
Par rapport aux États-Unis, nous avons tenté de discuter, et mes avocats, à Washington, ont négocié. Le Département de la Justice des États-Unis refuse de parler à mes représentants. Et la dernière actualisation de la part du Département de la Justice, c’est que l’enquête me concernant se poursuivrait, même s’ils refusent de me le confirmer. Ils communiquent avec le tribunal mais ne veulent pas parler à mes avocats ni à moi-même. Au niveau étatique, le gouvernement de l’Équateur a tenté de discuter avec le gouvernement américain à ce sujet, mais là encore, Washington refuse d’engager des pourparlers.
 
En juin 2014, vous avez annoncé publiquement que bientôt vous sortiriez de l’ambassade d’Équateur…
 
Ce n’est pas moi qui l’ai annoncé, ce sont les médias.
 
Ah ! Encore une preuve des « mensonges des médias »… [rires]. Quand pensez-vous sortir d’ici ?
 
J’ai confiance. La situation légale est absolument claire. Nous avons plusieurs procès en cours, mes avocats et moi avons déposé environ douze plaintes différentes dans autant de juridictions. Ça avance. Sur la moitié de celles-ci, nous sommes dans une position offensive : par exemple, nous avons introduit une procédure contre les opérations de renseignement contre nous en Suède, une autre contre les opérations militaires des États-Unis contre nous en Allemagne, une autre au Danemark contre la coopération illégale entre les renseignements danois et le FBI. J’ai aussi présenté un recours en Suède et nous attendons un résultat positif.
Légalement, la situation est claire depuis longtemps. Par ailleurs, à mesure que le temps passe, les États-Unis et le Royaume-Uni commencent à prendre une certaine distance par rapport au thème WikiLeaks. Maintenant ils sont fort occupés avec l’organisation État islamique… En plus, au Royaume-Uni, il y a des élections l’an prochain [2015]20. Et en Suède, il y a un nouveau gouvernement…
 
… social-démocrate21…
 
Oui, mais n’oubliez pas que ce fut un gouvernement social-démocrate qui prit la décision de collaborer avec la CIA en 200122. En Suède, il n’y a pas beaucoup de différence entre le centre droit et le centre gauche. La réalité est que Stockholm vit une période de transition. Et pendant une période de transition la pression sur le système judiciaire est moins forte, car le nouveau gouvernement est en formation. Au Royaume-Uni, nous avons divers groupes au Parlement qui sont de mon côté et cela a abouti à un changement de la loi. Il faut se rappeler qu’ici j’ai été placé en résidence surveillée pendant quatre ans, sans preuves. Et il n’y a pas non plus de preuves contre moi ni aux États-Unis ni en Suède. Ça paraît incroyable. Moi-même, je n’arrive pas à y croire ; pourtant, c’est ce qui m’arrive. J’ai été détenu pendant quatre ans sans preuves à charge, ils ont tenté de m’extrader sans preuves… Au moins, depuis, il y a eu la reconnaissance, par la Cour suprême du Royaume-Uni, d’un abus que la législation précédente ne savait pas éviter. Le Parlement a donc modifié la loi. Et désormais, une extradition sans preuves à charge n’est plus possible au Royaume-Uni.
 
Mais alors votre situation est réglée ?
 
Non. Il y a un problème : la nouvelle loi n’est pas rétroactive, évidemment. La clause de non-rétroactivité a été introduite après un article du London Independent observant que si la nouvelle loi était votée telle quelle, Assange serait libre. Probablement, ce n’est pas légal, car cette clause a été introduite seulement pour nuire à une personne concrète.
 
Une loi peut-elle viser une seule personne ?
 
Bon, ils ont triché. Ils n’ont pas écrit mon nom, mais ils décrivent mes circonstances exactes, [rires]
 
On l’appelle l’« amendement Assange », je présume…
 
Mes avocats s’amusent. Ils disent que c’est « l’exception Julian à la loi Assange » [rires]. Mais j’ai confiance. Je suis optimiste.


Annexe 2
Entretien avec Noam Chomsky1
« L’ennemi principal de tout gouvernement est son propre peuple »
Considéré comme l’un des intellectuels les plus importants de notre temps, Noam Chomsky est né en 1928, à Philadelphie (États-Unis). Il est professeur émérite au prestigieux Massachusetts Institute of Technology (MIT). Ses travaux en linguistique ont transformé cette discipline et font autorité dans le monde entier. En parallèle, Noam Chomsky réfléchit à la manière de construire une société plus juste, plus autonome et moins violente. Il a donc développé une intense activité critique d’intellectuel engagé. Essentiellement dans deux champs : la critique de l’impérialisme dans son expression contemporaine et la critique des médias comme instruments de domestication idéologique.
À propos de l’impérialisme, Chomsky considère que son devoir, en tant qu’Américain, est de dénoncer les guerres de son propre pays. Tout simplement parce qu’il faut, selon lui, commencer toujours par critiquer les actes du gouvernement sur lequel on peut espérer agir, c’est-à-dire d’abord le sien.
Dans l’entretien qui suit, il évoque longuement cette question à propos notamment de l’Amérique latine contemporaine et des pressions exercées par Washington à l’égard du Vénézuela et de l’ancien président, Hugo Chávez. Il commente également la rivalité actuelle avec la Chine.
Quant aux médias et leur idéologie, une partie de l’œuvre de Chomsky est dédiée à l’analyse des mécanismes idéologiques de domination et aux impacts des pouvoirs symboliques dans les sociétés occidentales. Dans son essai majeur sur ces questions, La Fabrication du consentement2 (écrit avec Edward S. Herman, professeur à la Wharton School de l’université de Pennsylvanie), il apporte des réponses argumentées aux questions suivantes : comment se met en place un « discours de propagande » dans un État démocratique ? Comment se fabrique l’« ennemi » ? Qui définit les critères d’une « guerre juste » ? Par quels procédés rhétoriques fait-on accepter au peuple ce qui va contre ses propres intérêts ? Quel rôle jouent les pouvoirs publics, les agences d’influence (lobbies), les grandes entreprises privées, la publicité et les communications de masse dans la fabrication du consentement social ?
À ce propos, dans un entretien avec Daniel Mermet, Noam Chomsky a rappelé que la communication constitue, selon lui, l’instrument ordinaire de gouvernement des régimes démocratiques. La communication serait à ceux-ci ce que la propagande est aux dictatures. Pour parvenir à contrôler leurs populations — raconte Chomsky —, les régimes totalitaires eux-mêmes avaient dû recourir aux mécanismes de la communication publicitaire, perfectionnée aux États-Unis après 1918.
Il y a cependant — signalait-il — de grandes différences entre le système de propagande d’un État totalitaire et la manière de procéder dans des sociétés démocratiques. En exagérant un peu, dans les pays totalitaires, l’État décide de la ligne à suivre et chacun doit ensuite s’y conformer. Les sociétés démocratiques opèrent autrement. La « ligne » n’est jamais énoncée comme telle, elle est sous-entendue. On procède, en quelque sorte, au « lavage de cerveaux, en liberté ». […] Au fond, c’est infiniment plus performant que les systèmes totalitaires3.

Interrogé pour savoir s’il estimait que son analyse sur « la fabrication du consentement » avait vieilli depuis l’essor du Web, Chomsky a été très clair :
Notre analyse de base n’a pas changé — a-t-il affirmé. Il est vrai qu’Internet propose des opportunités qui n’étaient pas disponibles auparavant et au lieu d’aller à la bibliothèque, vous allez sur Internet. De plus, vous pouvez publier l’information plus facilement et vous avez le choix de plusieurs distributions possibles. Mais au final, le système n’a pas beaucoup changé4.

Concernant la société de surveillance, il est sur la même ligne que Julian Assange ou Edward Snowden ; selon lui, les entreprises privées qui dominent Internet nous surveillent autant sinon plus que les agences de renseignement de l’État :
Google et les autres géants d’Internet — dit-il — appliquent une énorme quantité de surveillance pour obtenir vos données personnelles, vos habitudes, vos interactions, etc. Ainsi, ils pourront façonner la manière de présenter l’information ; et ces entreprises vous surveillent bien plus que la NSA5.

On a souvent dit que lire Chomsky est un acte d’autodéfense intellectuelle. Et c’est vrai. Parce qu’il sait rendre intelligents ses lecteurs, leur dessiller les yeux et leur faire prendre conscience de la manipulation dont ils sont victimes, parfois depuis des décennies.
L’entretien qu’on lira ci-dessous a été réalisé à Buenos Aires (Argentine) le 13 mars 2015. Nous y avons retrouvé Noam Chomsky à l’occasion d’une rencontre internationale « pour l’émancipation et l’égalité »6 qui réunissait des personnalités venues des États-Unis, d’Amérique latine et d’Europe7.



Ignacio Ramonet. — Noam, le 25 novembre 2014, vous êtes allé à Londres rendre visite à Julian Assange à l’ambassade de l’Équateur. Par ailleurs, Edward Snowden nous a révélé l’existence d’un énorme système secret de surveillance, il a mis au jour la puissance actuelle des États en matière d’espionnage des citoyens. Assange et WikiLeaks d’une part, et d’autre part des « lanceurs d’alertes » comme Snowden, qui passent par Internet, nous ont montré ces derniers temps une nouvelle manière de faire de l’information. Pensez-vous que ce genre de nouveau journalisme va se développer dans un proche avenir et favoriser ainsi l’émancipation des citoyens ?
 
Noam Chomsky. — Comme pour la plupart des questions, la réponse appartient aux citoyens, à leur action. Sans aucun doute, tout système de pouvoir fera tout pour l’empêcher. Assange est réfugié à l’ambassade de l’Équateur à Londres, et le Royaume-Uni dépense beaucoup d’argent pour qu’il ne s’y échappe pas. Comme vous le savez, les conditions de vie d’Assange sont pires que s’il était en prison, car dans une prison vous pouvez voir la lumière du jour, alors que lui ne peut pas. Snowden se trouve en Russie, et vous n’ignorez pas ce qui est arrivé à l’avion d’Evo Morales, le président de la Bolivie, qui revenait de Moscou vers son pays, et dont le vol a été intercepté par des États européens — dont la France, l’Espagne, etc. — sur ordre du « Grand Maître de Washington ». Incroyable8 !… L’avion a finalement dû atterrir en Autriche. La police est immédiatement montée à bord pour s’assurer que Snowden n’y était pas caché quelque part… Ce sont des violations flagrantes de protocoles diplomatiques internationaux. Tout cela montre deux choses : premièrement, l’acharnement du gouvernement d’Obama à vouloir punir Snowden ; deuxièmement, le degré de servilité de l’Europe vis-à-vis du « Grand Maître Américain ».
Barack Obama va plus loin dans la répression que n’importe quel autre président américain : il punit des « lanceurs d’alerte ». Aux États-Unis, il existe une loi d’espionnage qui remonte à la première guerre mondiale, et Obama y a eu recours pour tenter d’éviter la diffusion au public des informations sur la surveillance généralisée révélées par Snowden. Le gouvernement va tout tenter, même l’inavouable, pour se protéger de son « ennemi principal ». Et l’« ennemi principal » de tout gouvernement est son propre peuple. De la même façon que les grandes entreprises privées tentent de protéger, dans la mesure du possible, leur contrôle absolu sur beaucoup d’aspects de la vie des gens.
Concernant les « lanceurs d’alerte », leur lutte pour une information libre et transparente est presque naturelle. Réussiront-ils ? Ça dépend des gens. Si Snowden, Assange et d’autres font ce qu’ils font, c’est en leur qualité de citoyens. Ils aident le public à découvrir ce que font en secret leurs propres gouvernements. Y a-t-il plus noble objectif pour un citoyen libre ? Et on veut les punir !… Si les autorités américaines parvenaient à leur mettre la main dessus, ce serait terrible. D’autres [dont Chelsea Manning] ont déjà subi cette punition. Ces persécutions décourageront-elles les « lanceurs d’alerte » ? Cela dépendra de la réponse des citoyens.
 
Je voudrais vous poser une autre question sur les médias de masse. C’est à propos de la préoccupation des journalistes de presse écrite. Il y a une crise, beaucoup de journaux disparaissent, de nombreux journalistes perdent leur emploi. Pensez-vous que la presse écrite va survivre ? Quelles seraient les éventuelles conséquences de sa disparition ?
 
Je ne pense pas que ce soit inévitable. Il y a des exceptions intéressantes. Par exemple, au Mexique. Je crois que La Jornada9 est actuellement le deuxième journal le plus diffusé du pays. Il est beaucoup lu, même s’il ne plaît pas aux patrons d’entreprise qui lui ont retiré toute publicité. Il vit donc sans publicité de marques, mais il dispose des annonces du gouvernement, car la loi mexicaine exige que la « communication officielle » soit répartie entre l’ensemble des journaux. La Jornada parvient donc à survivre. J’ai constaté que beaucoup de gens lisent ce journal, apparemment de bonne qualité. Il surmonte la crise. Je ne crois pas que ce soit impossible.
Dans la Déclaration des droits de l’homme de l’Organisation des Nations unies (ONU), un des articles, le numéro 19, parle de la liberté de la presse10. Il dit que la liberté de la presse comprend deux aspects : le droit de diffuser une information libre qui échappe au contrôle gouvernemental, mais aussi le droit de recevoir de l’information et de créer de l’information, librement. Ce qui veut dire : sans concentration de capitaux. La presse riche et indépendante du XIXe et du début du XXe siècle est morte. Elle est morte pour deux raisons : d’abord, la concentration, qui impliquait l’accumulation de grands capitaux dans la presse commerciale privée. Ensuite, la dépendance à l’égard de la publicité. Quand on dépend de la publicité, ce sont les annonceurs qui détiennent le pouvoir dans un journal. Un quotidien aujourd’hui, c’est avant tout une entreprise, et comme toute entreprise, elle doit fabriquer un produit destiné à un marché. Or les produits que fabrique un journal, ce sont les lecteurs. Et son marché, ce sont les autres entreprises qui font de la publicité… Aujourd’hui, un journal vend aux entreprises de la publicité ; comme la télévision, à cette différence près qu’on ne paie pas quand on allume sa télé. L’entreprise chaîne-de-télé vend ses téléspectateurs aux annonceurs. La partie créative, c’est la publicité. Dans l’industrie de la télévision, la publicité est le vrai contenu. Le reste n’est que « remplissage », que les gens regardent entre deux espaces publicitaires. C’est la structure de base de la télévision commerciale.
Dans le jargon américain de la presse écrite, il y a un terme : le trou des nouvelles. De quoi s’agit-il ? D’abord on met en page les publicités : c’est l’essentiel. Après, on remplit les trous qui restent, ici et là, avec quelques informations. C’est la structure naturelle des médias commerciaux.
Pendant des siècles, il a fallu lutter pour disposer d’une presse libre. Nous l’avons vu en Argentine récemment11. Est-ce que la liberté de la presse c’est seulement la liberté des entreprises privées de faire ce qu’elles veulent ? Est-ce que la liberté de la presse devrait tenir compte de ce que dit la Déclaration des Nations unies sur les droits de l’homme : le droit de recevoir une information puisée à diverses sources ? Et la possibilité pour les gens de se réunir et de diffuser de l’information élaborée à partir de sources plurielles ?
On se demande parfois comment la liberté de la presse a pu se transformer en une tyrannie des patrons des médias. C’est le résultat d’une longue bataille commerciale. Le secteur privé a fini par l’emporter. Aux États-Unis, une expression traduit cela : on parle de « Corporate libertarianism ». Ça n’a rien de libertaire… C’est plutôt la tyrannie des entreprises. C’est ainsi qu’il faudrait dire.
Votre question sur les médias imprimés se situe dans ce contexte. Il peut y avoir des médias de presse écrite de grande vitalité, mais il leur faut une aide publique. Et quand je parle d’aide, si le gouvernement est démocratique, cela veut dire des subventions publiques. Ce qui signifie que c’est le public qui participe, par ses impôts, à la garantie d’un environnement médiatique dans lequel le citoyen disposera d’une information plurielle. Des groupes de presse indépendants auraient la possibilité de choisir les informations et de proposer leurs propres analyses, leurs propres enquêtes, etc. Ce serait une version nécessaire de la liberté de la presse. Elle n’est pas impossible. Mais pour cela, il faudrait, comme pour toutes les autres formes de démocratisation, une mobilisation des citoyens. Les entreprises privées feront tout pour l’empêcher. On l’a vu en Argentine. C’est comme ça partout.
 
Parlons de l’Amérique latine. En 1999, Hugo Chávez a été élu président du Venezuela, et, à la suite de cela, plusieurs présidents progressistes ont également été élus : au Brésil d’abord, Lula ; ensuite en Bolivie, Evo Morales ; puis en Équateur, Rafael Correa ; en Argentine, Nestor Kirchner ; en Uruguay, Tabaré Vdzquez et Pepe Mujica. Le courant s’est propagé dans l’ensemble de l’Amérique latine qui s’est un peu dégagée de l’emprise des États-Unis. Je voudrais vous demander votre opinion sur ces gouvernements progressistes latino-américains. Et pour quelle raison, selon vous, les États-Unis se sont-ils retrouvés en perte d’influence dans cette région ?
 
Bon, ce sont des événements d’une grande importance pour toute cette partie du monde. Ce que vous décrivez a une portée historique. Si on compare à l’Amérique latine d’avant… Pendant cinq cents ans, fondamentalement, l’Amérique latine a été contrôlée par les puissances impérialistes occidentales. Au XXe siècle, surtout par les États-Unis, mais avant il y en a eu d’autres. Les peuples originaires y ont été dominés par une très petite élite, en général blanche, ou presque blanche, très riche, qui dominait un grand nombre de gens pauvres. Ces élites étaient d’une certaine façon étrangères à leur propre pays : elles exportaient leurs capitaux vers l’Europe, par exemple, et envoyaient leurs enfants étudier aux États-Unis. Elles ne se souciaient pas de leur propre pays. Et l’interaction entre les pays latino-américains était très limitée. Chaque pays avait sa propre élite tournée vers l’Occident. Il y avait des différences, mais cette situation typique était généralisée. Cela s’est perpétué pendant cinq siècles d’une façon ou d’une autre.
À partir de 1999, la situation a commencé à bouger. Ce que vous avez décrit est un changement très significatif. C’est un tournant historique. Les États-Unis sont, bien entendu, la puissance qui détient le plus grand pouvoir au monde. Mais les États-Unis n’ont plus le pouvoir de détruire des gouvernements et d’imposer des dictatures militaires quand ils veulent. Si on pense aux quinze dernières années, par exemple, il y a eu certes quelques coups d’État : une tentative de putsch au Venezuela en 2002… bon, ça a marché pendant à peine deux jours… Les États-Unis ont soutenu les putschistes vénézuéliens de toutes leurs forces mais ils n’ont pas pu imposer un nouveau gouvernement. Il y a eu un autre coup d’État en Haïti en 2004. Les tortionnaires d’Haïti — la France et les États-Unis — ont organisé l’enlèvement du président Aristide pour l’envoyer en exil en Afrique centrale. À Haïti, ils ont réussi, mais c’est un pays très fragile. Et il y a un autre cas, le Honduras, en 2009. Mais si, mais si, avec Obama… Les militaires se sont débarrassés du gouvernement constitutionnel avec une « excuse démocratique ». Et Washington n’a pas voulu qualifier cela de coup d’État… Mais les États-Unis se sont retrouvés isolés à l’échelle internationale dans leur soutien à ce putsch. Et aujourd’hui le Honduras se retrouve dans une situation désastreuse. La violation des droits de l’homme y est la pire au monde… Et en matière d’émigration vers les États-Unis, un sujet important, la plupart des migrants viennent du Honduras, un pays détruit par un coup d’État soutenu par Washington.
Mais même si quelques putschs ont réussi, ce n’est plus comme avant. L’Amérique latine a obtenu un certain degré d’indépendance. Elle est sur la bonne voie. Des organisations comme UNASUR12, MERCOSUR13 ou CELAC14 représentent des pas importants vers l’intégration économique et politique. La CELAC est une innovation radicale, car les États-Unis et le Canada en sont exclus, ce qui était inconcevable il y a quelques années. Ce changement se perçoit aussi dans d’autres domaines. Par exemple, « la pire forme de torture au monde », c’est quand on arrête quelqu’un en secret et qu’on l’expédie clandestinement dans une dictature militaire alliée pour qu’il y soit torturé en toute impunité. Les États-Unis la pratiquent depuis des années [depuis les attentats du 11 septembre 2001]15. Dans un rapport récent, figure la liste des pays qui ont coopéré dans ce sinistre domaine avec Washington. On y trouve, bien sûr, des régimes du Proche-Orient, Assad en Syrie, Moubarak en Égypte, Kadhafi en Libye, n’est-ce pas ? Mais aussi la plupart des pays européens : le Royaume-Uni, la Suède, la France.
Une seule région du monde ne s’est pas prêtée à ce crime : l’Amérique latine. C’est très important. Quand l’Amérique latine était sous la botte des États-Unis, c’était un centre global de torture. Maintenant, les pays latino-américains se refusent à participer à ces atrocités imaginées par les États-Unis. C’est un changement très significatif, très fort. L’Amérique latine se retrouve aussi à la tête de la résistance à la globalisation néolibérale. Il y a eu des succès, même s’il reste encore beaucoup de chemin à faire.
 
Vous avez personnellement connu le président Chávez. Et lui-même a fait l’éloge de certains de vos livres. Quel souvenir en gardez-vous ?
 
Je dois avouer que quand le président Chávez a montré à l’ONU un de mes livres [Dominer le monde ou sauver la planète16], les ventes ont explosé sur Amazon… Ceci dit, je n’ai que très peu connu Chávez. Une rencontre au palais présidentiel. J’étais allé à Caracas avec un ami, et nous avons surtout parlé avec Chávez de la façon dont il était arrivé au pouvoir et de la réaction des États-Unis, ce genre de choses.
Chávez a fait un gros effort pour tenter d’introduire des changements d’envergure dans les relations du Venezuela avec le monde. Un de ses premiers succès a été d’obtenir que l’Organisation des pays exportateurs de pétrole (OPEP) réduise sa production d’hydrocarbures pour que les prix du baril augmentent. Il m’a dit que c’est à ce moment-là que les États-Unis se sont définitivement retournés contre lui. Chávez a réalisé bien d’autres choses : il a fourni du pétrole à bas prix à Cuba et à d’autres pays pauvres ; il a fait des efforts pour améliorer le système de santé, pour réduire la pauvreté ; il a lancé les « missions » qui ont représenté un énorme effort budgétaire au bénéfice des plus démunis, etc.
Il a connu un certain succès, mais il a dû faire face à des difficultés, dues en particulier à l’incompétence, à la corruption, à la façon de combattre les grèves, etc. Le résultat final est un contexte difficile sur le plan intérieur au Venezuela. Et le problème le plus grave — qui n’a pu être surmonté — et qui concerne l’ensemble de l’Amérique latine, c’est que tous ces pays dépendent d’un modèle de développement économique non durable, fondé sur l’exportation de matières premières. Un pays ne peut se développer — l’Argentine et le Brésil le savent bien — que si son économie se diversifie pour mettre sur pied une véritable industrie complexe. Mais si l’activité économique se limite à exporter des produits agricoles ou miniers, le modèle n’est pas durable.
Si vous analysez l’histoire des pays développés, en commençant par l’Angleterre et les États-Unis, tous, au départ, ont commencé par exporter des produits primaires. Par exemple, les États-Unis se sont développés parce qu’ils avaient le quasi-monopole d’un des produits de base les plus importants du XIXe siècle : le coton, cultivé par des esclaves parqués dans des camps. Des camps qui auraient impressionné les nazis eux-mêmes s’ils avaient pu les voir. C’est ainsi que les États-Unis sont parvenus à augmenter la productivité du coton plus vite que l’industrie, et cela sans innovation technologique, à l’exception du fouet pour châtier les esclaves. Avec l’usage intensif du fouet et d’autres procédés effroyables, la production de coton a augmenté très rapidement, enrichissant les propriétaires d’esclaves, bien sûr. Mais, parallèlement, les usines de tissage se développaient.
Si vous prenez l’exemple du nord-ouest des États-Unis, c’était une zone où se trouvaient les principales usines de coton, les usines textiles. Pareil en Angleterre. Les Anglais importaient le coton des États-Unis et ont ainsi développé leurs premières usines à tisser. Ce qui a permis aussi l’expansion du système financier, car il fallait des crédits et autres opérations financières. Tout cela à partir de la culture du coton. Un système commercial, un système industriel, un système financier. Or les États-Unis, comme les autres pays développés, n’ont pas respecté ce qu’ils appellent aujourd’hui une « économie ouverte ». Ils violaient les principes qu’ils proclament aujourd’hui, car il y avait des taxes élevées sur les importations et d’autres mécanismes protectionnistes. Ce fut le cas jusqu’à 1945, quand les États-Unis ont pu développer leur production industrielle massive d’acier et d’autres produits. C’est ainsi qu’ils se sont développés.
Si un pays s’autolimite à l’exportation de produits primaires, il court à la catastrophe. C’est ce qui arrive au Venezuela. Son économie reste terriblement dépendante de l’exportation du pétrole. C’est un modèle insoutenable. Comme est insoutenable [au Brésil ou en Argentine] une économie basée exclusivement sur l’exportation du soja ou d’autres produits agricoles. Il faut donc suivre un modèle de développement semblable à celui qu’ont pratiqué l’Angleterre, les États-Unis et certains pays d’Europe. La France, par exemple : 20 % de sa richesse est le produit historique de la souffrance des Haïtiens. Qui se poursuit encore aujourd’hui, malheureusement. L’histoire du développement dans d’autres pays coloniaux répète le même modèle. Le Venezuela n’a pas surmonté cet écueil. Et il connaît d’autres problèmes intérieurs graves que les États-Unis, évidemment, cherchent à exacerber.
 
Le 9 mars 2015, Barack Obama a signé un décret exécutif déclarant l’état d’urgence devant « la menace extraordinaire » que représenterait le Venezuela pour la sécurité nationale de votre pays17. Que faut-il en penser ?
 
Il faut être très précis. Et distinguer deux parties dans cette déclaration. D’un côté, il y a un fait réel : les sanctions imposées à sept fonctionnaires vénézuéliens. De l’autre, un aspect plutôt technique : la façon dont sont formulés les décrets aux États-Unis. Quand un président décide d’imposer une sanction, il doit reprendre une formule ridicule prétendant qu’il existe « une menace pour la sécurité nationale ou pour l’existence des États-Unis ». C’est un aspect technique du droit. C’est tellement ridicule que pratiquement personne ne l’avait remarqué. Cette fois, certains l’ont souligné car cela vise l’Amérique latine. Dans la déclaration habituelle, toute cette rhétorique est rarement citée, et c’est la neuvième fois qu’Obama invoque une « menace pour la sécurité nationale et la survie des États-Unis », parce que c’est le seul mécanisme légal à sa portée qui lui permette d’imposer des sanctions.
Bref, ce qui compte, ce sont les sanctions. Le reste est une formalité absurde, une rhétorique obsolète dont on pourrait se passer, et qui, en tout état de cause, ne signifie rien. Quoique, parfois, si. Par exemple, en 1985, le président Ronald Reagan a invoqué la même loi en déclarant : « Le Nicaragua constitue une menace pour la sécurité nationale et pour la survie des États-Unis »… En l’occurrence, ce n’était pas faux. Car cela s’est produit à un moment où la Cour internationale de justice (CIJ) avait ordonné aux États-Unis de mettre fin à leurs attaques contre le Nicaragua sandiniste par le biais des « Contras ». Washington n’en a pas tenu compte. Et le Conseil de Sécurité des Nations unies avait aussi adopté, à l’époque, une résolution demandant « à tous les États » de respecter le droit international. Nul n’était nommé, mais tout le monde savait qu’il visait les États-Unis.
La CIJ avait exigé que Washington mette fin à ses actes de terrorisme international contre le Nicaragua et verse à Managua des compensations financières importantes au titre de réparations. Mais la réaction du Congrès américain a été d’augmenter l’aide à l’opposition armée anti-sandiniste [les « Contras »]… C’est-à-dire que le gouvernement Reagan a opposé sa méthode à la décision de la CIJ. Dans ce contexte, Reagan a chaussé ses bottes de cow-boy et a déclaré que le Nicaragua constituait une « menace pour la sécurité des États-Unis ». Vous vous souvenez certainement que, au même moment, Reagan prononça un célèbre discours affirmant : « Les tanks du Nicaragua ne sont qu’à deux jours de nos villes du Texas »… Il y avait une « menace imminente ». Bon, dans ce cas-là, selon Reagan, cette « menace », quoique absurde, était réelle. Mais pas aujourd’hui. Obama se sert, disons, d’une formule rhétorique pour donner à la déclaration un caractère dramatique supplémentaire et tenter de saper le gouvernement du Venezuela. Ce que Washington fait habituellement dans ce genre de situations.
 
Le 17 décembre 2014, Barack Obama et Raúl Castro ont annoncé la normalisation des relations entre Cuba et les États-Unis. Dans sa déclaration, Obama a reconnu que cinquante ans de politique américaine, de pressions et de blocus, n’avaient eu aucun effet et qu’il fallait changer de politique. Que pensez-vous de cette normalisation ? Comment voyez-vous l’évolution des relations entre La Havane et Washington ?
 
Une petite rectification. Il ne s’agit pas de « normalisation ». C’est un pas vers ce qui pourrait devenir une normalisation. Mais l’embargo, les restrictions, les limitations aux voyages d’un pays à l’autre, etc., n’ont pas disparu. C’est un premier pas vers la normalisation, et il est intéressant d’analyser la rhétorique actuelle d’Obama. Ce qu’il a dit, c’est que cinquante années d’efforts « pour apporter la démocratie, la liberté et les droits de l’homme à Cuba » s’étaient soldées par un échec. Et que d’autres pays, malheureusement, n’avaient pas soutenu l’effort des États-Unis, ce qui a conduit Washington à chercher une autre manière de poursuivre ses efforts pour « imposer la démocratie, la liberté et les droits de l’homme ». C’est plus ou moins ce qu’il a dit.
Ceux qui ont lu 1984 de George Orwell savent que quand un gouvernement affirme quelque chose, il faut le traduire dans un langage plus clair qui signifie, en général, le contraire. Voici donc, en clair, ce qu’a dit Obama : « Pendant cinquante ans, nous avons fait contre Cuba du terrorisme à grande échelle et une guerre économique sans merci qui a fini par isoler totalement… les États-Unis. En un demi-siècle, nous n’avons pas réussi à renverser le gouvernement cubain. Et si nous cherchions une autre voie ? ». C’est cela, la traduction de son discours ; ce qu’il a voulu réellement dire.
Et il est important de rappeler que la plupart de ces faits sont occultés dans les débats en Amérique et en Europe. En effet, sous la présidence de John E. Kennedy, les États-Unis ont conduit une campagne terroriste contre Cuba : un terrorisme sans merci. Des dizaines de tentatives d’assassinat de Fidel Castro, des attaques contre des installations de pétrochimie, des bombardements d’hôtels où l’on savait que des Russes y logeaient, du cheptel abattu, etc. Une campagne très dure qui a duré des années.
De surcroît, après la fin du terrorisme pratiqué directement par les États-Unis, il y a eu, dans les années 1990, le soutien aux groupes terroristes basés à Miami. Il y a eu aussi la guerre économique, initiée par Eisenhower, qui prit son essor sous Kennedy et qui s’intensifia après. Le prétexte de la guerre économique n’était pas « d’établir la démocratie » ni d’introduire « les droits de l’homme », mais de punir Cuba d’être l’alliée du « Grand Satan » qu’était l’Union soviétique.
Quand l’Union soviétique s’est effondrée en 1991, qu’est devenu l’embargo ? Il a été renforcé. Bill Clinton a surpassé Bush (père) en durcissant le blocus. Étonnant de la part d’un sénateur libéral du New Jersey. Et plus tard, la volonté d’étrangler et de détruire l’économie cubaine s’est encore renforcée. Tout cela n’avait rien à voir avec la démocratie, ni avec les droits de l’homme. Ce n’est même pas de l’humour… Il suffit de consulter les registres du soutien américain aux dictatures brutales, terroristes, de l’Amérique latine. Non seulement Washington les a appuyées, mais les a souvent imposées. Ce fut le cas en Argentine, où les États-Unis furent les plus fermes soutiens de la dictature militaire [de 1976 à 1983]. À l’époque [1982-1983] où le gouvernement du Guatemala se livrait à un vrai génocide, Reagan a voulu le soutenir. Mais le Congrès a fixé des limites. Alors il a dit : « Et si nous le faisions en Argentine ? Transformons les militaires argentins en brutes néonazies pour qu’ils fassent ce que nous voulons ! ». Malheureusement pour lui, l’Argentine est, depuis, devenue une démocratie, et les États-Unis ont perdu l’alliance de Buenos Aires. Mais déjà avant, depuis le début des années 1960, une gigantesque vague de répression avait déferlé sur toute l’Amérique latine, au Brésil, au Chili, en Uruguay, en Amérique centrale… Et les États-Unis formaient et entraînaient directement les officiers putschistes. Comme ils le font encore aujourd’hui. Par exemple, je vous l’ai déjà dit, Obama est pratiquement le seul dirigeant à avoir apporté son soutien au coup d’État du Honduras [le 28 juin 2009] qui a renversé le gouvernement constitutionnel [du président Manuel Zelaya].
Il nous faut laisser de côté les belles paroles sur « la démocratie et les droits de l’homme » qui ont servi d’argument pour renverser le président Zelaya. Des mots hypocrites quand tout l’effort de Washington, depuis des années, visait à détruire ce gouvernement démocratique. Et nous savons pourquoi. Un des aspects positifs des États-Unis, c’est que, à bien des égards, c’est une société libre, et il y a de nombreux rapports, des délibérations gouvernementales qui finissent par être publiées. On peut ainsi savoir, au bout d’un certain temps, ce qui est exactement arrivé, comment les décisions ont été prises au plus haut niveau.
 
Une question sur la politique extérieure des États-Unis et la rivalité avec la Chine. Pensez-vous, comme certains analystes, que la Chine sera le grand adversaire stratégique de Washington au XXIe siècle ? Quelles pourraient en être les conséquences pour le monde en général et pour le destin des États-Unis ?
 
La Chine se développe avec une très grande efficacité. Ce processus a commencé dès 1949, avec l’indépendance de la Chine. Dans le discours américain il y a une expression pour en parler, on se réfère à « la perte de la Chine ». C’est très intéressant, « la perte de la Chine ». On ne peut perdre quelque chose que l’on ne possédait pas. Mais aux États-Unis, on considère que nous sommes les maîtres du monde, et si un pays s’éloigne de nous, « nous le perdons ».
La Chine est aujourd’hui un producteur offshore des usines américaines. Les principales entreprises des États-Unis produisent en Chine, importent de Chine. Ce qui veut dire que les principales entreprises américaines importent des biens bon marché de la Chine et font des bénéfices extraordinaires. Une entreprise des États-Unis peut disposer ainsi, là-bas, d’une main-d’œuvre soumise, bon marché, avec un contrôle direct de l’État sur les travailleurs. Nul souci de pollution, non plus. C’est une façon intelligente de faire de l’argent. Les liens commerciaux, financiers et industriels entre les deux pays sont donc très forts. En même temps, la Chine a les ambitions normales d’une superpuissance. Par exemple, si vous regardez sur une carte, la Chine est entourée à l’est par toute une série de « protectorats » américains qui contrôlent ses eaux territoriales. La Chine n’aime pas cela. Les Chinois veulent s’étendre sur leurs propres eaux maritimes. Un conflit potentiel grave apparaît ainsi entre la Chine, d’un côté, et les États-Unis et le Japon de l’autre. Et ce conflit concerne l’ensemble du Pacifique occidental. Une région que le Japon dominait pendant son époque impériale. Il la contrôle encore en grande partie, au vif déplaisir des Chinois.
En ce moment, les chasseurs japonais et chinois survolent constamment des îles qui n’ont aucun intérêt objectif. Cet état de choses peut éventuellement déraper et conduire à une guerre. La même chose se produit entre les États-Unis et la Chine. La politique extérieure d’Obama regarde vers l’Asie. C’est pour cela qu’il envoie des forces militaires en Australie et qu’il fait construire une immense base militaire dans une île proche de la Chine. Nul ne dit que c’est une base militaire, mais elle l’est certainement. Les États-Unis possèdent, à quelques encablures de la Chine, la base d’Okinawa, contre l’avis d’ailleurs de la population locale. Mais les États-Unis veulent garder des bases dans cette zone. Et de nouvelles bases sont en construction, comme j’ai dit, sous le regard courroucé de la Chine, qui voit tout cela comme une menace. Il y a donc non seulement une confrontation éventuelle de la Chine avec les États-Unis, mais aussi avec des pays voisins comme les Philippines, le Vietnam et le Japon. C’est un problème de tensions, sous-tendu par une très importante interaction économique. Ce sera sans doute un thème d’une grande importance dans les relations internationales des années à venir.
Cependant, on a beaucoup parlé de la « nouvelle puissance » de la Chine au XXIe siècle. Je crois que c’est très exagéré. Si la croissance chinoise a été forte ces récentes décennies, la Chine demeure un pays pauvre. Si l’on tient compte des indicateurs de développement humain de l’ONU, je crois que la Chine est à la 90e place et elle y restera. C’est un pays qui connaît de graves problèmes internes, des révoltes de travailleurs qui brisent leurs chaînes. Il y a de plus en plus de grèves, des protestations, des problèmes écologiques. On parle de pollution mais c’est bien pire, il s’agit de la destruction des ressources agricoles, déjà plutôt limitées. La Chine fait face à des problèmes que les États-Unis et l’Europe n’ont pas. Et il y a encore, je répète, une très grande pauvreté. La Chine n’est pas prête à devenir une puissance hégémonique planétaire.
D’autre part, la pression des États-Unis et du Japon sur les frontières orientales de la Chine pousse ce pays à se tourner vers l’ouest, vers l’Asie centrale. Un des plus importants développements mondiaux de ces derniers temps est ce qu’on appelle l’Organisation de coopération de Shanghai (OCS), dont le siège est en Chine, et dont font partie la Russie et les États de l’Asie centrale, avec l’Inde et l’Iran en qualité d’observateurs. Un déplacement s’opère ainsi en direction de la Turquie et peut-être vers l’Europe, en reconstituant en quelque sorte la vieille route de la Soie qui partait de Chine pour aller jusqu’en Europe.
Washington voit tout cela d’un mauvais œil. Les États-Unis ont demandé le statut d’observateur au sein de l’ocs, et ça leur a été refusé. L’ocs a demandé la fermeture de toutes les bases des États-Unis en Asie centrale. L’Asie a des ressources importantes. La confrontation actuelle des États-Unis et de la Russie pousse Moscou à avoir des relations plus étroites avec Pékin, dans un rapport où la Chine est la puissance dominante. C’est une sorte de développement naturel. La partie orientale de la Russie possède de formidables ressources minières, du pétrole, etc. Cela pourrait rapprocher davantage Pékin et Moscou, dans une sorte de système eurasien avec des liens encore plus étroits. Aujourd’hui, par exemple, on peut prendre un TGV depuis la Chine jusqu’au Kazakhstan… Cela fait partie du développement que nous observons et qui est très important. Certains stratèges américains y voient poindre une sorte d’OTAN dont le quartier général se trouverait en Chine. Peut-être. Quoi qu’il en soit, vous avez raison, des risques existent. Et ils sont potentiellement très dangereux.
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	2. Il s’agit essentiellement d’informations qui permettent de nous identifier soit directement, soit indirectement. À savoir : les nom, prénom, photo, date et lieu de naissance, statut matrimonial, adresse postale, numéro de sécurité sociale, numéro de téléphone, numéro de carte bancaire, plaque d’immatriculation du véhicule, e-mail, comptes des réseaux sociaux, adresse IP d’ordinateur, groupe sanguin, empreintes digitales, empreinte génétique, éléments d’identification biométrique, etc.

	3. Katrina van den Heuvel et Stephen F. Cohen, « Entretien avec Edward Snowden », New York, The Nation, 28 octobre 2014 ; trad. M. Azzoug, Mémoire des luttes, 25 novembre 2014 (http://www.medelu.org/Les-revelations-sur-la).

	4. Comme l’a bien montré le film de Stéphane Brizé, La Loi du marché, 2015.

	5. Cf. « La voiture, cette espionne », Le Monde, 2 octobre 2015.

	6. Francis Ford Coppola, Conversation secrète (The Conversation), 1973.

	7. Affaire d’espionnage politique aux multiples ramifications, le scandale du Watergate commence en 1972 avec l’arrestation de faux cambrioleurs venus poser des micros à l’intérieur de l’immeuble Watergate, à Washington, dans les bureaux du Parti démocrate, et aboutit, en 1974, à la démission de Richard Nixon, alors président des États-Unis.

	8. Scandale politique sous la présidence de Georges Pompidou : en décembre 1973, à Paris, un système d’écoutes, posé par une dizaine d’agents de la Direction de la surveillance du territoire (DST) déguisés en plombiers, est découvert dans les locaux de l’hebdomadaire satirique Le Canard enchaîné.

	9. Même si, en France, l’article 226-1 du Code pénal stipule qu’est « puni d’un an d’emprisonnement et de 45 000 euros d’amende le fait, au moyen d’un procédé quelconque, volontairement de porter atteinte à l’intimité de la vie privée d’autrui : en captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel ; en fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l’image d’une personne se trouvant dans un lieu privé ».

	10. Lire, par exemple, Charles Cohle, Je sais qui vous êtes. Le manuel d’espionnage sur Internet, Nantes, Institut Pandore, 2014.

	11. Il existe même des « comparateurs de logiciels de surveillance » que la publicité présente ainsi : « Un comparatif clair et complet des programmes mouchards pour mobile, vous permettant ainsi de faire votre choix et de prendre de cette façon une décision éclairée et économique avant d’acheter votre application de localisation ». Cf. http://www.smartsupervisors.com/
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	9. J. Assange et al., Menace sur nos libertés. Comment Internet nous espionne. Comment résister, op. cit.
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	14. Voir le site https://wikileaksactu.wordpress.com

	15. www.laquadrature.net/fr

	16. Le Monde, 7 octobre 2015.

	17. Cf. Marc Rees, « Safe Harbor : Bruxelles prône la poursuite des flux de données transatlantiques », NextINpact, 6 octobre 2015 (www.nextinpact.com/news/96777-safe-harbor-bruxelles-prone-poursuite-flux-donnees-transatlantiques.htm).

	18. Créé en 1949, le Conseil de l’Europe a pour mission de promouvoir les droits humains partout sur le continent. Ses principes ont été repris par la Cour européenne des droits de l’homme (CEDH).

	19. Cf. F. Tréguer, « Résistance multiforme », art. cit.

	20. Par exemple le site Autodéfense courriel (https://emailselfdefense.fsf.org/fr).

	21. Le réseau TOR peut rendre anonymes les échanges Internet fondés sur le protocole de communication TCP, soit approximativement 95 % de tout le trafic Internet.
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	24. Cf. F. Tréguer, « Résistance multiforme », art. cit.
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	27. Le Monde, 30 septembre 2015.
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	31. En allusion à la Magna Carta de 1215 qui limita pour la première fois le pouvoir absolu de la Couronne et constitua le fondement du droit et des libertés anglaises.
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https://wikileaksactu.wordpress.com
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	35. Ayant quitté Hong Kong pour Moscou, Edward Snowden a demandé l’asile politique à vingt et un pays, dont la France. Seule la Russie lui a fourni une réponse positive et l’a accueilli sur son territoire.
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	1. Laurent Richard, Sandrine Rigaud, Pegasus. Démocraties sous surveillance, trad. Odile Demange, Pierre Reignier, Paris, Robert Laffont, 2023.



ANNEXE 1
ENTRETIEN AVEC JULIAN ASSANGE « GOOGLE NOUS ESPIONNE
ET EN INFORME LES ÉTATS-UNIS »
	1. Cet entretien a été revu par Julian Assange en 2014.

	2. New York, OR Books, 2014.

	3. En août 2015, avec l’annonce de la création du conglomérat Alphabet, maison mère qui chapeaute désormais toutes les activités du géant de la Silicon Valley, Google est devenue une simple filiale. Eric Schmidt a été désigné président du conseil d’administration d’Alphabet.

	4. Eric Schmidt, Jared Cohen, The New Digital Age, New York, Knopf, 2013 ; À nous d’écrire l’avenir. Comment les nouvelles technologies bouleversent le monde, trad. A. Muchnik, Paris, Denoël, 2013.

	5. Nous signalons que le texte de Julian Assange, « What WikiLeaks Teaches us About How the US Operates », que nous avons cité plus haut (cf. supra, n. 21), vient de paraître en préface de The WikiLeaks Files : The World According to US Empire, Londres/New York, Verso, septembre 2015.

	6. Voir l’entretien avec Noam Chomsky (réalisé le 15 août 2012 par Jegan Vincent de Paul), « Noam Chomsky on Government, Silicon Valley and the Internet » : http://www.socialphy.com/posts/computers-technology/17119/Noam-Chomsky-on-Government_-Silicon-Valley-and-the-Internet.html

	7. Joseph Sargent, Colossus : The Forbin Project (Le Cerveau d’acier), 1970, film de science-fiction. Il narre comment le gouvernement des États-Unis cède la défense du pays à un superordinateur qui contacte le superordinateur des Soviétiques, appelé Guardian, pour constituer ensemble un hyperordinateur. Celui-ci, conscient de son pouvoir, prend le contrôle de la planète.

	8. Missile balistique intercontinental.

	9. Jared Cohen est le directeur de Google Ideas, un laboratoire d’idées (think tank) parrainé par Google dans le but d’« identifier les défis globaux et définir les solutions technologiques qui pourraient y répondre ». Il a été conseiller de Condoleeza Rice et de Hillary Clinton, Secrétaires d’État respectivement de George W. Bush et de Barack Obama.

	10. Lisa Shields, directrice des communications du Council on Foreign Relations (Conseil des Affaires étrangères), le plus important laboratoire d’idées de Washington, spécialisé en relations internationales, lié aux démocrates du Département d’État, compagne d’Eric Schmidt.

	11. Cf. Challenges, 29 juin 2014.

	12. Julian Assange ne se trompait pas : six mois après la visite d’Eric Schmidt, La Havane et Washington annonçaient, le 17 décembre 2014, que Cuba et les États-Unis allaient « normaliser » leurs relations.

	13. Scott Malcomson a été conseiller de Susan Rice, démocrate, ancienne secrétaire d’État adjointe aux Affaires africaines, puis conseiller du Council on Foreign Relations, et directeur de communication à l’International Crisis Group, une ONG spécialisée dans les conflits et considérée comme proche de l’OTAN.

	14. Blackwater USA a changé plusieurs fois de nom et s’appelle désormais Academi. C’est une firme militaire considérée comme l’armée privée la plus puissante de la planète. Elle est intervenue en Irak et en Afghanistan.

	15. Cf. I. Ramonet, « L’Équateur et les “mains sales” de Chevron », Mémoire des luttes, Paris, 2 décembre 2013.

	16. Zine El-Abidine Ben Ali, président de la Tunisie du 7 novembre 1987 au 14 janvier 2011.

	17. http://www.couragefound.org

	18. Journaliste britannique, spécialisée dans les enquêtes juridiques et conseiller juridique de Julian Assange.

	19. Cf. Geoffroy de Lagasnerie, L’Art de la révolte. Snowden, Assange, Manning, Paris, Fayard, 2015.

	20. Il s’agit des élections législatives du 7 mai 2015. Le Parti conservateur de David Cameron a remporté la majorité absolue de la Chambre des communes avec 330 sièges sur 650.

	21. À l’issue des élections du 14 septembre 2014 en Suède, un nouveau gouvernement a été constitué le 14 octobre 2014. Il résulte d’une coalition composée de sociaux-démocrates et Verts, sous la direction du Premier ministre Stefan Löfven (social-démocrate).

	22. En 2001, la Suède a été éclaboussée par le scandale de la torture de deux ressortissants égyptiens lors d’un vol secret de la CIA parti du Caire vers la Suède, à l’époque gouvernée par une coalition dirigée par le Premier ministre social-démocrate Göran Persson.



ANNEXE 2
ENTRETIEN AVEC NOAM CHOMSKY « L’ENNEMI PRINCIPAL DE TOUT GOUVERNEMENT EST SON PROPRE PEUPLE »
	1. Version abrégée de l’entretien avec Noam Chomsky réalisé pour la télévision publique argentine, à Buenos Aires, le 13 mars 2015, diffusé dans son intégralité le samedi 21 mars 2015.

	2. Noam Chomsky et Edward S. Herman, Manufacturing Consent. The Political Economy of the Mass Media, New York, Pantheon Books, 1988, rééd. 2002 ; La Fabrication du consentement. De la propagande médiatique en démocratie, trad. D. Arias, Marseille, Agone, 2008.

	3. Daniel Mermet, « Entretien avec Noam Chomsky », Le Monde diplomatique, août 2007. Voir aussi Chomsky & Cie, documentaire d’Olivier Azam et Daniel Mermet, 2008.

	4. N. Chomsky, « Why Internet Hasn’t Freed our Mind. Propaganda Continues to Dominate », entretien réalisé par Seungyoon Lee, Alternet, 21 mai 2015.

	5. Ibid.

	6. Organisée conjointement par le ministère de la Culture et le secrétaire d’État à la Coordination stratégique pour la pensée nationale, Ricardo Forster, la rencontre s’est tenue du 12 au 14 mars 2015.

	7. Dont Martina Anderson, Leonardo Boff, Piedad Córdoba, Nidia Díaz, Íñigo Errejón, Alvaro García Linera, Marisa Matías, René Ramírez, Gabriela Ribadeneyra, Emir Sader, Paco Ignacio Taibo II, Konstantinos Tsoukalas, Camila Vallejo et Gianni Vattimo.

	8. Le 3 juillet 2013, quatre pays européens — France, Italie, Espagne et Portugal — ont fermé brutalement leur espace aérien pour empêcher le passage de l’avion présidentiel d’Evo Morales, président de la Bolivie, qui rentrait de Moscou, à la suite d’une rumeur faisant état de la présence à bord d’Edward Snowden, réfugié à Moscou depuis le 23 juin et recherché par les États-Unis pour « espionnage ».

	9. La Jornada est un quotidien mexicain de format tabloïd dont la ligne éditoriale se situe à gauche. Il fut fondé en 1984 pour faire contrepoids aux grands journaux dominants, Excelsior, El Universal et Reforma. Actuellement, il est le troisième quotidien du Mexique en termes de diffusion.

	10. L’article 19 de la Déclaration universelle des droits de l’homme de l’ONU dit en effet ceci : « Tout individu a droit à la liberté d’opinion et d’expression, ce qui implique le droit de ne pas être inquiété pour ses opinions et celui de chercher, de recevoir et de répandre, sans considérations de frontières, les informations et les idées par quelque moyen d’expression que ce soit ».

	11. Le gouvernement argentin de Cristina Fernandez a fait voter, en 2009, une loi antitrust contre l’excessive concentration de la presse. Le puissant groupe Clarin, qui domine les médias argentins, en a contesté la légalité, ce qui a donné lieu à un long bras de fer avec le pouvoir. Le Tribunal constitutionnel a fini par donner raison au gouvernement en octobre 2013.

	12. Union des nations sud-américaines.

	13. Marché commun du Sud.

	14. Communauté des États latino-américains et caraïbes.

	15. Cf. Giulietto Chiesa, « L’archipel des prisons secrètes de la CIA », Le Monde diplomatique, août 2006.

	16. N. Chomsky, Dominer le monde ou sauver la planète, trad. Chemla, Paris, 10/18, 2005.

	17. Le 9 mars 2015, le président Barack Obama a signé un décret qui accuse le Venezuela de constituer « une menace pour la sécurité des États-Unis » et impose des sanctions à sept hauts fonctionnaires vénézuéliens, accusés de « violation des droits de l’homme ».
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  Ignacio Ramonet

  L’empire de la surveillance

  Suivi de deux entretiens avec Julian Assange
et Noam Chomsky

  Postface inédite

  
  Les révélations d’Edward Snowden ont permis de découvrir que notre vie privée est menacée par la surveillance et l’espionnage de masse auxquels nos outils technologiques, censés à l’origine élargir notre espace de liberté, nous soumettent tous.

  Internet et sa révolution numérique profitent en premier lieu à cinq entreprises privées américaines – Google, Apple, Facebook, Amazon et Microsoft – qui s’enrichissent en exploitant nos données personnelles, qu’elles transfèrent en continu à la NSA, la plus puissante des agences américaines de renseignement. Simultanément, prétextant lutter contre le terrorisme, des gouvernements – y compris parmi les plus démocratiques – n’hésitent plus à enfreindre leurs propres lois pour mieux espionner et contrôler leurs citoyens. Dans une postface inédite, Ignacio Ramonet souligne l’accélération de ce phénomène lors des épisodes de frayeurs collectives, permise par les applications rendues quasi-obligatoires pour limiter la propagation d’un virus.

  L’auteur décrit ici l’alliance – État, appareil militaire de sécurité, industries géantes du Web – qui a produit cet empire de la surveillance qui défie les citoyens, restreint leurs droits civiques et met en péril une certaine conception de la démocratie.
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