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          INTRODUCTION
        

        
          Réguler la parole sur internet
        

        
          

        

        
        Le 22 août 2019, comme tous les jours, Rémy se connecte à la page Facebook « Cerveaux non disponibles » dont il est l’administrateur principal. La page en question a pour vocation de produire et de relayer des contenus politiques, le plus souvent issus de la gauche radicale. La page est connue dans le milieu, elle est suivie par plus de 100 000 personnes, et chacune de ses publications est vue par des dizaines, voire des centaines de milliers d’internautes. Mais, ce matin du 22 août, Rémy est surpris des chiffres qu’il consulte sur l’onglet statistique de la page : les posts que lui et son groupe ont publiés la veille n’ont été vus que par quelques centaines de personnes.

          La chute drastique de l’audience se poursuit dans les jours qui suivent. Les contenus de « Cerveaux non disponibles » ne semblent plus s’afficher sur les fils d’actualité de celles et ceux qui suivent la page, et la visibilité de ses publications est divisée par 100, voire par 1 000 pour certaines1. Le 29 août, la page « Nantes révoltée » publie un tweet dans laquelle elle fait part de difficultés similaires. Rapidement, d’autres pages, qui ont pour point commun d’être issues de la gauche radicale, prennent la parole pour témoigner à leur tour de l’effondrement de leur audience. L’affaire attire l’attention de Médiapart, qui publie une enquête sur le sujet à la fin du mois d’août2.

          Que s’est-il passé, en cette fin d’été 2019 ? Pour quelle raison ces pages ont-elles fait l’objet de ce qui semble être une censure de la part de Facebook ? Selon Géraldine Delacroix, la journaliste de Médiapart qui a mené l’enquête, toutes ces pages auraient partagé un article d’Indymedia Nantes qui dévoilait l’identité d’une fonctionnaire de police infiltrée dans différents mouvements de gilets jaunes. La révélation d’une telle information est illégale et constitue l’une des limites à la liberté d’expression prévue par la loi de 1881.

          Mais le véritable enjeu n’est pas là. À aucun moment de l’affaire, les principaux intéressés n’ont été avertis des raisons justifiant les sanctions dont ils faisaient les frais, si ce n’est que leurs posts contrevenaient aux « standards de publication » de la plateforme. La manière dont la censure a été opérée est particulièrement insidieuse : les comptes n’ont pas été fermés, les publications n’ont pas été bloquées, mais le réseau social les a empêchées en toute opacité d’atteindre leur public habituel. Les administrateurs des pages ont continué de s’exprimer, mais en parlant dans le vide, sans même en avoir conscience.

          Le cas de Facebook est loin d’être isolé. Aux États-Unis en 2017, plusieurs sites ancrés dans les mouvements de la gauche radicale s’étaient également émus d’avoir vu la part de leur trafic web venant de Google drastiquement chuter. En Europe également, le célèbre moteur de recherche n’avait pas hésité, dans les années 2000, à retirer de ses résultats des sites de presse avec lesquels il était en conflit sur la question de la répartition des revenus publicitaires sur son service Google Actualités. Plus récemment, la firme Apple a fait parler d’elle en retirant de l’App Store des applications qui permettaient aux militants pro-démocratie de se coordonner lors des mobilisations de Hong Kong de l’automne 2019, sur simple demande du gouvernement chinois. Ces dernières années, les témoignages de youtubeurs, de journalistes, d’avocats et de défenseurs des libertés publiques se multiplient pour faire connaître les différentes formes de censure sur les plateformes et applications qu’ils utilisent.

          
            Les nouveaux chemins de la censure

            Les géants du web seraient-ils devenus des ennemis de la liberté d’expression ? Le retournement de situation paraît incongru. Depuis leurs débuts, les grands noms de la Silicon Valley ont toujours défendu corps et âme le « libéralisme informationnel »3, qui érige la libre circulation des informations en véritable projet politique, et qui vilipende toute limitation que celle-ci pourrait rencontrer, qu’elle soit étatique, économique ou culturelle. Mais depuis que ces firmes font partie des entreprises les plus rentables de la planète, il semble que le côté libéral de l’idéologie « lili » ait pris le dessus sur son aspect libertaire. Intégrer et consolider sa position sur de nouveaux marchés imposent parfois de remettre à plus tard son ambition de libérer l’être humain par l’information et par les infrastructures qui en permettent la libre circulation.

            Nous sommes aujourd’hui confrontés à un paradoxe démocratique. À bien des égards, nous vivons un âge d’or de la liberté d’expression, tant il n’a jamais été aussi facile de rendre publique une idée et de la diffuser au plus grand nombre. Mais dans le même temps, jamais les pouvoirs de limitation, de filtrage et de blocage de la parole n’ont été concentrés dans les mains de si peu d’acteurs privés4.

            Les grandes plateformes du web, de par leur position oligopolistique sur le marché de l’information, exercent ce pouvoir à trois niveaux distincts. En mettant à disposition des outils de prise de parole, elles les contraignent en même temps qu’elles les rendent possibles, en leur appliquant un format. Leurs algorithmes, ensuite, ordonnent ces prises de parole disparates en distribuant la visibilité dont elles ont besoin pour toucher leur public. Enfin, leurs dispositifs de modération, qui articulent détection automatique et supervision humaine, exercent des fonctions de police en définissant ce qui peut ou non être dit, et en punissant les discours (ou les images) qui contreviennent aux règles.

            Depuis leurs débuts, la plupart des espaces de discussion en ligne ont eu recours à des dispositifs de modération, sans pour autant être accusés de censure arbitraire. La définition communément admise de la censure implique en effet un contrôle étatique des prises de parole, visant à interdire la publication d’une œuvre et la diffusion d’une idée dans le débat public. Si les « nouvelles théories de la censure »5 ont montré que celle-ci pouvait avoir une dimension « productive », à travers l’institution de normes des prises de parole, et être exécutée par des acteurs non étatiques (entreprises et société civile notamment), il n’en demeure pas moins que ces nouvelles censures entendent s’appliquer à l’ensemble de l’espace public, au détriment de tous les citoyens.

            La modération, à l’inverse, concerne un espace privé et circonscrit, et les règles qui prévalent sur un site internet ne sont pas forcément applicables à un autre. Elle relève de l’application d’un règlement interne visant le plus souvent à pacifier les échanges, et sa légitimité n’est en général pas remise en cause. Si les grandes plateformes du web comme YouTube, Facebook ou Twitter sont aujourd’hui accusées de se livrer à des opérations de censure, c’est parce qu’elles ont pris une place de premier plan dans le débat démocratique, en devenant les espaces privilégiés des discussions et des mobilisations du quotidien. La limite séparant ce qui relève d’un règlement interne et ce qui a trait aux normes communes du débat public s’est donc considérablement floutée ces dernières années.

            Le pouvoir des plateformes a récemment été accentué par de nouvelles formes de partenariats public-privé qui délèguent aux grands acteurs du web un pouvoir de filtrage de l’expression publique. La loi sur les manipulations de l’information et celle sur les discours de haine en France, la NetzDG en Allemagne ou les projets législatifs en cours au Royaume-Uni relatifs à la lutte contre la violence en ligne font tous face à une même critique : ils substitueraient aux décisions des juges celles d’entreprises privées, qui se poseraient en nouvelle police de la pensée dans la plus stricte opacité.

            Les lois française et allemande, qui prévoient des amendes à destination des plateformes si celles-ci ne retirent pas les contenus qui leur sont signalés sous vingt-quatre heures, laissent courir un risque de sur-censure, accusent leurs détracteurs, dans la mesure où les grandes firmes du web préféreront bloquer des contenus légitimes plutôt que prendre le risque de se voir infliger une amende. C’est d’ailleurs pour cette raison que le Conseil constitutionnel a supprimé cette disposition de loi Avia en juin 2020. Ce qui constitue une « fausse information » ou un « discours de haine » est par ailleurs soumis à interprétation, et les deux catégories sont assez floues pour englober des types de discours bien différents, ouvrant potentiellement la voie à des formes d’instrumentalisation politique de la régulation des contenus en ligne.

          

          
            
            « Fake news » et discours de haine

            Ces risques de censure abusive inquiètent les défenseurs des libertés publiques, dans un contexte plus général de « rétrécissement de l’espace démocratique »6 dans de nombreux pays occidentaux, où les droits d’informer, de manifester et de s’associer sont l’objet d’attaques et d’atteintes de la part des pouvoirs publics. Les « fake news » et les discours de haine sont-ils de tels problèmes qu’ils nécessiteraient la mise en place de nouveaux dispositifs techno-législatifs, au point de menacer l’exercice de la liberté d’expression en ligne ?

            S’il est difficile de mesurer l’ampleur de ces phénomènes, force est de constater que leur impact sur les débats de société a été important ces dernières années. Les « fake news » politiques, notamment, ont beaucoup inquiété en période électorale, laissant craindre de nouvelles stratégies de manipulation de l’opinion. En France, une étude du cabinet Bakamo estimait ainsi qu’un quart des 8 millions de liens partagés sur les réseaux sociaux pendant la campagne présidentielle de 2017 avaient trait à des contenus tronqués ou mensongers7. Pendant la campagne américaine de 2016, les vingt canulars les plus populaires sur Facebook avaient occasionné plus de 8 millions de partages8.

            D’après une étude publiée dans la revue Science en 2018, les fausses informations se propageraient par ailleurs six fois plus vite sur Twitter que les vraies. Plus récemment, lors de la crise sanitaire du coronavirus, un nombre important de fausses informations ont inondé les réseaux sociaux et les applications de messagerie concernant aussi bien l’origine du virus et le recours à des pseudo-remèdes pour le contrer que la gestion politique de la crise. Au 10 mai 2020, à la veille du déconfinement, la cellule de fact-checking de l’Agence France-Presse (AFP Factuel) avait publié 128 démentis concernant de fausses informations en circulation sur les réseaux francophones.

            Si ces chiffres impressionnants doivent être rapportés au volume total de publications sur les réseaux sociaux (les 8 millions de partages de « fake news » pendant la campagne américaine ne représentent que 0,006 % des partages sur le réseau social pendant la période9), il n’en demeure pas moins qu’ils constituent un sujet de préoccupation pour les opinions publiques. D’après une enquête Eurobaromètre publiée en 2018, près de 80 % des Européens sollicités pour répondre au sondage disaient être confrontés régulièrement aux fausses informations en ligne, et 85 % considéraient qu’il s’agissait d’un problème dans leur pays10. Par ailleurs, produites principalement par des réseaux d’extrême droite, ces fausses informations ont aussi des effets indirects difficilement quantifiables, en mettant à l’agenda du débat en ligne les thématiques chères aux partis extrémistes, en instaurant un climat nauséabond de suspicion généralisée à l’égard des minorités11.

            Les discours haineux sur les réseaux sociaux, de leur côté, sont très minoritaires en proportion, mais peuvent représenter des volumes de contenus importants. L’entreprise Netino, spécialisée dans la modération de commentaires sur internet, estimait dans son « Panorama de la haine en ligne », publié en 2019, que les propos agressifs ou haineux représentaient 14,3 % des commentaires sur les pages Facebook des grands médias français. Pour autant, cette agressivité était massivement tournée vers les personnalités politiques, et les propos racistes, misogynes ou homophobes ne se retrouvaient « que » dans 0,1 à 0,2 % des commentaires.

            D’autres sources provenant de professionnels de la modération12 font également état de faibles proportions de contenus agressifs ou haineux : de 1 à 2 % des messages sur Twitter, et autour de 5 % des commentaires sur YouTube. Ces faibles proportions masquent cependant l’ampleur des contenus haineux et agressifs produits. Sur Facebook par exemple, seuls 0,24 % des contenus publiés entre juillet et septembre 2019 correspondaient à des contenus « violents »13. Mais, rapportée à la quantité totale de contenus publiés sur cette période, cette faible proportion représentait plus de 25 millions de contenus. Sur la même période, des propos haineux avaient été identifiés dans 7 millions de publications.

            Ces volumes importants signifient que l’exposition des internautes aux discours de haine est réelle. Dans une autre enquête Eurobaromètre, 29 % des sondés confiaient être déjà tombés accidentellement sur des propos haineux en ligne. Cette moyenne européenne cachait de grandes disparités suivant les pays, et l’Europe de l’Est semblait davantage être touchée par le phénomène14.

            Surtout, cette exposition à la violence expressive produit des effets d’autocensure très forts chez les minorités ethniques, religieuses ou sexuelles qui en sont la cible. Une dernière enquête Eurobaromètre avait ainsi montré que, parmi les internautes qui participent à des échanges sur internet et qui avaient été témoins de discours agressifs ou haineux, près de la moitié avaient été dissuadés de participer aux fils de discussion à cause de cette agressivité, alors qu’ils entendaient initialement prendre part à l’échange. Sur le champ de bataille du débat en ligne, la violence expressive et l’intimidation par la haine constituent des ressources stratégiques efficaces pour faire taire son contradicteur, et assurer aux arguments que l’on défend une visibilité optimale15.

          

          
            Réguler au nom des libertés

            En démocratie, la régulation de la parole publique peut aussi se faire au nom de la liberté d’expression. Si l’on considère qu’exprimer librement ses opinions est un droit humain inaliénable, alors tous les citoyens et citoyennes doivent pouvoir en profiter de la même façon. Les discours qui cherchent à réduire au silence les voix minoritaires ou contradictoires peuvent à ce titre être limités, dans la mesure où ils réduisent l’accès à ce droit à d’autres catégories de population. Cette approche de « régulation correctrice »16 n’a pas pour objectif premier de protéger les minorités prises pour cibles, mais bel et bien de défendre une conception ouverte et pluraliste du débat public.

            Aux États-Unis et au Royaume-Uni, ce sont d’ailleurs les voix démocrates et progressistes qui se font entendre pour défendre l’idée d’une régulation publique de la liberté d’expression sur internet. Dans une tribune remarquée publiée dans le journal The Guardian, Nesrine Malik qualifie les inquiétudes concernant les risques que font peser ces nouvelles lois de « mythes » : selon elle, la défense d’une vision absolue de la liberté d’expression, qui se trouverait menacée par la régulation étatique, serait instrumentalisée par les mouvements extrémistes comme une extension de la lutte contre le « politiquement correct »17. Celles et ceux qui prennent la parole contre ces lois ne sont pas celles et ceux qui sont la cible des propos haineux et font l’expérience de l’autocensure, nous dit-elle, et ne rien faire pour limiter leur propagation revient à accepter leur normalisation dans le débat public.

            Même son de cloche du côté du New York Times, où l’auteur Andrew Marantz insiste sur le fait que, dans les pays du Nord comme dans les pays du Sud, la violence expressive en ligne prépare et légitime des violences physiques contre des minorités, de l’Inde aux États-Unis en passant par l’Allemagne, la Birmanie et la Nouvelle-Zélande. Défendre cette violence au nom de la liberté d’expression est une imposture intellectuelle, nous dit-il, et une faillite morale18.

            Pris sous l’angle de la régulation correctrice, l’enjeu n’est plus de savoir s’il faut ou non réguler, mais bien qui doit réguler, et comment. Ce débat dépasse aujourd’hui largement les relations entre États et plateformes, et implique une grande diversité d’acteurs, au rang desquels on retrouve des journalistes, des activistes, des entreprises, des développeurs et des internautes ordinaires, qui développent des pratiques alternatives de régulation culturelle. Dans l’histoire d’internet, des procédures multi-partenaires impliquant les États, les gestionnaires d’infrastructures, les fournisseurs de contenus, les experts techniques et les internautes eux-mêmes ont été créées, afin d’expérimenter des formes de gouvernance démocratique du réseau. De tels dispositifs innovants font aujourd’hui cruellement défaut en matière de contenus.

            L’enjeu de cet ouvrage est de dessiner des pistes pour une régulation démocratique de la parole publique en ligne, respectueuse du pluralisme du web, afin qu’internet demeure pour tous et toutes un outil au service de la liberté d’expression.
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        Le droit face au code
      

      
        

      

      
      Au milieu des années 1990, alors qu’internet commence tout juste à être approprié par le grand public, une série d’affaires judiciaires vont mettre en lumière les difficultés rencontrées par le droit pour réguler les informations qui y circulent. En théorie, en tant que nouveau moyen de communication, internet est soumis aux règles traditionnelles qui régissent l’organisation du débat public en démocratie. Mais dans la pratique, l’application des lois se heurte sur le réseau à un certain nombre d’obstacles, tant techniques que culturels et politiques. Les juristes l’apprendront à leurs dépens : sur internet, le droit n’est pas la principale source de normativité. Les activités des internautes découlent moins des interdits légaux que des possibilités offertes par la technologie. « Code is law », avait résumé le juriste américain Lawrence Lessig dans une formule devenue célèbre1.

        En ligne, le code informatique fait office de loi, et le pouvoir normatif des technologies n’a fait que croître à mesure que les grandes firmes du web affirmaient leur domination sur le marché de l’information. Aujourd’hui, c’est le pouvoir de ces grandes entreprises sur les conditions d’exercice de la liberté d’expression qui inquiète, et, dans le sillage des lois européennes sur les « fake news » et les discours de haine, émerge le spectre de nouvelles formes de censure privée. Pour autant, ces nouvelles lois sont également le signe d’un retour de la puissance publique face aux grandes plateformes et montrent que le droit n’a pas dit son dernier mot en matière de régulation : en ligne, la loi aussi peut faire le code.

        
          Internet hors la loi

          Le 16 janvier 1996, l’événement qui fait la une de l’actualité est la sortie en librairie du livre Le Grand Secret, dans lequel l’ancien médecin de François Mitterrand révèle que ce dernier est atteint d’un cancer depuis le début de son premier mandat en 1981. Depuis cette date et jusqu’à la fin de son second mandat, tous les bulletins de santé publiés par l’Élysée ont été falsifiés. Ce mensonge d’État ne manque pas de faire scandale, huit jours seulement après le décès de l’ancien président. Saisie par la famille Mitterrand, la justice ordonne l’interdiction de la vente du livre, et Le Grand Secret est retiré des étalages des librairies deux jours après sa sortie.

          L’affaire aurait pu s’arrêter là, mais, à 400 kilomètres du Palais de l’Élysée, le propriétaire d’un cybercafé à Besançon décide de passer outre ce qu’il considère comme une censure d’État. Après avoir scanné le contenu du livre, il le publie sur le serveur qu’il héberge sous la forme de photographies. Le web est encore balbutiant en France à cette époque, les connexions sont lentes et le serveur du cybercafé tombe rapidement en panne face aux millions de requêtes qu’il reçoit. Entre-temps cependant, près de 120 000 internautes ont réussi à s’y connecter et à lire des extraits du livre interdit. La justice se trouve prise de court, d’autant que les fichiers ont déjà été récupérés et remis en ligne. Accessibles depuis la France, ils sont hébergés sur des serveurs situés à l’étranger, donc hors d’atteinte des juges français.

          Au même moment, en Allemagne, deux affaires similaires défraient la chronique. La première a trait à des forums sur lesquels circulent des contenus pornographiques et pédopornographiques ; la seconde, à un site négationniste hébergé aux États-Unis et tenu par un Allemand vivant au Canada. Dans les deux cas, ce sont les fournisseurs d’accès à internet (FAI) qui se retrouvent sur le banc des accusés, pointés du doigt pour permettre à des citoyens allemands de consulter des contenus illégaux.

          Dans les deux cas également, les réponses techniques exigées par la justice ou mises en œuvre par les FAI paraissent disproportionnées. Dans l’affaire des forums pornographiques et pédopornographiques, le fournisseur d’accès CompuServe décide de bloquer les forums incriminés, mais se retrouvant dans l’incapacité de filtrer les seules connexions de ses 220 000 utilisateurs allemands, le FAI coupe l’accès aux sites pour l’ensemble de ses utilisateurs, soit 4 millions de souscripteurs répartis dans plus de 140 pays. Concernant le site négationniste, l’opérateur T-Online décide de bloquer purement et simplement l’accès à l’hébergeur américain, empêchant ainsi les internautes allemands d’accéder au site incriminé, mais également aux 1 500 autres sites se trouvant sur les serveurs de l’hébergeur en question.

          Nous sommes en 1996, en Europe, à l’époque des débuts de l’internet grand public. La France compte un peu plus de 200 000 internautes et l’Allemagne, plus avancée en la matière, a déjà dépassé la barre du million2. À l’échelle internationale, il existe un peu plus de 230 000 sites internet, contre environ 1,7 milliard aujourd’hui. Ces premières affaires judiciaires sont pourtant révélatrices des difficultés que rencontrera par la suite le droit européen quand il cherchera à s’attaquer au dossier de la régulation des contenus sur internet, et ce jusqu’à aujourd’hui.

          Dans l’histoire des médias, les relations entre auteurs, éditeurs et publics ont la plupart du temps été cantonnées à un territoire délimité, sur lequel s’exerçait une juridiction unique. Internet est à l’inverse un réseau international qui relie des ordinateurs et des serveurs. Les informations accessibles depuis un pays peuvent être hébergées sur des serveurs situés à l’étranger, donc soumises à des juridictions tierces. L’architecture décentralisée du réseau pose par ailleurs la question de la responsabilité éditoriale des contenus qui circulent. Le droit français considère par exemple que la responsabilité d’une publication incombe à celui qui la rend accessible à un public (un journaliste, un éditeur, un programmateur) et non au producteur même du contenu mis en cause.

          Sur internet, à qui revient cette responsabilité, entre le gestionnaire d’un site ou d’une plateforme qui permet de produire des informations, un hébergeur qui les publie en ligne et un fournisseur d’accès qui en permet la consultation par des internautes ? Enfin, la disproportion de la réponse apportée dans le cas allemand laisse entrevoir les risques qu’une régulation trop stricte des contenus pourrait laisser courir en termes de liberté d’expression des uns et liberté d’information des autres.

        

        
          Réguler internet :
un dossier politique

          En Allemagne comme en France, ces premières affaires bénéficient d’une large couverture médiatique. Face aux représentations anxiogènes du réseau véhiculées par certains journalistes, les pouvoirs publics s’emparent du dossier et entendent démontrer qu’internet n’est pas un espace qui peut s’affranchir des règles de droit.

          En France, le gouvernement Juppé, par le biais du ministre des Télécommunications et des Postes François Fillon, met sur pied un projet de Conseil supérieur de la télématique en 1996, qui sera suivi en 1997 par celui d’un Conseil de l’internet. Dans les deux cas, ces nouvelles instances doivent bénéficier d’un pouvoir de contrainte auprès des FAI, leur permettant d’exiger le blocage d’un site sur demande, en dehors de toute procédure judiciaire. Le premier projet est retoqué par le Conseil constitutionnel à l’été 1996 en raison des atteintes qu’il fait peser sur les droits fondamentaux garantis par la Constitution, le second est abandonné suite à la victoire des socialistes aux élections législatives de 1997. Il n’en demeure pas moins que ces premières tentatives marquent le point de départ d’une logique d’extra-judiciarisation de la régulation des prises de parole sur internet3, qui consiste à se passer des juges pour évaluer le caractère abusif d’un discours, en incitant les intermédiaires techniques à agir directement sur les contenus.

          En France comme en Allemagne, ce dossier est alors éminemment politique. À une époque où les pays industrialisés préparent leur entrée dans la « société de l’information », l’ambiance générale est plutôt à la dérégulation du secteur des télécommunications et à la mobilisation du secteur privé pour proposer des services innovants sur internet4. Alors que les conservateurs cherchent par l’application de règles strictes à répondre aux paniques morales qui s’expriment dans les médias, les progressistes entendent adopter une posture « internet-friendly » pour favoriser innovation et croissance économique.

          En Allemagne par exemple, la ligne dure incarnée par la loi Informations- und Kommunikationsdienste- Gesetz (loi sur les services d’information et de communication), qui constitue la toute première législation européenne en matière de contrôle des contenus en ligne, sera finalement infléchie par l’arrivée au pouvoir de Gerhard Schröder en 19985. L’alternance politique marque également un tournant en France à la même époque, et le gouvernement Jospin explore la piste de la corégulation à travers la création du Forum des droits sur internet (FDI). Conçu comme un organisme de concertation, le FDI entend réunir les différents acteurs d’internet (entreprises et fournisseurs de services, experts techniques, associations de défense des libertés en ligne) afin de produire des recommandations censées éclairer les décisions des pouvoirs publics en matière de régulation. Faute de subventions publiques, le FDI s’arrête en 2010 et sera remplacé sous la présidence de Nicolas Sarkozy par un autre organe consultatif, le Conseil national du numérique.

          La France et l’Allemagne ne sont pas les deux seuls pays européens à être exposés aux problèmes liés à la régulation des contenus sur internet à cette époque. L’année 1996 marque également un tournant au Royaume-Uni, où c’est la police qui prend en charge la question de la lutte contre la pornographie et la pédopornographie sur internet, en demandant aux fournisseurs d’accès de bloquer la connexion à certains sites et forums. Le gouvernement conservateur, de son côté, préfère en appeler à une « autorégulation responsable » du secteur plutôt que de légiférer, en incitant notamment les fournisseurs à développer des codes de bonne conduite et en soutenant la création de la « Internet Watch Foundation » chargée de centraliser les signalements. Si l’approche britannique illustre la réticence des pays anglophones face à l’interventionnisme étatique, elle fait également l’objet de vives critiques à l’intérieur du pays, dans la mesure où les activités de censure incombent aux services de police en dehors de tout débat parlementaire6.

          Face à la disparité des réponses apportées par les pays européens aux problèmes liés à la régulation des contenus, la Commission européenne se saisit du dossier. En charge de l’harmonisation du secteur des télécommunications sur le continent, elle publie à la fin de l’année 1996 une communication portant sur les « contenus illégaux et préjudiciables sur internet », qui donnera lieu l’année suivante au vote d’une résolution par le Parlement. Dans cette communication, la Commission liste les actions possibles offertes aux États membres en termes de régulation des contenus en ligne, tout en incitant les pays à ne pas empiéter sur la liberté d’expression des citoyens européens. Face à la diversité des définitions de ce qui peut constituer un contenu « illégal » ou « préjudiciable », et face à la nécessité d’une coopération internationale pour réguler efficacement les contenus problématiques, la Commission en appelle à la mise en place d’un dialogue étendu à d’autres arènes internationales, notamment l’OCDE, l’OMC ou encore l’ONU.

        

        
          La liberté d’expression en Europe et aux États-Unis

          Face aux hésitations politiques, la question de la régulation des contenus en ligne va quitter pour un temps les bancs des assemblées législatives pour retourner sur ceux des tribunaux. En 2000, une affaire éclaire sous un nouveau jour les difficultés liées à la coopération judiciaire internationale en matière de régulation. L’Union des étudiants juifs de France (UEJF) et la Ligue internationale contre le racisme et l’antisémitisme (LICRA) vont intenter un procès au portail Yahoo! pour avoir permis l’accès à des enchères où étaient mis en vente des objets nazis. Le juge français donne raison aux plaignants, mais, face à l’inaction de la firme, il finit par ordonner au portail américain de bloquer le site dans un délai de trois mois, sous peine d’une amende de 300 000 francs par jour.

          La menace ne semble pas faire trembler Yahoo!, qui ne prend pas la peine de répondre aux injonctions du juge français. L’UEJF va alors saisir le tribunal de San José, en Californie, pour faire appliquer la décision française. La réponse de la cour américaine est sans appel : « Bien que la France ait le droit souverain de réglementer le langage qui est permissible en France », assène le juge californien, « cette cour ne peut faire respecter un jugement étranger qui viole la Constitution américaine en empêchant des discours à l’intérieur de nos frontières »7.

          Internet ne relie pas que des ordinateurs et des serveurs ; il connecte aussi des aires géographiques et des systèmes culturels. Si toutes les démocraties occidentales entendent défendre la liberté d’expression, toutes ne lui accordent pas la même valeur et ne délimitent pas ce qui en constitue un abus de la même façon. Aux États-Unis, la liberté d’expression est garantie par le premier amendement de la Constitution, qui interdit par ailleurs au Congrès de faire voter des lois qui en limiteraient l’exercice. En France, si la liberté d’expression est également garantie par la Constitution, celle-ci précise que le rôle de la loi est justement d’en définir les abus8. Il en découle deux visions opposées du rôle de l’État quant à la régulation de la parole publique. On considère aux États-Unis que le meilleur moyen de protéger la liberté d’expression est d’empêcher toute forme d’intervention des pouvoirs publics, alors qu’en France, et plus généralement en Europe, l’État doit jouer un rôle actif dans l’organisation du débat public, en protégeant la liberté d’expression et en en sanctionnant les excès.

          La conception américaine de la liberté d’expression trouve son origine dans la notion de « libre marché des idées » qui structure l’organisation du débat public aux États-Unis9. Cette vision libérale de l’espace public postule que la libre concurrence des idées est le meilleur moyen de faire émerger la « vérité » dans le débat et que, face à la confrontation d’opinions divergentes, les citoyens, en tant qu’êtres rationnels, se rallieront logiquement à la proposition vraie, juste ou souhaitable. Selon cette conception, la censure n’est jamais une solution efficace pour combattre des discours problématiques : c’est par l’opposition d’arguments contraires que l’on fait taire les avis fallacieux, donc en produisant des contre-discours plutôt qu’en interdisant.

          Dans la pratique, cette vision se heurte à un certain nombre de limites. D’une part, la concurrence des idées n’est jamais « pure et parfaite », et la compétition entre acteurs opposés est faussée par les ressources dont ils disposent pour se faire entendre. C’est d’ailleurs au nom de ces inégalités d’accès aux médias et à l’espace public qu’en Europe, particulièrement en France, s’est développée l’approche d’une « régulation correctrice ». L’égalité du temps de parole pendant les campagnes électorales en est une bonne illustration : parce que les petits partis ne bénéficient pas des mêmes moyens que les grands pour diffuser leurs idées, c’est à la loi de leur garantir un accès au public en imposant aux médias de leur réserver un temps de parole. D’autre part, la vision du libre marché des idées implique une croyance absolue en la raison, alors que la formation des jugements des opinions n’est jamais purement rationnelle, mais au contraire soumise à un environnement social autant qu’à des biais cognitifs.

          Une autre spécificité du modèle américain a trait au principe de « réglementation neutre »10. Puisque aucune autorité publique n’est considérée comme légitime pour porter un jugement sur une opinion, les tribunaux ne se prononcent jamais sur le contenu d’un discours, quel qu’il soit, mais uniquement sur ses effets. La loi américaine distingue par exemple ce qui relève des discours de haine (hate speech) et ce qui a trait à des incitations à la violence (fighting words). Seuls les seconds sont condamnés, dans la mesure où ils impliquent une incitation au passage à l’acte.

          À l’inverse, en Europe, plus particulièrement en France et en Allemagne, le fait de tenir publiquement un discours raciste, même sans incitation à la violence, est passible de poursuites judiciaires. Les différences de conception de la liberté d’expression en Europe et aux États-Unis, et les sensibilités particulières par rapport aux discours de haine, doivent aussi être lues à l’aune d’une histoire culturelle spécifique. D’un côté, le protestantisme (religion dominante aux États-Unis) s’est épanoui dans la critique publique des dogmes religieux, et la presse a joué un rôle déterminant dans la révolution américaine. L’Europe, de son côté, a connu au XXe siècle des génocides et des violences de masse qui ont été préparés et légitimés par des discours publics.

          À cette histoire culturelle s’ajoute celle de l’histoire d’internet. Profondément marqués par des idéaux libertaires, les pionniers du réseau ont cherché à travers leurs inventions à défendre une conception absolue de la liberté d’expression. L’architecture décentralisée d’internet, ou le fonctionnement de ses protocoles techniques, qui garantissent la séparation des fonctions de transport et de traitement de l’information, avaient pour mission de rendre opérationnels les principes du libéralisme informationnel, selon lequel la liberté de circulation des informations ne doit souffrir d’aucun obstacle, quel qu’il soit11.

          Dans la tradition américaine, les intermédiaires techniques en ligne ne peuvent être tenus responsables des contenus qu’ils hébergent ou qu’ils rendent accessibles. La section 230 de la U.S. Telecommunications Act les dédouane de toute responsabilité, tout en leur reconnaissant un droit au filtrage et à la modération s’ils l’estiment nécessaire. Le fonctionnement des grandes plateformes, régi par cette même loi, leur garantit ainsi le droit d’exercer des fonctions de police des contenus, sans avoir à en assumer la responsabilité.

          C’est ce principe fondateur de la non-régulation des plateformes aux États-Unis que Donald Trump a voulu remettre en cause, en publiant en mai 2020 un décret visant à l’abrogation de la section 230. Courroucé par la modération de ses propres messages sur Twitter (la plateforme avait masqué l’un de ses tweets et indiqué la présence de fausses informations dans un autre), le président américain a tenté de réduire les plateformes web à la plus stricte neutralité vis-à-vis des contenus qu’elles hébergent, en limitant leur droit à la modération.

        

        
          
          La loi de 1881 et ses prolongements numériques

          En France, l’édifice juridique de protection et d’organisation de la liberté d’expression a pour socle la loi de 1881 sur la liberté de la presse. Votée sous la troisième République, à une époque encore considérée aujourd’hui comme l’âge d’or des libertés individuelles, elle est considérée par les juristes comme une loi particulièrement libérale (au sens politique du terme), et cela pour trois raisons principales12.

          Elle décrit d’abord précisément ce qui relève d’un abus de la liberté d’expression (comme l’injure ou la diffamation, par exemple), ce qui signifie que les discours qui ne correspondent pas à ces cas de figure ne peuvent faire l’objet de poursuites. Elle présente ensuite des délais de prescription particulièrement courts (trois mois) en comparaison d’autres délits. Elle offre enfin un certain nombre de garanties à la défense, l’accusé pouvant plaider la bonne foi dans le cas d’une plainte en diffamation (s’il peut prouver qu’il n’avait pas d’intention de nuire) ou la provocation concernant une poursuite pour insulte. Pour autant, si on mesure le degré de libéralisme d’une loi au nombre de restrictions qui lui sont associées, pour paraphraser la juriste Elisabeth Zoller13, alors force est de constater que le champ de liberté ouvert par la loi de 1881 n’a fait que se réduire à travers le temps. Dès la fin du XIXe siècle, et jusqu’au début des années 2000, nombreuses ont été les modifications visant à y intégrer de nouveaux abus14.

          La version consolidée de la loi de 1881 comporte aujourd’hui différents types de restrictions. On y trouve d’abord les restrictions d’ordre privé, qui relèvent d’un acte de communication portant atteinte à la dignité des personnes, comme la diffamation, l’injure ou l’incitation à la commission de crimes ou délits. S’y ajoutent les restrictions d’ordre public, dont la liste s’est étoffée depuis la fin du XIXe siècle, comme l’offense au chef de l’État (supprimé depuis), le délit de fausse nouvelle, l’outrage à des personnes dépositaires de l’autorité publique, l’apologie de crimes de guerre, la négation ou l’apologie de crimes contre l’humanité, l’incitation à la haine et à la discrimination, sans parler des limites spécifiques liées à la protection de l’enfance, au droit à la vie privée, au droit à l’image, au secret professionnel, au secret des affaires, au secret défense ou encore au devoir de réserve de certains fonctionnaires15. Il est par ailleurs à noter que l’apologie du terrorisme a été sortie du cadre de la loi de 1881 pour être intégrée au Code pénal en 2014, ce qui signifie que ses auteurs ne bénéficient pas des mêmes protections que ceux perpétrant d’autres types d’abus (notamment concernant les délais de prescription).

          En France, c’est la loi de confiance dans l’économie numérique (LCEN), votée en 2004, qui adapte les dispositions de la loi de 1881 à internet. Cette adaptation pose un certain nombre de problèmes pratiques d’application. D’une part, la loi votée sous la troisième République s’adressait aux professionnels de la presse, alors que la LCEN étend ses dispositions à l’ensemble des internautes. Or, dans les abus reconnus par la loi en termes de liberté d’expression, la question de l’intention et celle de la publicisation des propos mis en cause sont essentielles : c’est parce qu’un individu cherche à nuire et qu’il passe pour ce faire par un acte de publication d’un contenu qu’il se voit reconnaître une responsabilité juridique. Sur internet et les réseaux sociaux, les prises de parole quotidiennes de citoyens ordinaires dans des espaces « semi-publics » correspondent à des régimes de publication bien différents, où l’intention de l’auteur d’un discours n’est pas forcément tournée vers le public général, et où celui-ci n’a pas toujours conscience des conséquences de son acte de publication.

          D’autre part, avec la LCEN, si les délais de prescription des délits de presse restent les mêmes, le simple fait de poster un lien vers un contenu ancien est assimilé à un nouvel acte de publication, qui fait courir à nouveau le délai de prescription initial. Enfin, la LCEN consacre le principe d’accessibilité sur celui de la publication : à partir du moment où un contenu est accessible depuis la France, la loi considère qu’il y a été publié et qu’il est donc soumis à la législation française.

        

        
          La responsabilité des intermédiaires techniques

          Le principal apport de la LCEN sur la régulation des contenus a été de clarifier la question, récurrente depuis les années 1990, de la responsabilité des intermédiaires techniques. Les infractions de presse sont habituellement soumises au principe de « responsabilité en cascade » : sont d’abord responsables les directeurs de publication, puis les éditeurs, puis les auteurs, puis les imprimeurs et enfin les revendeurs. Quand le premier maillon de la chaîne est inaccessible à la législation française, c’est le second qui endosse la responsabilité d’un contenu, et ainsi de suite.

          La LCEN va de la même façon distinguer les fournisseurs d’accès, les hébergeurs et les éditeurs. Les fournisseurs d’accès sont considérés comme ayant la responsabilité pénale la moins importante, mais ils doivent accepter des activités de surveillance et de blocage de sites lorsqu’elles sont exigées par l’autorité judiciaire. Les hébergeurs disposent aux yeux de la loi d’une « responsabilité atténuée », c’est-à-dire qu’ils peuvent être considérés comme responsables de la publication d’un contenu s’il est prouvé qu’ils avaient connaissance d’une activité délictueuse sans avoir agi pour la stopper. Les éditeurs sont, à l’inverse, considérés comme responsables des contenus qui sont publiés via leur service, dans la mesure où la loi leur reconnaît une activité éditoriale de tri et de mise en valeur des informations qu’ils rendent accessibles (c’est le cas notamment des médias à qui est reconnu un statut d’« éditeur de presse en ligne »).

          Cette clarification ne va pas pour autant résoudre les problèmes posés par la responsabilité des intermédiaires techniques, dans la mesure où cette typologie s’applique mal à certains acteurs du web, notamment aux sites de partage et de réseaux sociaux. Des plateformes comme Dailymotion, YouTube, Tumblr, Skyblog, Twitter ou Facebook sont-elles des hébergeurs ou des éditeurs ? D’un côté, elles n’exercent pas de contrôle a priori sur les contenus qui sont publiés via les outils qu’elles mettent à disposition. Elles ne sont que des « tuyaux » où circulent des informations sur lesquelles elles n’exercent pas de surveillance, et doivent à ce titre être considérées comme des hébergeurs.

          D’un autre côté, les plateformes ne sont pas complètement neutres par rapport aux contenus qu’elles hébergent. Via leurs algorithmes, elles exercent des activités de filtrage, de tri, de mise en visibilité des informations, qui peuvent s’apparenter à des activités éditoriales. Par ailleurs, ce travail de valorisation des contenus publiés par les internautes est au cœur même de leur modèle économique. Tout au long des années 2000 et 2010, la justice française rendra des décisions contradictoires quant à la responsabilité des plateformes vis-à-vis des contenus qu’elles hébergent, nourrissant parallèlement un débat parlementaire sur la création d’un statut intermédiaire pour ces acteurs du numérique16.

          Aux États-Unis à la même époque, le juriste James Grimmelmann propose lui aussi, dans un article devenu célèbre, une nouvelle approche de la responsabilité des plateformes17. Critiquant à la fois les défenseurs du statut d’hébergeur comme ceux du statut d’éditeur, en ce qu’ils nourrissent une vision passive des audiences en ligne, il propose de se concentrer sur les usages d’internet plutôt que sur les fournisseurs de service, en considérant les plateformes comme des conseillers ou des prescripteurs. En ce sens, nous dit Grimmelmann, la responsabilité de ces acteurs doit être évaluée à l’aune de leur relation à leurs usagers, en les soumettant notamment à un principe de loyauté qui s’incarne à travers des efforts de transparence de leurs algorithmes de classement des informations.

          Ce « principe de loyauté »18, censé à la fois limiter les risques d’abus de position dominante et de censure privée, fait son chemin au sein des institutions françaises, notamment au travers du Conseil national du numérique19, avant d’être consacré par la loi pour une République numérique promulguée en 2016. Cette loi est censée mettre à jour la législation en matière de numérique dans un contexte qui a fortement évolué depuis le début des années 2000. En 2015, plus de 80 % des Français sont des internautes, un Français sur deux dispose d’un compte sur les réseaux sociaux et le temps quotidien d’utilisation de terminaux numériques concurrence directement le temps passé devant la télévision. Face au poids prépondérant qu’ont pris les réseaux sociaux dans la vie démocratique en France, la loi pour une République numérique va d’abord en donner une définition légale, à travers la notion d’« opérateur de plateforme », qui vient compléter le panel des hébergeurs, fournisseurs d’accès et éditeurs.

          Ces opérateurs de plateforme sont des services de communication qui reposent soit sur le classement ou le référencement d’informations mises en ligne par des tiers (comme les moteurs de recherche), soit sur la mise en relation d’internautes en vue de la vente d’un bien, la fourniture d’un service ou d’un partage de contenu (comme les plateformes d’économie collaborative ou les réseaux sociaux). Tenus à une triple obligation de loyauté, de clarté et de transparence, ces opérateurs doivent à la fois livrer aux internautes des informations sur leurs méthodes de classement et sur les liens contractuels qui peuvent influencer ces classements. Des sanctions financières sont prévues en cas de manquement à ces obligations, mais les modalités de contrôle des activités des plateformes ne sont pas prévues dans la loi.

          Au cours des années 2000 et 2010, et sous l’influence notamment de la Commission européenne, la loi française cherche à contraindre davantage les acteurs techniques qui jouent un rôle essentiel dans l’organisation du débat public, en leur imposant notamment des normes de transparence. Si ces nouvelles mesures semblent aller dans le sens d’un meilleur contrôle démocratique des acteurs privés, elles ne doivent pas faire oublier que le processus d’extra-judiciarisation de la régulation de la parole en ligne et de la surveillance de la population se poursuit dans deux autres domaines parallèles, celui de la lutte antiterroriste et celui de la protection du droit d’auteur20.

          Dans le domaine du contre-terrorisme, de nouvelles législations vont, à la même époque, contraindre les intermédiaires techniques à surveiller les activités de leurs usagers, voire à permettre aux autorités d’accéder directement à leurs données de connexion sans passer par l’autorisation préalable d’un juge. Dans celui du droit d’auteur, les plateformes de partage de contenus sont incitées à mettre en place des dispositifs de censure automatisée qui vérifient la conformité des contenus avant même leur mise en ligne.

        

        
          La privatisation de la censure

          L’alternance politique incarnée par l’arrivée au pouvoir d’Emmanuel Macron en 2017 marque une nouvelle inflexion dans les politiques publiques liées au numérique. Dès le début de son mandat, le nouveau président entend s’attaquer au problème des « fake news » dont il a été la cible durant la campagne électorale. La loi contre la manipulation de l’information, votée en 2018, met en place un certain nombre de mesures. Parmi elles, on retrouve une obligation de transparence des plateformes quant aux publicités politiques qu’elles promeuvent via leurs services, de nouveaux pouvoirs de régulation attribués au CSA dans le domaine de l’audiovisuel ou encore des pistes pour renforcer l’éducation aux médias. La principale mesure, celle qui suscite la polémique, est la création d’une nouvelle procédure judiciaire en référé qui permet de saisir un juge, afin d’exiger sous quarante-huit heures le retrait d’une « fausse information » en ligne. Cette mesure inédite, applicable en période électorale, est complétée par un « devoir de coopération des plateformes » en dehors de ces périodes, dont le contrôle est également confié au CSA.

          La mesure inquiète les défenseurs des libertés d’expression et d’information pour plusieurs raisons. D’une part, elle pose un certain nombre de questions quant à la capacité d’un juge à se prononcer sur ce qui fonde le caractère « inexact ou trompeur » d’une information dans un délai aussi court21, même si certains garde-fous sont prévus dans la loi22. La nécessaire part d’interprétation personnelle dans ce processus fait craindre à certains journalistes une restriction de leur liberté d’informer en période électorale23. D’autre part, ce sont les effets indirects d’une telle mesure qui inquiètent les associations de défense des libertés sur internet. Même si aucune sanction n’est prévue en cas d’absence de collaboration des plateformes avec les autorités judiciaires, la mesure risque de les inciter à « sur-censurer » les contenus qui leur seront signalés en tant que « fausse information », pour éviter d’être confrontées à un juge. En 2017, Facebook a intégré à sa typologie de contenus problématiques la catégorie de « fausse information », permettant à n’importe quel internaute de demander le retrait d’un contenu sur ce motif.

          Le volontarisme d’Emmanuel Macron en termes de régulation des contenus prend également corps à travers le vote d’une deuxième loi, relative aux discours de haine sur internet. Cette loi s’inspire directement de son homologue allemande votée en 2017, la « NetzDG », qui impose aux réseaux sociaux de plus de deux millions d’utilisateurs de supprimer les contenus illégaux qui leur sont signalés en moins de vingt-quatre heures. Si la loi allemande englobe 21 types d’incriminations différents, elle vise en priorité les discours haineux, dans un contexte où l’accueil de migrants extra-européens sur le territoire suscite de violents débats, notamment sur internet. Les plateformes comme YouTube, Twitter et Facebook se voient contraintes d’intégrer dans leur dispositif de signalement des éléments spécifiques liés à la loi, ainsi qu’à l’embauche et à la formation de modérateurs spécialisés. Les plateformes sont également obligées de publier régulièrement des rapports de transparence sur la mise en application de ces nouvelles mesures et de mettre en place des procédures d’appel à destination des internautes victimes de censure abusive.

          La loi française relative à la lutte contre les discours de haine sur internet, dite « loi Avia » du nom de sa rapporteure, reprend le même dispositif, ciblant des contenus « manifestement illicites » et imposant à la fois de nouvelles procédures de signalement et des rapports de transparence aux plateformes. Avant d’être retoquée par le Conseil constitutionnel en juin 2020, la loi prévoyait également un délai de vingt-quatre heures pour le retrait d’un contenu signalé par un internaute ; mais, contrairement à la loi sur les manipulations de l’information, une amende pouvant s’élever à 4 % du chiffre d’affaires mondial de l’entreprise était prévue si celle-ci ne s’exécutait pas dans les temps. La loi prévoit par ailleurs de placer les nouvelles obligations des plateformes sous la surveillance du CSA. Au-delà des réseaux sociaux, des sites déjà condamnés par la justice (ainsi que leurs « sites miroirs »24) pourront être bloqués sur simple demande des instances de régulation aux FAI, sans faire l’objet d’une nouvelle procédure judiciaire. De la même façon, l’autorité administrative pourra exiger des moteurs de recherche le déréférencement de ces sites.

          Au moment de son vote au Parlement, la loi Avia a fait l’objet de vives protestations. Plusieurs associations de défense des libertés sur internet se sont associées pour publier une lettre commune dans laquelle elles s’inquiètent de la poursuite de la logique d’extra-judiciarisation de la régulation des contenus25, à travers la mise en place d’un régime administratif de censure. Là encore, c’est davantage la logique d’action que la loi promeut (plutôt que ses dispositions) qui suscite les inquiétudes. La crainte d’une amende pourrait inciter les plateformes à sur-censurer, quitte à retirer des contenus qui n’enfreignent ni les lois ni les conditions de publication des plateformes. L’application de la loi Avia se traduirait par une forme de délégation des pouvoirs de censure depuis les institutions judiciaires vers des acteurs privés. C’est au nom de ce risque démocratique que le Conseil constitutionnel a censuré plusieurs articles de ce projet de loi.

          Deux ans après sa mise en application en Allemagne, les évaluations de la NetzDG en la matière ne semblent pourtant pas aller dans ce sens. Selon les auteurs d’une étude indépendante26, les craintes d’une sur-censure ne se sont pas réalisées. D’une part, la loi n’a pas engendré de mouvements massifs de signalement et, d’autre part, les plateformes n’ont pas adopté une politique de retrait systématique, puisque quatre demandes de retrait sur cinq adressées à Google et à Twitter se sont soldées par des refus. Les auteurs de l’étude en viennent d’ailleurs à s’interroger sur l’utilité de la loi, tant celle-ci ne semble pas non plus avoir fait preuve d’efficacité pour stopper la propagation des discours haineux. La situation allemande ne présage en rien de l’application de la loi Avia en France, mais elle souligne que les grandes plateformes, en tant qu’acteurs commerciaux, ont également pour souci de ne pas appliquer des formes de modération trop contraignantes, de peur de voir leurs usagers se détourner de leurs services.

          Si les nouvelles législations européennes en matière de censure des discours haineux semblent inefficaces pour les uns et dangereuses pour les autres, des approches alternatives existent. Au printemps 2019, le Parlement britannique a entamé une réflexion sur le meilleur moyen de réguler démocratiquement les contenus sur internet. Les pistes du Livre blanc publié en vue d’une consultation nationale sur le sujet s’orientent vers la création d’une autorité de régulation indépendante, qui produirait des codes de bonne conduite à destination des plateformes et qui aurait le pouvoir de contrôler leurs actions et de les sanctionner en cas de non-respect desdits codes.

          Cette approche s’apparente à une forme de « regulated self-regulation », soit une forme d’autorégulation contrôlée. Celle-ci vise à laisser les plateformes effectuer elles-mêmes le travail de modération à partir de critères définis collectivement, en leur imposant une obligation de moyens plutôt que de résultats, tout en assurant une supervision publique de la régulation privée par une agence indépendante. Cette conception, parfois qualifiée de « smart regulation », était également privilégiée en France par le rapport Loutrel sur la régulation des réseaux sociaux27. Née d’une collaboration entre l’État et Facebook en 2019, selon les vœux d’Emmanuel Macron, la mission Loutrel a livré un ensemble de propositions qui ont finalement été abandonnées au profit de l’approche plus contraignante développée par l’équipe de Laëtitia Avia, sortie vainqueur des arbitrages gouvernementaux28.

          De son côté, l’Union européenne a mis en place en mai 2016 un « code de bonne conduite visant à combattre les discours de haine illégaux en ligne ». Les entreprises impliquées dans ce partenariat, parmi lesquelles on retrouve les principales plateformes de réseaux sociaux, ont pris un certain nombre d’engagements. On retrouve par exemple la clarification de leurs standards de publication auprès des usagers, la mise en place de procédures de signalement, l’embauche d’équipes de modérateurs, le retrait des contenus notifiés en moins de vingt-quatre heures, la collaboration avec des organisations de la société civile ou encore le respect des différentes législations nationales sur le sujet. Pour faire respecter ces règles, la Commission a adopté une stratégie de testing, qui vise à évaluer les procédures mises en place par des acteurs de la société civile et à mettre en ligne des rapports accessibles à tous afin de rendre l’évaluation publique.

          Aujourd’hui en Europe, la question est moins de savoir s’il faut ou non réguler les contenus en ligne que d’identifier l’acteur qui est légitime pour le faire. Certes, la loi peut faire le code et imposer aux acteurs du numérique la mise en place de nouveaux dispositifs. Mais, derrière les effets d’annonce, le véritable enjeu réside dans le pouvoir de contrôler démocratiquement les actions des plateformes et de les sanctionner lorsqu’elles s’émancipent des règles définies collectivement. L’histoire (des tentatives) du contrôle des contenus sur internet donne à voir un processus d’extra-judiciarisation de cette régulation, qui s’incarne à travers l’affirmation d’un contrôle administratif de la parole publique en ligne.

          Alors que le juge reste le garant de l’indépendance des décisions, autant vis-à-vis des pouvoirs publics que privés, les autorités de contrôle doivent aujourd’hui justifier de leur légitimité démocratique, en donnant notamment des gages de leur autonomie comme de leur impartialité29. Elles doivent par ailleurs bénéficier d’un pouvoir de contrainte sur les plateformes, afin de s’assurer que les données qui leur sont transmises sont fiables et reflètent la réalité.
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        La politique des plateformes
      

      
        

      

      
      Face aux appels à la « responsabilisation », les grandes plateformes du web ont généralement cherché à endosser le costume de « plombiers » du numérique, gérant des « tuyaux » de communication tout en se dédouanant de toute obligation quant aux contenus qui y circulent. À partir du milieu des années 2010, leur discours commence à évoluer sous l’effet du déficit d’image provoqué par les scandales et controverses sur la surveillance généralisée, le cyberharcèlement et la propagation des discours racistes en ligne. Les attentats de 2015 marquent un tournant : la propagande djihadiste et les tentatives d’enrôlement qui se diffusent via leurs services les poussent à intervenir directement sur les contenus, sans attendre les injonctions des juges ou des pouvoirs publics.

        Aujourd’hui, sous l’effet des nouvelles contraintes légales ou de la pression de l’opinion, elles semblent assumer, à des degrés divers selon les plateformes, des fonctions de modération, de curation et de filtrage. Jusqu’à aller trop loin ? L’automatisation des dispositifs de censure comme les conditions de travail des modérateurs sont aujourd’hui sujettes à controverses. Par ailleurs, la position centrale qu’elles occupent sur le marché de l’information leur permet de développer de nouvelles logiques de censure, basées sur l’invisibilisation de certaines informations.

        
          
          L’âge de la modération de masse

          Les polémiques autour de la modération des contenus par les grandes plateformes sont relativement récentes dans l’histoire d’internet. À l’époque des bulletin billboards hébergés sur Usenet1 et des premières communautés en ligne, au début des années 1990, les internautes s’auto-organisent. Les utilisateurs les plus actifs et les administrateurs de forums assument eux-mêmes des fonctions de modération, rappelant aux membres agressifs ou irrespectueux les règles d’un échange courtois.

          En 1995, l’Internet Engineering Task Force (IETF), un des organismes en charge du développement des standards techniques d’internet, publie une charte baptisée « Netiquette », qui liste un ensemble de principes à respecter pour garantir des discussions respectueuses dans les espaces d’échange en ligne. Cette charte informelle constitue dans les années 1990 et 2000 un texte de référence pour les créateurs de forums, qui y puisent un ensemble de principes pour définir les règles de fonctionnement de leurs propres services. L’époque est à l’autogestion, et certaines communautés d’ampleur, comme Wikipédia, parviennent à encadrer des débats contradictoires à grande échelle, à partir de procédures souples reposant sur la médiation des pairs.

          À la fin des années 2000 s’engendre un processus de « rencentralisation » du web, qui met à mal les idéaux libertaires des premières communautés en ligne2. Alors que le web a connu une véritable explosion démographique au cours de la décennie, passant de 250 millions d’utilisateurs à plus de deux milliards, les nouveaux usages se concentrent sur un petit nombre de services comme ceux proposés par les réseaux sociaux et les plateformes de partage. Facebook et YouTube par exemple, créées au milieu des années 2000, passent chacune la barre du milliard d’utilisateurs au début des années 2010. Ce succès commercial inédit leur impose une responsabilité démocratique. À la fois sources d’information et lieux de discussion, les plateformes deviennent les principales arènes du débat public en ligne. Elles assurent une fonction de médiation entre les médias et leurs publics, tout en offrant des espaces d’auto-organisation à la société civile et des tribunes aux citoyens connectés.

          Or les plateformes n’occupent pas cette fonction démocratique de manière neutre et désintéressée, puisque leur modèle économique est fondé sur la rentabilisation de l’attention de leurs usagers. Plus un internaute passe de temps sur Facebook ou YouTube, plus il est exposé aux publicités, et plus les plateformes engrangent des revenus. Pour les faire rester le plus longtemps possible, ces sites leur proposent des contenus qui sont susceptibles de les intéresser. Autrement dit, elles vont orienter et paramétrer la consommation d’informations à travers des dispositifs de curation et de recommandation. En parallèle de ces activités typiquement éditoriales, la modération devient l’une de leurs principales préoccupations, afin de garantir à leurs usagers une expérience de consommation positive et de rassurer les annonceurs quant à l’environnement au sein duquel se déploient leurs publicités.

          Au fur et à mesure que l’activité principale des plateformes évolue, depuis la mise à disposition d’outils de publication jusqu’au calibrage d’espaces de consommation, et que la modération gagne en importance, celle-ci s’invisibilise3. À l’époque des forums, le modérateur était un membre à part de la communauté qui intervenait directement dans les échanges. Ses décisions et ses recommandations pouvaient être discutées et contestées publiquement. La modération sur les réseaux sociaux se caractérise aujourd’hui par un paradoxe : plus elle est présente, moins elle est visible. Les dispositifs de modération de masse, qui articulent ressources humaines, mécanismes automatisés et participation des internautes, ont donc pour caractéristique commune leur opacité.

          Chez Facebook comme chez You Tube (propriété de Google), ces dispositifs de modération reposent sur quatre piliers. Le premier a trait à la définition de règles communes (standards de la communauté chez Facebook, règlement de la communauté chez You Tube), qui définissent les conditions de prise de parole sur le réseau social et listent les contenus pouvant faire l’objet de sanctions. Le deuxième s’incarne à travers un double mécanisme de signalement participatif et d’évaluation externe. Les plateformes donnent la possibilité à leurs usagers de signaler la présence de contenus « inappropriés » qui font l’objet d’une évaluation par des modérateurs en vue de les retirer. Le troisième pilier est relatif au développement de dispositifs techniques de modération automatique, à travers des algorithmes qui scannent les publications à la recherche de contenus potentiellement problématiques. Enfin, plus récemment, les plateformes ont développé des canaux de communication concernant leurs activités de modération (blogs, rapports, conférences de presse) visant à les expliciter et à les justifier publiquement, produisant par ce biais un « discours officiel » sur leurs politiques en la matière.

          À ces quatre piliers s’ajoutent des spécificités propres à chaque entreprise. Facebook développe par exemple des partenariats avec des médias pour vérifier les informations douteuses qui circulent via ses services. Google de son côté collabore avec des ONG œuvrant dans le domaine de la lutte contre le racisme ou dans la protection des droits de l’enfant, en mettant à leur disposition des canaux spécifiques de signalement.

        

        
          
          Les petites mains de la modération

          La modération des contenus sur les réseaux sociaux et les espaces d’échange en ligne est aujourd’hui devenue une véritable industrie, qui emploierait plus de 100 000 personnes dans le monde. Le marché est diversifié et se décline à travers différents modèles4. Certaines entreprises du web ont des services en interne dédiés à la modération. Il existe également des prestataires externes spécialisés, qu’une plateforme peut solliciter pour effectuer des tâches de modération ponctuelles ou permanentes. À ces deux formes d’organisation s’ajoutent les plateformes de micro-travail, qui visent à payer à la tâche des internautes volontaires pour effectuer à distance l’évaluation de contenus.

          Si les grandes entreprises du web embauchent directement des modérateurs, elles font surtout appel à des prestataires externes. On dénombre aujourd’hui 15 000 modérateurs travaillant pour Facebook dans le monde, 10 000 pour YouTube. Le travail de ces petites mains des réseaux sociaux fait l’objet d’une certaine opacité, d’autant plus que les modérateurs doivent signer des clauses de confidentialité strictes leur interdisant d’évoquer leur travail avec des personnes extérieures à l’entreprise. Ces dernières années, plusieurs enquêtes journalistiques ont cependant réussi à percer certains secrets des plateformes concernant leurs pratiques de modération5, révélant au passage des conditions de travail particulièrement difficiles pour les employés.

          Une entreprise comme Facebook dispose d’une vingtaine de sites dans le monde au sein desquels sont réunis les modérateurs qu’ils emploient directement ou indirectement. La modération y est décomposée en « marchés », suivant la zone géographique concernée. Les employés sont assignés à une zone spécifique et doivent pour ce faire maîtriser la langue des pays dont ils s’occupent. Ils bénéficient par ailleurs d’une formation de quatre-vingts heures aux côtés d’un instructeur, mise à jour en fonction de l’évolution des standards de la communauté. Les Français qui travaillent dans ces centres sont rémunérés 25 000 euros par an, un chiffre qui varie selon la nationalité des modérateurs.

          Le travail de ces employés consiste concrètement à évaluer les signalements qui leur sont faits par des utilisateurs ou qui sont repérés par les algorithmes de détection. Ils peuvent décider de les retirer de la plateforme, de les y laisser si le signalement leur paraît abusif ou erroné, ou encore de les transmettre à une équipe interne à Facebook quand le contenu leur paraît trop ambigu. Concernant la modération des photographies, ils doivent traiter environ 2 000 images par heure, soit livrer une appréciation sur un contenu en moins de deux secondes. Les modérateurs sont évalués à l’aune de leur productivité, et peuvent faire l’objet de sanctions quand leur « score d’exactitude » est trop faible.

          Si certains centres de modération aux États-Unis ont connu des mobilisations d’employés visant à dénoncer leurs conditions de travail, brocardant un « environnement à la Big Brother » où tous leurs « faits et gestes sont encadrés »6, les enquêtes journalistiques sur le sujet ont surtout mis en avant les désagréments intimes liés au travail des modérateurs. Exposés à longueur de journée à des contenus particulièrement choquants (viols, meurtres, scènes de torture sur des êtres humains ou des animaux), les anciens employés de ces centres sont nombreux à confier aux journalistes leurs séquelles psychologiques, certains souffrant même de stress post-traumatique. Les plateformes assurent prendre au sérieux le phénomène, en mettant notamment à disposition de ces employés des cellules de soutien psychologique.

          Certains partenaires des grandes plateformes vont jusqu’à déléguer ce travail de modération des contenus violents à de petites entreprises des pays du Sud, où une main-d’œuvre locale évalue jusqu’à 25 000 contenus par jour pour les grandes plateformes du web. À raison de quelques secondes par image, ces employés sont exposés plus de dix heures par jour à des scènes de sévices physiques en tous genres. Ces cas de délocalisation d’un travail pénible et répétitif s’apparentent à des formes d’exploitation des travailleurs pauvres des pays du Sud à l’ère numérique, que l’on désigne par le terme de « digital labor »7.

          Au-delà des conditions de travail des modérateurs, ce mode d’organisation tayloriste des fonctions de filtrage et de retrait des contenus problématiques pose, du côté de l’utilisateur, la question fondamentale de l’interprétation. Si retirer une vidéo de décapitation ou de viol n’est a priori pas sujet à débat, il n’en va pas de même pour les contenus polémiques qui abordent des sujets de société. Sur les réseaux sociaux, les modes d’expression sont pluriels : les « coups de gueule », les prises à partie violentes ou l’ironie sont des pratiques quotidiennes. Modérer, c’est donc à la fois prendre en compte la nature d’un contenu, l’intention de son auteur, les conséquences inattendues de sa diffusion sur un auditoire tiers et le sens que celui-ci peut prendre dans un contexte culturel donné8.

          Ces difficultés d’appréciation des contextes culturels d’énonciation sont l’une des causes majeures de censure abusive sur les réseaux sociaux. Ce qui est toléré dans un pays ne l’est pas forcément dans un autre, et la sensibilité des publics varie en fonction des aires culturelles. Les polémiques autour de la représentation de la nudité sur Facebook en sont un bon exemple9. Des tableaux célèbres représentant des sexes d’hommes ou de femmes sont censurés dans l’espace public nord-américain au nom de la protection de l’enfance, alors que leur publication semble légitime dans un contexte européen et que leur retrait y choque profondément les défenseurs de la création artistique.

          Une des solutions, face à ces risques de censure abusive, résiderait dans la spécialisation des modérateurs10. Cette spécialisation pourrait à la fois se jouer sur un plan culturel, en exigeant des employés qu’ils vivent dans le pays dont ils ont en charge la modération, et sur un secteur spécifique. Les discours de haine, qui demandent une attention toute particulière, pourraient devenir une spécialité de certains modérateurs, qui seraient formés à ces questions afin de mieux prendre en compte les contextes d’énonciation, et qui n’auraient en charge que le traitement de ce type de contenus.

        

        
          La police des algorithmes

          La modération est un acte éminemment complexe qui coïncide mal avec les conditions de travail de celles et ceux qui l’exécutent. La masse de contenus publiés tous les jours sur les plateformes exerce une pression sur les conditions de travail, et rend difficile la garantie d’un temps minimal d’interprétation. Sur les 2,4 milliards d’utilisateurs de Facebook dans le monde à la fin de l’année 2019, 1,6 sont des utilisateurs actifs au quotidien, c’est-à-dire qu’ils y publient, commentent et partagent des informations tous les jours. Chaque minute, ce sont cinq cents heures de nouvelles vidéos qui sont chargées sur YouTube, et 350 000 messages qui sont postés sur Twitter. Face au défi du « passage à l’échelle » de la modération, les plateformes ont opté pour des formes automatisées d’identification des contenus problématiques, en ayant notamment recours à l’intelligence artificielle.

          Sur Facebook, des algorithmes ont pour fonction de scanner les contenus publiés afin de détecter automatiquement les images ou textes qui pourraient contrevenir aux standards de publication. Ces algorithmes sont « entraînés », selon les termes en vigueur dans le domaine de l’intelligence artificielle, sur de grandes bases de données, c’est-à-dire qu’ils vont « se nourrir » des anciens contenus identifiés comme problématiques pour apprendre à les reconnaître. Sur Facebook, la grande majorité de la modération se fait de manière automatique. Dans le domaine de la détection de la nudité ou de contenus violents par exemple, plus de 98 % des contenus contrevenant aux standards de la communauté sont identifiés et retirés de la plateforme directement par des algorithmes, avant même qu’ils ne soient signalés par des internautes11.

          Ces chiffres cachent une grande disparité selon le type de contenus traités. Dans le domaine du cyberharcèlement, ce sont encore 84 % des contenus retirés qui sont le fait de signalements humains. Dans d’autres domaines, comme celui la modération des discours de haine, qui reposait initialement sur le signalement des internautes, le processus d’automatisation est en marche. Entre 2017 et 2019, le pourcentage de propos haineux traités par des algorithmes sur Facebook est passé de 24 à 80 %12.

          Or le traitement automatique des contenus ne sied pas forcément à tous les types de discours. Dans le domaine de la reconnaissance automatique de textes, les meilleurs algorithmes continuent de présenter des taux d’erreurs bien plus importants que dans celui de la reconnaissance d’images. Ces outils reposent sur la prise en compte des mots, de leur proximité, de leur place dans une phrase, mais se trouvent souvent incapables de considérer le contexte d’énonciation qui détermine le sens d’un message. Un même mot ou une même phrase peuvent en effet prendre des sens très différents selon qu’ils sont utilisés au premier ou au second degré, ou dans un contexte professionnel ou amical par exemple. Si les algorithmes peuvent se montrer extrêmement performants pour analyser les phénomènes exprimables sous la forme de données numériques, le contexte culturel et conjoncturel d’un échange ne l’est pas forcément.

          Par ailleurs, pour un internaute souhaitant tenir des propos agressifs ou haineux, il est encore relativement facile de contourner la police des algorithmes. Si les techniques d’offuscation classiques, comme le fait de rajouter des fautes d’orthographe dans un mot ou d’y introduire d’autres caractères, sont aujourd’hui plus facilement identifiées, celles relatives à des formes de contournement culturel, comme utiliser un mot à la place d’un autre ou pratiquer le sous-entendu, le sont beaucoup moins. Les communautés d’extrême droite (la « fachosphère ») qui cherchent à diffuser des discours haineux sans être repérés ont bien intégré ces techniques basiques de contournement.

          Face à ces problèmes, des plateformes comme Twitter se sont détournées de l’analyse de contenus pour se tourner vers l’analyse des comportements des utilisateurs. Plutôt que de regarder ce qu’ils postent, cette approche vise à observer comment, à quelle fréquence et avec quels autres utilisateurs ils interagissent. Certains travaux scientifiques ont en effet montré que les comportements haineux ou « antisociaux » sur les réseaux sociaux pouvaient être prédits, dans la mesure où ils répondent à certains modèles comportementaux facilement identifiables. Une étude réalisée par des chercheurs de l’université de Stanford, reposant sur l’analyse de millions de comptes et de posts supprimés sur différentes plateformes, a réussi à prédire l’occurrence de comportements antisociaux (trolling, discours haineux, insultes, etc.) avec un taux de réussite de 73 %13. Au-delà de la marge d’erreur qui reste très importante, ce type d’approche suscite des inquiétudes en ce qu’il implique une surveillance systématique et généralisée des utilisateurs des plateformes.

          Sur YouTube, l’automatisation de la modération pose encore d’autres types de problèmes. La plateforme a elle aussi opté pour le recours aux algorithmes d’identification des contenus problématiques. Sur les 8,7 millions de vidéos supprimées au troisième trimestre 2019, plus de 93 % ont été identifiées avant même d’avoir été signalées14. Pour lutter contre les infractions au droit d’auteur, la plateforme a par ailleurs développé le dispositif Content ID, qui permet de s’assurer qu’une vidéo ne comprend pas d’extraits de films, documentaires ou autre contenu protégé. Encouragé par la nouvelle directive européenne sur le droit d’auteur votée en 2019, ce type de dispositifs devrait se généraliser dans les prochaines années, en appliquant des filtrages des vidéos avant même leur mise en ligne.

          Le problème de tels dispositifs est que les algorithmes en charge du filtrage appliquent un raisonnement binaire : mot interdit ou autorisé, présence de nudité ou non, atteinte au droit d’auteur ou présentation d’une licence d’exploitation. Or, en termes de droit d’auteur, il existe un certain nombre d’exceptions reconnues par le droit protégeant celles et ceux qui réutilisent des contenus vidéo, comme l’usage dans un contexte pédagogique ou encore le droit de citation, que les algorithmes sont incapables d’intégrer à leurs prises de décisions.

        

        
          Vigilantisme et censure participative

          Malgré la dynamique d’automatisation de la modération à l’œuvre, le signalement reste un pilier indépassable des dispositifs de modération. D’abord parce qu’il constitue un élément nécessaire à la personnalisation de l’expérience de consommation de contenus proposée par les plateformes. Permettre aux internautes de limiter leur exposition à des publications qu’ils jugent offensantes s’apparente à une forme d’amélioration du service qui leur est rendu. La pratique du signalement peut également être interprétée comme une forme de délégation de la charge de modération aux internautes eux-mêmes. Face à certains types de contenus qui nécessitent des formes de modération en contexte, comme les fausses nouvelles ou les discours haineux, l’interprétation collective et dispersée des internautes présente une certaine efficacité.

          Les procédures de signalement peuvent prendre différentes formes. Sur YouTube, Facebook ou Twitter, il est possible de notifier un contenu directement depuis celui-ci : une flèche ou trois petits points, en haut ou en bas de la fenêtre, indiquent que l’on peut dérouler un menu où il sera proposé à l’internaute différents types d’action concernant le contenu en question. Si l’internaute choisit de le signaler à la plateforme, on lui demandera de le qualifier afin de caractériser la raison pour laquelle il enfreint les règles de publication (nudité, harcèlement, discours haineux, etc.). Si la typologie des contenus prohibés est liée aux standards de la communauté propres à chaque plateforme, celle-ci s’adapte également aux spécificités des contextes nationaux. En Allemagne par exemple, depuis le vote de la loi NetzDG, les plateformes ont été obligées d’intégrer de nouvelles catégories à leurs formulaires et de former des équipes de modérateurs au contexte culturel du pays.

          La NetzDG en Allemagne comme la loi Avia en France s’attaquent par ailleurs à un problème récurrent dans le domaine du signalement : son opacité. Une fois un contenu signalé, la procédure par laquelle il est transmis, trié et traité reste obscure. La manière dont un jugement est établi, les critères sur lesquels il repose, ne sont connus ni de celui qui signale, ni de celui qui est signalé. Les nouvelles lois prévoient un principe d’information des internautes dont le contenu a été notifié aux plateformes, de même qu’elles imposent un retour à l’internaute qui a réalisé le signalement. Elles prévoient également des procédures d’appel et exigent des plateformes qu’elles publient des rapports sur leurs activités de filtrage, imposant ainsi aux acteurs techniques une réorganisation de leurs procédures de modération au nom de l’intérêt des usagers.

          Du côté des internautes, les motivations pour signaler des contenus sont diverses. Elles peuvent découler d’une logique de personnalisation de l’expérience de consommation, d’une volonté de contribuer à la qualité des informations en circulation sur les plateformes, de participer à des actions collectives de justice punitive, aussi appelées « vigilantisme numérique »15, ou encore relever de stratégies visant à « faire taire » un opposant ou un contradicteur. Certains internautes mettent sur pied des mobilisations, surnommées « raids », visant à générer une grande quantité de signalements dans un laps de temps réduit, afin de simuler la présence sur les réseaux de contenus problématiques. Face à cette multiplication de signalements individuels d’apparence spontanée, les modérateurs sont tentés de censurer rapidement le contenu incriminé. Aux États-Unis comme en France, certains mouvements conservateurs sont à la pointe de ce type de pratique : signaler en masse des contenus liés aux droits des minorités sexuelles, religieuses ou ethniques, ou ceux postés par les pages de leurs opposants politiques, revient à exercer une forme de censure collective et indirecte qui limite la visibilité des prises de parole du camp progressiste.

          Cette stratégie du silencing (réduire au silence) n’est pas uniquement utilisée lors d’affrontements politiques. Les internautes y ont aussi recours à titre individuel, mus par des motivations personnelles qui peuvent aller du canular à la vengeance en passant par le simple plaisir de nuisance. Cette appétence collective pour la censure débouche sur la production de signalements illégitimes en masse. Une enquête de l’association WAM (Women, Action and the Media) avait estimé en 2015 à 47 % la part de signalements abusifs effectués sur Twitter16. Si cette proportion importante est en partie due à la présence de nombreux robots sur la plateforme qui produisent artificiellement des signalements, toutes les plateformes sont aujourd’hui confrontées à ces pratiques abusives.

          Pour faire face à ce problème, certaines ont noué des partenariats avec des associations spécialisées dans la défense des droits des personnes ou la lutte contre les discriminations. Sur YouTube par exemple, les trusted flaggers (rapporteurs de confiance) disposent de canaux spécifiques qui leur garantissent de voir traiter leurs signalements en priorité. Du côté des grandes firmes du web, ces tiers de confiance constituent également un moyen de limiter les effets néfastes des notifications illégitimes.

          Si les plateformes ont progressé en termes de transparence des procédures de modération, il reste encore aujourd’hui beaucoup à faire. Concernant les signalements par exemple, il est difficile d’obtenir des informations sur les types de contenus qui sont signalés, sur le taux de suppression dont ils font l’objet, ou encore sur les profils de celles et ceux qui les publient. Dans le cadre de son « code de bonne conduite visant à combattre les discours de haine illégaux en ligne » mis en place en 2016, la Commission européenne a organisé un processus d’évaluation du respect de la charte. Ce processus repose sur une méthode de testing : des organisations qui collaborent avec les institutions européennes signalent des contenus aux plateformes via divers canaux pour observer les réponses qui y sont apportées. Depuis la première évaluation en 2016, quatre « rounds » ont été organisés.

          La dernière évaluation, réalisée en février 201917, a impliqué 39 organisations venant de 26 pays différents. Plus de 4 000 signalements ont été effectués sur Facebook, Twitter, YouTube, Instagram et Google+, deux tiers en simulant des internautes ordinaires, un tiers en tant que rapporteurs de confiance. Si 72 % des contenus notifiés ont été retirés (dont 89 % en moins de vingt-quatre heures), il subsiste une grande disparité selon les plateformes. Facebook et YouTube retirent par exemple plus de 80 % des contenus notifiés, alors que Twitter, réputé plus réticent en matière de modération, n’en retire que 43 %. Les internautes qui signalent des contenus reçoivent des retours de la plateforme dans 93 % des cas sur Facebook, contre seulement 25 % des cas sur YouTube. Dans tous les cas, les rapporteurs de confiance voient leurs signalements bénéficier d’une meilleure prise en compte et disposent de davantage de retour de la part des plateformes que les internautes ordinaires.

          Si la Commission européenne se satisfait de ces résultats, c’est d’abord parce que ceux-ci se sont nettement améliorés depuis la première évaluation. En 2016, seulement 28 % des signalements avaient été pris en compte. Le pourcentage de retrait est passé de 28 à 82 % sur Facebook, de 19 à 43 % sur Twitter et de 48 à 85 % sur YouTube. Par ailleurs, un des principaux résultats des premières évaluations était également la mise en évidence d’une grande disparité suivant les pays européens. En Allemagne et en France, plus de 50 % des signalements faisaient l’objet d’un retrait, mais ce chiffre tombait à 20 % pour le Royaume-Uni, à 11 % pour l’Autriche et même à 3,6 % en Italie18.

          Lors de l’évaluation de 2019, tous les pays de l’Union européenne, à l’exception de la Finlande et du Portugal, passaient la barre des 50 %. La stratégie d’homogénéisation des pratiques de modération à l’échelle européenne semble ainsi porter ses fruits. La Commission a par ailleurs annoncé en 2018 que de nouvelles plateformes s’étaient engagées à suivre le code de bonne conduite, comme Jeuxvideo.com, Snapchat et Dailymotion.

        

        
          Blocage ciblé et invisibilisation

          Lorsqu’un signalement est effectué, à l’autre bout de la ligne, un modérateur ou une modératrice doit prendre une décision : supprimer l’information mise en cause ou la laisser sur la plateforme. On aurait tort pour autant de penser que la modération des contenus se résume à un choix binaire entre autorisation et interdiction. Les plateformes ont aujourd’hui la capacité de circonscrire très précisément le périmètre de diffusion d’une information, à travers des mécanismes de filtrage particulièrement sophistiqués. L’enjeu n’est plus de bloquer un discours, mais plutôt d’en paramétrer le public, afin de contrôler au maximum le processus de réception.

          Cette logique d’invisibilisation se joue d’abord à l’échelle des blocages géographiques opérés par les plateformes dans plusieurs pays. Longtemps accusées de refuser de collaborer avec les pouvoirs publics, les grandes firmes du web travaillent aujourd’hui main dans la main avec les gouvernements des pays dans lesquels elles sont implantées. Pour ne pas se fermer l’accès à de nouveaux marchés, elles coopèrent en acceptant de restreindre leurs services ou de limiter les informations auxquelles elles donnent accès. Les exemples sont nombreux et Facebook n’est pas le seul acteur concerné. En 2006, Google avait accepté de censurer les résultats de son moteur de recherche pour accéder au marché chinois, avant de revenir sur sa décision en 2010. Taper « Tien An Men » sur la version chinoise de Google Images donnait par exemple accès à des photographies récentes d’une grande place fleurie, quand les autres versions nationales du moteur de recherche mettaient invariablement en une le célèbre cliché d’un homme se tenant debout face aux chars.

          D’une forme d’action ponctuelle visant à satisfaire les demandes spécifiques d’un gouvernement, le blocage géographique est aujourd’hui devenu un principe structurant la gestion des contenus sensibles. Twitter a recours au blocage de hashtags particuliers dans certains pays. En France, quand un juge ou le gouvernement exigent la censure de certains messages racistes (comme cela a été le cas en 2012 pour un concours de « blagues » antisémites réunies sous le mot-dièse #unbonjuif), la plateforme américaine peut bloquer l’accès à ces messages pour tous les utilisateurs dont l’adresse IP est localisée en France. Les tweets en question restent cependant accessibles pour les autres usagers, ou pour les usagers français disposant d’un VPN (un logiciel permettant de localiser artificiellement son ordinateur dans un autre pays). De façon générale, les réseaux sociaux ont pour la plupart opté pour cette logique en mettant en place des dispositifs de modération à deux étages : si un contenu signalé contrevient aux standards de la communauté en ligne, il est supprimé ; s’il n’enfreint que la loi nationale sans déroger aux standards, il est bloqué dans le pays où la loi est en vigueur.

          Cette logique d’invisibilisation, qui consiste à couper un public-cible d’une information tout en la laissant en ligne, n’a pas trait qu’aux interdits nationaux. Au-delà du périmètre d’exposition, les plateformes peuvent également paramétrer la manière dont les utilisateurs interagissent avec les contenus afin de limiter les modalités de circulation des contenus. Sur YouTube par exemple, les modérateurs peuvent délivrer différents types de sanctions visant à restreindre l’accès à certaines vidéos. Ils peuvent par exemple fixer une limite d’âge en dessous de laquelle un utilisateur ne pourra (théoriquement) pas accéder au contenu, réduire les fonctionnalités de la vidéo signalée en empêchant les internautes de la partager ou de la commenter, ou encore verrouiller un contenu en mode « privé » afin que celui-ci ne soit plus accessible depuis les outils de recherche.

          Chez Facebook, l’invisibilisation a intégré pleinement la politique de modération de la firme à travers sa politique du « Remove, reduce, inform », mise en place en 2016. Au côté du retrait des contenus problématiques (« remove ») et de l’information contextuelle livrée aux usagers sur les informations qu’ils consultent (« inform »), la plateforme assume l’idée de « dégrader la visibilité des contenus problématiques » (« reduce »), selon le terme consacré. Concrètement, quand une publication est signalée par des internautes ou identifiée par l’équipe de fact-checkers financée par la plateforme comme étant trompeuse ou problématique, mais qu’elle n’enfreint pas les règles de publication (c’est notamment le cas de beaucoup de « fake news »), son classement est revu afin que ce contenu s’affiche moins sur les fils d’actualité des internautes. Moins vu, il est moins partagé : dégrader la visibilité constitue un moyen efficace de limiter la viralité d’une information. Cette dégradation se traduit pour les auteurs par une chute drastique de l’audience des contenus qu’ils mettent en ligne, sans qu’ils en soient forcément informés ni qu’ils disposent de moyens de recours.

          Par ailleurs, la logique de personnalisation à l’œuvre aujourd’hui sur les réseaux sociaux permet aux internautes d’individualiser leur expérience de consommation de contenus, en décidant très précisément ce à quoi ils désirent être exposés. Sur Facebook, Twitter ou YouTube, les usagers peuvent « masquer » des types de publication, des commentaires ou des utilisateurs afin de paramétrer au maximum leurs fils d’actualité et de ne plus « tomber » sur des posts qu’ils jugent indésirables.

          Cette logique est partie prenante du phénomène connu sous le nom de « bulles informationnelles », « bulles cognitives » ou « bulles de filtrage », et qui exprime la manière dont, sur internet, les internautes ont tendance à consommer des informations qui les confortent dans leurs opinions et leurs centres d’intérêt, plutôt que de les ouvrir à l’échange contradictoire. Le couplage à grande échelle des logiques de personnalisation et d’invisibilisation pose un problème de taille aux démocraties contemporaines : au nom de la protection des personnes, on compartimente l’espace médiatique, on distribue l’information en fonction des préférences de chacun, et on détruit au passage ce qui faisait l’expérience collective du débat public.

          Parce que Google et Facebook sont aujourd’hui les deux compagnies qui gèrent les circuits de distribution de l’attention, elles ont le pouvoir d’accorder ou de soustraire cette attention à une idée ou un contenu en circulation. Par le passé, les conflits qui ont opposé Google aux médias sur la question de la répartition des revenus publicitaires de son service Google Actualités ont parfois mené à la désindexation pure et simple des sites de presse par le moteur de recherche19. Privées de leurs publics car rendues invisibles aux yeux des internautes, ces rédactions n’ont eu d’autre choix que d’accepter les conditions de la firme pour pouvoir continuer à exister en ligne. Ce pouvoir d’« infomédiaire » des grandes compagnies du web, qui découle de leur position d’intermédiaire entre producteurs et consommateurs sur le marché de l’information20, s’exprime aujourd’hui sous une nouvelle forme dans les relations du quotidien, entre citoyennes et citoyens ordinaires, sur le grand marché des conversations que sont devenus les réseaux sociaux.

          En mai 2018, des universitaires et militants américains des libertés numériques ont publié les « Santa Clara Principles »21, une charte qui liste un ensemble de règles minimales que les plateformes doivent mettre en œuvre pour respecter les droits fondamentaux de leurs utilisateurs. Aux côtés du principe de transparence des pratiques de retrait et de filtrage et de celui d’informer les usagers victimes de censure, on retrouve la nécessité de mettre en place des procédures d’appel. De tels recours doivent permettre aux internautes dont les contenus sont retirés de solliciter un nouvel examen de leurs publications.

          Facebook s’est engagé dans cette voie à partir d’avril 2018, en permettant à ses utilisateurs de demander une seconde évaluation par des modérateurs lorsqu’un de leurs contenus était supprimé. Au troisième trimestre 2019, sur les 1,4 million de publications retirées pour « propos haineux » qui ont fait l’objet d’une procédure d’appel, environ 170 000 ont été restaurées, soit plus de 12 % des contenus incriminés22. Sur YouTube, une procédure similaire existe. Au quatrième semestre 2019, sur les 109 000 vidéos qui ont fait l’objet d’un appel, plus de 23 000 ont finalement été republiées, soit environ 21 %23. Ces chiffres importants prouvent deux choses : d’une part, les procédures de modération, qu’elles soient humaines ou automatisées, sont faillibles, et chaque jour, de nombreux contenus légitimes sont retirés ou invisiblisés par erreur ; d’autre part, une procédure d’appel est nécessaire pour corriger ces formes de censure abusive et permettre aux internautes de faire valoir pleinement leur droit à l’expression.

          En septembre 2019, Facebook a poussé plus loin encore cette logique d’appel, en annonçant la création d’un Oversight Board. Cette nouvelle organisation, décrite dans la presse comme une « Cour suprême des contenus », réunira des personnalités indépendantes qui pourront être saisies par les internautes en cas de désaccord avec la politique de modération de la plateforme. Les décisions de l’organisation seront contraignantes et pourront être amenées à faire évoluer les standards de la communauté. Si cette annonce démontre une certaine volonté de Facebook d’organiser des formes plus indépendantes et collectives de gestion des contenus, elle pose également question en termes de souveraineté des États. Après avoir créé sa propre monnaie, la firme démontre sa puissance sur la scène internationale en produisant ses propres institutions judiciaires.
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        Les lois du marché
      

      
        

      

      
      Les « fake news » et les discours de haine ne sont pas des anomalies dans les circuits de distribution de l’information. Ils constituent à l’inverse des produits particulièrement compétitifs sur le marché informationnel des réseaux sociaux. Ils s’échangent, se valorisent, se monétisent. Les producteurs de désinformation et de haine en ligne peuvent se transformer en véritables capitaines d’industrie. Ils génèrent des revenus, parfois conséquents, de leurs articles ou de leurs vidéos, à partir des possibilités qui leur sont offertes par le fonctionnement des régies publicitaires. Rien d’illégal derrière ces stratégies commerciales : haters et complotistes ont compris depuis longtemps comment exploiter les ficelles de l’économie de l’attention.

        Étrangement, dans les pays européens qui ont fait le choix de légiférer contre les « fake news » et les discours de haine, la régulation du marché publicitaire sur internet est la grande absente des projets de loi votés par les Parlements. Face au vide laissé par l’absence de volonté politique, des initiatives éparses de régulation alternative émergent. Des agences proposent des campagnes de communication « propres » aux annonceurs et fondent avec le « brand safety » un nouveau domaine du marketing numérique. Des associations pratiquent le « name and shame »1 sur les réseaux sociaux pour contraindre les clients des régies publicitaires. Les plateformes elles-mêmes agissent sur leur design pour encadrer par la technologie les dérives de la monétisation de l’attention.

        
          Le financement de la haine en ligne

          Le 17 mars 2017, la publication par le journal britannique The Times d’une enquête sur le marché publicitaire sur YouTube fait scandale au Royaume-Uni. Des journalistes y révèlent que des publicités pour de grandes multinationales ou des organisations progressistes ont servi à financer des vidéos violentes, racistes ou faisant l’apologie du terrorisme. L’illustration de l’article en question est éloquente : sur la capture d’écran d’une vidéo publiée par un groupe suprémaciste blanc, on peut voir des membres de Daech qui semblent revendiquer un attentat, et une bannière publicitaire invitant les internautes à « devenir membre du Guardian pour 5 £ par mois » barre l’image. Le ministère de la Défense lui-même est impliqué dans la controverse, dans la mesure où certaines de ses publicités sont associées sur la plateforme à des vidéos antisémites ou faisant l’apologie du viol2. Face au scandale, le gouvernement britannique convoque le jour même les responsables de Google pour obtenir des explications.

          Au cœur de cette controverse se trouve le fonctionnement opaque des régies publicitaires sur internet. Sur YouTube, un annonceur peut payer Google pour que des publicités s’affichent sur des vidéos hébergées par la plateforme. Chaque fois que l’annonce s’affiche ou qu’un internaute clique dessus, l’annonceur verse une somme d’argent à Google, qui la répartit entre sa régie et le producteur de la vidéo sur laquelle la publicité a été affichée. L’annonceur peut savoir combien de fois sa publicité a été vue ou combien de clics elle a occasionnés. Pour autant, il n’a qu’une très faible visibilité sur les types de vidéos auxquelles sont rattachées ses annonces.

          Dans l’exemple cité précédemment, le ministère de la Défense a rémunéré Google pour que des publicités soient affichées sur des vidéos, sans se douter que celles-ci seraient publiées sur des contenus extrémistes. À l’autre bout de la chaîne, les producteurs de ces vidéos se voient rémunérés par l’institution, via les sommes que celle-ci verse à Google et dont l’entreprise lui reverse une partie. De manière indirecte donc, l’argent public utilisé pour financer une campagne gouvernementale se retrouve à sponsoriser des réseaux extrémistes, par l’intermédiaire de la régie publicitaire de Google.

          Malgré les excuses publiques de la firme, la polémique ne faiblit pas. Dans les jours qui suivent, des multinationales comme McDonald’s ou L’Oréal, des médias comme la BBC ou The Guardian, et des opérateurs de télécommunications comme Verizon et AT&T suspendent leur collaboration avec YouTube. Google réplique quatre jours plus tard en publiant de nouvelles conditions d’utilisation de sa régie publicitaire3. La nouvelle politique de l’entreprise vise à inverser la logique qui prévalait dans l’organisation des campagnes de publicité : alors que les campagnes étaient « larges » par défaut (elles touchaient un grand nombre de sites et de vidéos) et que les annonceurs pouvaient décider de les restreindre, celles-ci sont dorénavant restreintes par défaut (elles touchent des sites et des vidéos étant identifiés comme « sûrs ») et les annonceurs peuvent décider de les élargir. Par ailleurs, ils peuvent plus facilement exclure de leur campagne des pages, des sites ou des chaînes qu’ils identifient comme problématiques, et sur lesquels Google s’engage à ne pas diffuser leurs publicités.

          Si ces annonces calment les esprits pour un temps, la polémique rebondit en octobre 2017. L’organisation américaine Campaign for Accountability (CfA) publie un rapport dans lequel elle accuse la firme de Moutain View de jouer un double jeu sur le marché publicitaire4. Côté pile, Google fournit comme promis de nouveaux paramètres aux annonceurs, leur permettant d’exclure des sites et des chaînes non désirés de leurs campagnes d’affichage. Côté face, l’entreprise offre également aux sites et chaînes en question des possibilités d’anonymisation pour ne pas être visibles des annonceurs tout en continuant d’héberger leurs campagnes. Concrètement, ces sites et chaînes peuvent faire le choix, sur simple demande à la régie, de voir leur nom remplacé par le label « anonymous » dans les rapports remis aux entreprises par Google.

          Le rapport de CfA montre surtout à quel point le fonctionnement du marché publicitaire en ligne répond à une logique hypocrite, dans la mesure où ces possibilités d’anonymisation satisfont l’ensemble des acteurs de la chaîne, annonceurs compris. Pour réaliser leur étude, CfA a travaillé à partir d’un échantillon de 1 255 sites identifiés comme « partisans » et partenaires de la régie de Google. Sur cet échantillon, 15 % des sites avaient recours aux outils d’anonymisation, mais ces mêmes 15 % généraient à eux seuls 60 % des revenus publicitaires de l’ensemble de l’échantillon.

          Par ailleurs, les sites d’extrême droite (particulièrement ceux identifiés comme pourvoyeurs de fausses nouvelles) constituaient la catégorie de sites la plus rentable, générant à eux seuls 68 % des revenus de l’échantillon, contre 4 % pour les sites « de gauche ». Dans son rapport, l’analyse de CfA est sans appel : les chaînes et sites d’extrême droite, parce qu’ils sont populaires et génèrent des vues et des clics, sont des partenaires de choix pour les régies publicitaires. Les possibilités d’anonymisation leur permettent de masquer leur identité aux yeux des annonceurs, tout en captant les revenus générés par l’hébergement de leurs publicités. Mais, conclut le rapport, les annonceurs bénéficient également de ces outils d’anonymisation, qui leur permettent de profiter de la visibilité de ces sites et de l’engagement de leurs publics, tout en se défendant officiellement d’en connaître l’identité.

          Google n’est pas le seul acteur à être mis en cause dans le dossier du financement des sites haineux et complotistes. Facebook a également été pointé du doigt pour permettre à des partis ou à des agences de communication de diffuser, via ses services, de la propagande ciblée en période électorale. Face à ce problème qui échappait à toute forme de régulation, les nouvelles lois du web ont imposé aux plateformes un exercice de transparence.

          Pour autant, dans le domaine de la publicité en ligne, la norme la plus contraignante semble moins venir de la loi que du marché lui-même. En février 2018, le groupe Unilever, qui dispose d’un des plus importants budgets publicitaires au monde (ses investissements publicitaires sur support numérique avoisinent les 2,5 milliards d’euros par an), a menacé Facebook et Google de rompre tout partenariat commercial si les deux firmes ne s’engageaient pas davantage à combattre les fausses informations et les discours de haine en ligne. La pression du marché, couplée à celle de la loi et des usagers, a poussé les grandes entreprises du web à passer à l’action.

        

        
          
          Google, Facebook et le marché publicitaire sur internet

          Vingt ans plus tôt, lorsque Larry Page et Sergeï Brin travaillent sur un projet de moteur de recherche à l’université de Stanford, les deux étudiants sont loin de se douter qu’ils sont sur le point de créer l’une des entreprises les plus rentables de l’ère numérique. Leur moteur de recherche, qu’ils baptisent Google, présente un intérêt non négligeable sur ses concurrents de l’époque : plutôt que de se fonder sur les occurrences des mots-clés présents sur les sites et de les faire correspondre aux requêtes des internautes, les crawlers de Google enregistrent les liens hypertextes pour comprendre comment les internautes recommandent des sites et donc expriment un certain intérêt à leur égard. Résultat : Google classe les sites en fonction de leur notoriété sur le web et non en fonction du nombre de fois où ils utilisent un mot particulier.

          L’approche est innovante et le succès rapide. Le brevet du PageRank, la formule de l’algorithme qui permet ce classement, est déposé par Brin et Page en 19985. Deux ans plus tard, leur moteur de recherche reçoit près de 60 millions de requêtes quotidiennes. Brin et Page décident alors de monétiser leur moteur et créent pour ce faire une régie publicitaire, Ad Words, qui permet à des annonceurs de sponsoriser des liens. Le principe est simple : des entreprises achètent, via un système d’enchères, des mots-clés afin que des liens vers leurs sites s’affichent dans les résultats de Google lorsque des internautes font des recherches.

          Trois ans plus tard, l’entreprise crée une autre régie, Ad Sense, qui propose aux créateurs de sites, puis aux vidéastes de YouTube, de monétiser leurs contenus. Le principe est ici différent, puisque Google fait l’intermédiaire entre des annonceurs et des propriétaires de sites et de chaînes. La firme y affiche des bannières où elle diffuse des publicités financées par des annonceurs et, chaque fois que la publicité en question s’affiche ou qu’un internaute clique dessus, l’annonceur rétribue Google, qui reverse environ 50 % des revenus au propriétaire du site ou de la chaîne. Ad Sense, devenu « Réseau Display », est aujourd’hui un service utilisé par plus de 2 millions de sites web. En 2018, Ad Words et Ad Sense ont été réunis sous une même régie, baptisée Google Ads. Alphabet, la holding qui chapeaute les différentes activités de Google, a généré en 2019 un chiffre d’affaires de plus de 160 milliards de dollars, dont plus de 80 % provient de sa régie publicitaire. Si Google est devenue en vingt ans l’une des entreprises les plus puissantes du monde, c’est d’abord grâce aux revenus qu’elle tire de son contrôle du marché publicitaire en ligne.

          Chez Facebook, la place des revenus publicitaires dans le modèle économique de l’entreprise est plus importante encore. Sur les 70 milliards de dollars engrangés par l’entreprise en 2019, plus de 98 % proviennent de la publicité. Pour autant, la manière dont fonctionne la régie de Facebook est très différente de celle de Google. L’avantage de Facebook sur le marché publicitaire est de permettre aux annonceurs de cibler très précisément le public auquel ils s’adressent.

          D’après une enquête du Washington Post6, l’entreprise bénéficierait de 98 caractéristiques différentes pour chacun de ses utilisateurs, établies à partir des données collectées sur ce qu’ils regardent, ce qu’ils aiment ou ce dont ils parlent. Parmi ces critères, on retrouve des données sociodémographiques (âge, sexe, lieu d’habitation, niveau d’éducation par exemple), des préférences culturelles (musique écoutée, émissions regardées, restauration privilégiée), des comportements d’achat, mais aussi des informations plus personnelles (orientation politique, situation familiale, taille de l’habitation occupée). Ces critères servent ensuite à construire des catégories de consommateurs auxquelles les annonceurs pourront s’adresser. Si une marque souhaite diffuser une publicité qui cible en priorité des jeunes de 18 à 25 ans, qui vivent en ville, écoutent du rap, prennent les transports en commun et ont acheté une paire de baskets dans les trois derniers mois, ils sont certains de pouvoir les toucher directement sur Facebook.

          Ces capacités inédites de ciblage marketing ont été détournées de leur fonction initiale à des fins de propagande politique. Lors de l’élection présidentielle américaine de 2016, l’Internet Research Agency (IRA), une agence de communication réputée proche du Kremlin, a diffusé des publicités politiques sur Facebook visant à démobiliser l’électorat démocrate au profit de Donald Trump. L’IRA aurait notamment publié des fausses nouvelles anti-Clinton en ciblant une audience progressiste. Par exemple, des articles affirmant (à tort) qu’Hillary Clinton soutenait les policiers mis en cause dans des affaires de violences contre des Afro-Américains ont été massivement diffusés à des Américains noirs ou soutenant la cause de l’égalité des droits aux États-Unis. L’enjeu pour l’IRA était de démobiliser l’électorat afro-américain, majoritairement démocrate, pour le pousser à s’abstenir lors de l’élection.

          L’IRA a ainsi financé, pendant la campagne, plus de 3 000 publicités sur le réseau social, vues par plus de 11 millions d’Américains. Adossée à la création de plusieurs centaines de faux comptes et à la publication de dizaines de milliers de contenus non financés, la stratégie globale de l’agence lui aurait permis de toucher plus de 126 millions d’Américains via le réseau social pendant la campagne présidentielle7.

          Dans cette affaire, il est à noter que l’IRA n’a rien fait d’illégal. L’agence a utilisé les produits et services à sa disposition, fournis par les principaux acteurs du marché publicitaire sur internet que sont Facebook et Google. Des techniques similaires ont été utilisées par le camp pro-Brexit lors de la campagne pour le référendum au Royaume-Uni, ou par des réseaux d’extrême droite lors de la campagne présidentielle française de 2017.

        

        
          Régies et propagande :
les nouvelles règles

          L’affaire russe lors de la présidentielle américaine a valu aux représentants de Google, Facebook et Twitter d’être auditionnés par le Sénat en novembre 2017. La pression des pouvoirs publics, couplée au déficit d’image engendré par cette affaire dans l’opinion, a poussé les géants du web à adopter une posture pro-active en termes de régulation de leurs régies publicitaires.

          Sur Facebook comme sur YouTube, les internautes curieux peuvent aujourd’hui obtenir un certain nombre d’informations sur les publicités auxquelles ils sont exposés. Généralement, la lettre « i » présente sur l’écran permet en un clic d’avoir accès à des données sur l’annonceur. À cela s’ajoutent des dispositifs d’information sur le ciblage. Google propose via son site Ads Settings des informations personnalisées, indiquant à chaque internaute disposant d’un compte Google les catégories auxquelles il est rattaché et qui servent au ciblage publicitaire : préférences culturelles, pratiques de consommation, niveau de vie et d’éducation, situation familiale, etc. L’internaute peut choisir de sortir de certaines catégories, voire tout simplement de désactiver la personnalisation des annonces. De la même façon, Facebook propose dans ses paramètres d’utilisation de « gérer ses préférences publicitaires » et, le cas échéant, de désactiver le ciblage.

          Les publicités à caractère politique ou portant sur des questions d’intérêt général font, quant à elles, l’objet de davantage de fermeté. Facebook a mis en place une procédure d’évaluation de ces publicités spécifiques et ferme sa régie aux pages identifiées comme propageant des fausses informations. De la même façon, sur YouTube, les conditions d’adhésion au programme de monétisation des vidéos ont été renforcées afin de limiter le financement de sites douteux. Dans un rapport publié en 2018, Google annonçait par ailleurs avoir étendu sa politique de régulation des publicités aux contenus haineux et avoir par ce biais retiré ses services de 8 700 pages web. Une goutte d’eau cependant, parmi les plus de 3 milliards de publicités supprimées par Google en 2017, les 320 000 annonceurs exclus de la régie et les 90 000 sites mis sur liste noire, l’énorme majorité des annonces malveillantes ayant trait à des tentatives d’arnaque8. Enfin, Google comme Facebook ont mis en place des registres des publicités politiques, consultables en ligne, où les internautes peuvent avoir accès aux campagnes financées, aux montants investis et aux types de publics visés par ces campagnes.

          Parallèlement à ces efforts de transparence, les plateformes ont mis en place des stratégies plus interventionnistes consistant à retirer ou à dégrader la visibilité de contenus problématiques. Pour parer à toute accusation de censure, Google et Facebook ont entrepris de déléguer ces fonctions à des acteurs indépendants. Historiquement, ce sont les algorithmes qui garantissent la neutralité des plateformes vis-à-vis des publications qu’elles mettent en ordre. Le PageRank de Google met en avant la manière dont les sites se lient entre eux sans observer le contenu des sites. Le EdgeRank de Facebook hiérarchise les posts sur les fils d’actualité en fonction de la proximité des utilisateurs, indépendamment des propos qui sont tenus. Pour conserver un semblant de neutralité et ne pas apparaître comme une police de l’expression, Facebook confie l’évaluation des contenus problématiques à des journalistes fact-checkers, et Google à une équipe de raters.

          Pour évaluer la qualité de son moteur de recherche, Google rémunère via des partenaires externes plusieurs milliers d’internautes « ordinaires », afin de noter leur expérience de navigation lorsqu’ils utilisent les produits de la firme. Entre autres choses, on leur demande de se prononcer sur le caractère intrusif des publicités, le degré d’expertise de la page qu’ils consultent ou encore l’adéquation entre ce qu’ils lisent et ce qu’ils ont recherché. Si Google prétend que les évaluations des quality raters n’ont pas d’impact direct sur le référencement d’un site en particulier, la firme avoue également que leurs résultats ont des impacts significatifs sur les mises à jour de l’algorithme de classement.

          Parmi les différentes pages web qui existent, Google identifie un certain nombre de sites qui traitent de sujets sensibles, surnommés « YMYL » (Your Money or Your Life), parmi lesquels on retrouve ceux qui traitent de gestion financière, de santé, de conseils juridiques ou tout simplement d’actualité politique. Les évaluateurs sont appelés à une vigilance particulière vis-à-vis de ces sites et les sanctions les concernant sont plus directes : si l’un de ces sites reçoit une mauvaise évaluation, une mise à jour du moteur de recherche fera en sorte de dégrader sa visibilité dans les résultats, afin que celui-ci soit moins consulté. Les sites trompeurs, pourvoyeurs de « fake news » ou de théories complotistes se retrouvent via ce mécanisme relégués dans les profondeurs du classement de l’algorithme. Un mécanisme similaire est mis en place sur YouTube, concernant cette fois-ci les recommandations de vidéos : les contenus évalués comme « peu fiables » sont relégués en bas de classement afin d’être moins visionnés, alors que les chaînes vérifiées et identifiées comme fiables bénéficient de divers bonus à la visibilité.

          Facebook a de son côté entamé une collaboration avec des journalistes fact-checkers dès 2016. Cette collaboration s’est par la suite formalisée via un partenariat avec l’International Fact-Checking Network, qui en décembre 2019 concernait 50 rédactions réparties dans 40 pays. Concrètement, ces équipes de fact-checkers financées par le réseau social ont pour mission de vérifier des informations en circulation sur la plateforme, afin d’évaluer leur degré d’authenticité. Lorsqu’une fausse information est repérée et invalidée par au moins deux journalistes différents, un triple processus se met en place.

          D’une part, sous le post en question, sont recommandées comme nouvelles lectures les articles des journalistes publiant le démenti de la fausse information. D’autre part, lorsqu’un internaute veut partager ce post, un écriteau s’affiche sur son écran pour lui indiquer qu’il s’apprête à diffuser une information identifiée comme fausse. Enfin, la visibilité du post est réduite, c’est-à-dire que celui-ci s’affiche moins souvent dans les fils d’actualité des utilisateurs afin d’en limiter la consultation. Les pages qui ont partagé plusieurs « fake news » se voient par ailleurs punies selon cette même logique : les informations qu’elles diffusent ne s’affichent plus sur les fils des internautes qui les suivent, et leur audience se réduit donc considérablement.

          Ces exemples illustrent la manière dont fonctionne en pratique la logique d’invisibilisation décrite dans le chapitre précédent. Avec les fausses informations et les théories complotistes, les plateformes font face à un dilemme : si ces contenus sont d’une qualité informationnelle médiocre, ils n’enfreignent pas pour autant leurs règles de publication. Les supprimer reviendrait à censurer une expression en raison de son contenu, et non de sa forme ou de sa finalité, ce que se refusent encore à faire les grandes firmes du web. Dans ce contexte, réduire leur visibilité constitue un subterfuge à la fois astucieux et terriblement efficace. Noyés sous des milliers de posts, relégués au fin fond des classements par les algorithmes de tri et de recommandation, ces contenus restent invisibles aux yeux du plus grand nombre, et leur diffusion se trouve freinée de manière draconienne.

        

        
          Le design de l’attention

          Ces politiques de modération, qui passent par le design de ressources techniques (algorithmes de tri ou de recommandation, configuration des applications de publication, etc.), soulèvent un certain nombre d’inquiétudes légitimes quant aux menaces qu’elles font peser sur la liberté d’expression sur internet. Pour autant, elles sont également louées pour leur efficacité. En 2019, une étude publiée par des chercheurs de Stanford, portant sur 570 sites ayant propagé plus de 10 000 fausses nouvelles entre janvier 2015 et juillet 2018, a montré que le taux d’engagement avec des contenus « faux » sur Facebook (c’est-à-dire le nombre de fois où ces contenus avaient été « likés », partagés ou commentés) avait été réduit de 50 % depuis les élections américaines. Inversement, le niveau d’interaction était resté le même sur Twitter9.

          La cellule de fact-checking du journal Le Monde, qui collabore directement avec Facebook, était arrivée à des résultats similaires lors d’une enquête publiée en octobre 2018. Les Décodeurs s’accordaient sur l’idée d’une chute de moitié de la visibilité des fausses informations sur le réseau social, alors même que les pages et sites qui les propagent n’avaient pas réduit leur rythme de publication. Dans les deux cas, les auteurs attribuaient à la politique volontariste de Facebook la raison de ce reflux, notamment en comparaison d’autres plateformes.

          Cette régulation par le design produit également des effets collatéraux nocifs. En janvier 2018, en pleine tourmente des « fake news », Facebook annonce un changement de son algorithme de tri sur les fils d’actualité de ses utilisateurs. Les informations publiées par des « Pages » (des entreprises, des associations, des médias) y seront moins visibles, alors que celles publiées par les individus et les « groupes » le seront davantage. L’enjeu pour la firme est de redevenir un réseau social au sens propre, qui montre à ses utilisateurs les contenus publiés par leurs proches, plutôt qu’un service de distribution d’informations émanant d’organisations professionnelles. Ce changement d’algorithme se traduit alors par une chute des visites vers les sites de presse depuis la plateforme, alors même que Facebook constitue la première source de trafic vers les médias d’information10.

          Si les articles postés par les rédactions sont moins visibles dans les fils d’actualité des utilisateurs, ceux-ci sont moins cliqués, et moins nombreux sont les internautes à se rendre sur les sites des médias. Par conséquent, la publicité qui y est hébergée est moins vue, moins cliquée, et cette chute de trafic se traduit irrémédiablement par une baisse des revenus publicitaires pour les rédactions.

          De façon générale, la question du design est indissociable du modèle économique des plateformes. La manière dont nous y consultons des informations, dont nous prenons la parole et dont nous interagissons avec d’autres utilisateurs n’est jamais neutre : elle est directement liée aux outils que nous utilisons. Ces outils, en fonction de leurs caractéristiques techniques, vont limiter notre expression (la barrière des 280 signes sur Twitter par exemple) ou la formater (les reaction buttons sur Facebook). De ces contraintes et opportunités découlent des dynamiques spécifiques de communication. Sur Twitter, les échanges sont réputés conflictuels, et le design de la plateforme n’a rien d’étranger à cela : les mentions via l’arobase favorisent les prises à partie et les hashtags l’affrontement de camps opposés11.

          Mais le design des applications est également un moyen efficace de canaliser et de rentabiliser l’attention des utilisateurs. Les reaction buttons de Facebook, soit la possibilité d’exprimer en un clic un sentiment de soutien, de colère ou de tristesse par rapport à un contenu, sont partie prenante d’une logique de stimulation, de quantification et de rentabilisation de l’expression des émotions des internautes12. Pour la plateforme comme pour les professionnels du marketing en ligne, ils rendent possibles l’identification et la valorisation des « contenus qui marchent », c’est-à-dire ceux qui font rester les internautes et qui permettent de les exposer à des annonces publicitaires.

          Lutter efficacement contre les sites manipulateurs ou haineux passe donc par une action sur le design des plateformes, afin de « lutter contre le réchauffement médiatique », pour reprendre l’expression de Dominique Boullier13. Parce que les fausses informations sont des contenus qui se propagent plus rapidement que les autres, parce que les théories complotistes sont plus consultées que leurs démentis et parce que la violence expressive capte l’attention des usagers, les outils à disposition des internautes doivent permettre de ralentir les flux d’information et de stimuler la réflexivité des usagers sur leurs propres pratiques.

          À l’inverse, aujourd’hui, ces « machines à réplication » que sont les réseaux sociaux invitent à la réactivité (via les notifications permanentes et la simplification du partage des informations) et engendrent une accélération des flux qui paraît contradictoire avec l’exercice de l’esprit critique. Selon Dominique Boullier, le « refroidissement-by-design » pourrait s’incarner à travers des applications qui réduisent le rythme de production : les internautes pourraient ainsi partager, commenter, « liker » des contenus une ou quelques fois par jour seulement, ce qui les inciterait à réfléchir à la valeur des informations qu’ils contribuent à diffuser.

          Étant donné que le design des applications contribue à la production des revenus publicitaires, les grandes plateformes sont-elles prêtes à de tels sacrifices ? Le groupe Facebook, qui possède Instagram et WhatsApp, a pris des mesures allant dans ce sens. En 2019, Instagram a expérimenté dans certains pays la suppression de l’affichage du nombre de « likes » sous les photographies. Suivant les retours positifs de ses utilisateurs, l’entreprise a annoncé en novembre 2019 qu’elle généraliserait la mesure à l’ensemble de son réseau. Cette décision vise à limiter les effets psychologiques néfastes de la « course à l’attention » sur l’application qui, aux États-Unis, est perçue comme un véritable problème de santé publique, notamment chez les adolescents. Sur WhatsApp, le nombre de transferts de messages de groupes en groupes a été techniquement limité, pour lutter contre la propagation des fausses informations sur l’application de messagerie.

          Des mesures plus radicales encore, qui passent aussi par des choix de design, ont été prises chez Mastodon, une alternative libre et décentralisée à Twitter. Le créateur de Mastodon, Eugen Rochko, assume d’avoir refusé de copier une des fonctionnalités phares de son homologue : la possibilité de citer un tweet dans son propre message. Cette fonctionnalité, nous dit Rochko14, est responsable de la pratique de l’humiliation publique chère aux Twittos. Beaucoup d’utilisateurs de Twitter feignent de répondre au tweet d’un autre utilisateur en l’intégrant à leur propre message, mais, ce faisant, ils rendent publique leur réponse à tous leurs followers. Dans la pratique, citer un tweet revient à moquer son auteur à travers l’ironie ou le bon mot pour susciter l’adhésion et la reconnaissance de sa propre communauté. Limiter cette pratique en la rendant techniquement plus compliquée a pour objectif de rendre les échanges plus constructifs et moins égocentrés.

        

        
          Les régulations alternatives de la publicité en ligne

          Si le design et la modération constituent deux leviers essentiels de la régulation du marché publicitaire, ils ne semblent pas suffisants à eux seuls pour régler de manière définitive le problème du financement des sites haineux et manipulateurs. Face au vide laissé par l’absence de réel volontarisme des pouvoirs publics en la matière, des formes alternatives de régulation émergent. Que celles-ci passent par les échanges commerçants ou par des mobilisations de la société civile, elles font valoir d’autres formes de pouvoir normatif afin de contraindre les comportements économiques sur le marché de la publicité.

          À la suite de l’élection de Donald Trump à la présidence des États-Unis en 2016, un collectif d’activistes s’est formé pour lutter contre les sites d’extrême droite qui l’avaient soutenu. Leur nom : les « Sleeping Giants », les géants endormis. Leur objectif : assécher le financement des sites ultra-conservateurs en faisant pression sur les annonceurs qui y diffusent des publicités. Leur moyen d’action : le name and shame, c’est-à-dire la dénonciation publique des marques sur les réseaux sociaux. Concrètement, le collectif appelle ses sympathisants (plus de 250 000 abonnés à son compte Twitter anglophone en mars 2020) à se rendre sur des sites ciblés pour prendre des captures d’écran des publicités qui s’y affichent. Ensuite, ils sont invités à se rendre sur Twitter, à poster la capture en question, en mentionnant dans leur tweet le nom de la marque, afin d’interpeller l’annonceur en lui demandant des comptes sur sa contribution au financement du site visé par le collectif. Prises à partie publiquement, les marques doivent se justifier ou, le cas échéant, exprimer leur volonté d’exclure le site en question de leurs campagnes de publicité.

          Cette méthode a fait preuve d’une certaine efficacité. Pour limiter les risques économiques que leur ferait courir un « bad buzz », les marques se désengagent des sites pointés du doigt par l’association. La première cible des Sleeping Giants a été Breitbart News, pilier de l’alt-right américaine, et qui a vu par le biais de l’action du collectif près de 4 000 de ses soutiens financiers lui faire faux bond. Débarqué en France en février 2017, le collectif comptait plus de 16 000 soutiens sur son Twitter francophone en mars 2020. Sa première cible a été le site Boulevard Voltaire, qui a perdu par ce biais plus de 1 000 annonceurs, puis le site Breizatao, qui en a perdu plusieurs centaines. Le collectif s’est ensuite attaqué à des médias plus importants : CNews, pour avoir confié une émission à Éric Zemmour, et Valeurs actuelles, hebdomadaire ultra-conservateur relativement influent en France.

          Au cœur de la démarche des Sleeping Giants se trouve la publicité programmatique. Alors qu’historiquement les publicités qui s’affichaient sur des sites étaient déterminées par leur adéquation avec les sujets qui y étaient traités, la publicité programmatique personnalise l’affichage en fonction du profil de l’internaute qui navigue. L’annonce que je vois sur un site n’est pas la même que celle que vous verriez : en fonction de mes recherches et pratiques de navigation passées, les régies me ciblent comme appartenant à une certaine catégorie de consommateur et me donnent à voir une publicité en particulier. Pour cette raison, chaque sympathisant des Sleeping Giants qui se joint à leur action peut être ciblé par un annonceur différent et l’interpeller sur Twitter.

          Face au déficit d’images que peuvent produire de telles campagnes pour les marques, a émergé dans le monde du marketing en ligne la notion de « brand safety » (sécurité des marques). Cette pratique consiste à proposer aux annonceurs des campagnes publicitaires « propres », en excluant des sites sur lesquels sont publiées leurs annonces un certain nombre d’adresses douteuses. Les agences qui se sont positionnées sur ce nouveau secteur peuvent par exemple développer et mettre à jour des listes noires, puis proposer à des marques de faire l’intermédiaire entre leurs services marketing et les régies publicitaires.

          En France par exemple, un acteur comme Storyzy s’est spécialisé dans la détection et le référencement de sites pourvoyeurs de fausses informations. L’entreprise a construit une base de données de 30 000 sites et chaînes vidéo, régulièrement mise à jour, qu’elle vend à des agences de communication pour organiser les campagnes de leurs clients. Le monde de la recherche et de l’expertise technique s’est également mobilisé autour de ces enjeux, en ayant recours à l’évaluation. L’organisation américaine Ranking Digital Rights s’est spécialisée dans la production de rapports d’analyse des politiques des géants du numérique en termes de respect des droits de leurs usagers, à travers la publication annuelle du Corporate Accountability Index.

          La régulation du marché publicitaire illustre le pluralisme des normes en vigueur sur internet. En l’absence de volonté politique forte, les autres pouvoirs du web que sont le marché, les usages et la technologie, font valoir des moyens d’action spécifiques pour contraindre les comportements des acteurs économiques. Dans cette bataille, le pouvoir normatif le plus contraignant reste celui de la technologie : c’est par le design des technologies des plateformes et des « adtechs » que passe une régulation réellement efficace des dérives de la publicité en ligne.

          Mais face à une situation de duopole, où des entreprises comme Google et Facebook captent 75 % du marché en France, l’intervention des pouvoirs publics reste nécessaire. Auditer les algorithmes des plateformes et contrôler le design des applications est aujourd’hui une mission d’intérêt général, afin de promouvoir des formes technologiques qui favorisent la réflexivité, la transparence et la collaboration.

        

        

      
      

        
          1. Le « name and shame » est une méthode d’action collective qui consiste à dénoncer publiquement les agissements d’une organisation ou d’un individu. Quant au « brand safety », c’est un domaine du marketing qui vise à protéger l’image de marque d’une entreprise en contrôlant les espaces d’affichage des publicités.

        
        
          2. B. Chapman, « UK Government pulls all its ads from YouTube after some end up funding extremist channels », The Independent, 17 mars 2017.

        
        
          3. Google Ads Blog, Expanded Safeguards for Advertisers, mars 2017.

        
        
          4. Campaign for Accountability, How Google Makes Millions Off of Fake News, octobre 2017.

        
        
          5. Sur l’histoire de Google, le fonctionnement de son algorithme et celui de sa régie publicitaire, voir D. Cardon, À quoi rêvent les algorithmes ? Nos vies à l’heure des big data, Paris, Seuil, La République des Idées, 2015 ; D. Cardon, « Dans l’esprit du PageRank. Une enquête sur l’algorithme de Google », Réseaux, no 177, p. 63-95 ; G. Sire, Les Moteurs de recherche, Paris, La Découverte, 2016.

        
        
          6. C. Dewey, « 98 personal data points that Facebook uses to target ads to you », The Washington Post, 19 août 2016.

        
        
          7. U.S. House of Representatives, Permanent Select Committee on Intelligence, Exposing Russia’s Effort to Sow Discord Online : The Internet Research Agency and Advertisements, février 2018.

        
        
          8. Google, Comment Google lutte contre la désinformation, février 2019.

        
        
          9. H. Allcott et al., « Trends in the diffusion of misinformation on social media », Research and Politics, 1/8, 2019.

        
        
          10. N. Pignard-Cheynel, « Facebook et les médias, une liaison diaboliquement complexe », La Revue des médias (INA), septembre 2019.

        
        
          11. J. Longhi, « Essai de caractérisation du tweet politique », L’Information grammaticale, no 136, 2014, p. 25-32 ; A. Mercier, « Twitter, espace politique, espace polémique », Les Cahiers du numérique, vol. 11, 2014, p. 145-168.

        
        
          12. C. Alloing, J. Pierre, Le web affectif. Une économie numérique des émotions, Paris, INA, 2017 ; L. Allard et al., « Les affects numériques », Revue française des sciences de l’information et de la communication, no 17, 2017.

        
        
          13. D. Boullier, « Lutter contre le réchauffement médiatique », Internet Actu, 5 février 2019.

        
        
          14. E. Rochko, « Cage the Mastodon. An overview of features for dealing with abuse and harassment », Official Mastodon Blog, juillet 2018.

        
        
    
  
    
      
      
      

      
        CHAPITRE 4
      

      
        Le pouvoir de la société civile
      

      
        

      

      
      La régulation des contenus sur les plateformes ne relève pas que du conflit de normes : elle est aussi une expérience vécue. Chaque jour, des milliers d’internautes se voient retirer des posts ou bloquer leur compte, et se retrouvent souvent sans recours face aux décisions unilatérales des grandes firmes. Certains décident de réagir, en se mobilisant contre des actes de censure qu’ils jugent injustifiés. Les plateformes elles-mêmes font parfois le choix de la collaboration avec les usagers, en leur déléguant un pouvoir de décision quant à leurs politiques de publication.

        Les communautés techniques, loin de l’apolitisme qu’on leur attribue parfois, développent des alternatives aux grandes plateformes pour défendre les valeurs d’ouverture et d’autogestion attachées au réseau. La participation de la société civile à la régulation des contenus prend des formes multiples et nous montre comment la défense de la liberté d’expression s’inscrit dans des pratiques concrètes du quotidien.

        
          
          « Libérez le téton »

          Les règles de modération des plateformes ne sont pas des lois intangibles, et ce qui est considéré comme légitime pour être dit, montré ou partagé à une époque est appelé à évoluer avec le temps. Un exemple souvent rappelé dans la littérature académique a trait au mouvement de mères de famille qui se sont mobilisées entre 2007 et 2012 contre la politique de Facebook visant à retirer de sa plateforme les photos d’allaitement. Après une longue mobilisation qui a connu différents rebondissements, ces mères ont finalement obtenu gain de cause en poussant la firme à modifier sa politique de publication.

          Dès son ouverture au grand public en 2006 (la plateforme était auparavant réservée aux étudiants), Facebook décide de ne pas autoriser la publication de photos de femmes donnant le sein à leur enfant. L’allaitement dans les lieux publics est alors un sujet controversé aux États-Unis, et la plupart des réseaux sociaux s’alignent sur cette politique afin de ne pas avoir à faire face à un afflux de signalements. Les mères de famille concernées voient à cette époque leurs photos supprimées et leurs comptes parfois bloqués pour avoir posté un contenu jugé « obscène » par la plateforme.

          Face à cette qualification qu’elles refusent, certaines femmes censurées créent dès 2007 un groupe intitulé « Hey Facebook, Breastfeeding is not obscene ! » (« Hé Facebook, l’allaitement n’est pas obscène ! »), qui réunit rapidement des milliers d’internautes. Au sein de ce groupe, les échanges nourrissent une critique collective de l’hypocrisie de la firme, qui retire des photos de femmes allaitant leur bébé, mais autorise les groupes partageant des photos de femmes hyper-sexualisées ou les groupes masculinistes qui publient des contenus misogynes ou faisant l’apologie du viol1.

          Après une première lettre ouverte à l’équipe dirigeante de la plateforme, les membres du groupe organisent un sit-in devant les locaux de la firme en décembre 2008, qui réunit plus de 20 000 personnes. Dans les jours qui suivent, 11 000 personnes changent leur photo de profil pour la remplacer par une femme en train d’allaiter. La presse se saisit alors du sujet, ce qui pousse la compagnie à se justifier publiquement. Selon Facebook, la plupart des photographies de femmes allaitantes sont laissées en ligne, mais celles qui laissent apparaître un téton sont supprimées en vertu des politiques de la plateforme sur la nudité. En fixant une ligne rouge à une controverse culturelle à la frontière mouvante (l’allaitement dans les lieux publics aux États-Unis), la compagnie déclenche une seconde polémique, ayant cette fois trait aux représentations du corps des femmes sur les réseaux sociaux.

          C’est dans ce contexte que débute en 2012 le mouvement #FreeTheNipple (« Libérez le téton »). Le mouvement vise à susciter une prise de conscience en maniant habilement l’absurde : des artistes lancent par exemple un concours de retouches de photographies de femmes à la poitrine dénudée, en remplaçant leurs tétons par des tétons masculins. De nombreuses personnalités du monde du spectacle soutiennent publiquement le mouvement, ce qui lui permet de bénéficier d’une large couverture médiatique et de gagner en popularité. Finalement, en juin 2014, Facebook décide de modifier ses conditions de publication pour autoriser certaines images montrant des poitrines dénudées, notamment les contenus à visée médicale et les photographies de femmes allaitant leur enfant.

          Les conditions de publication de Facebook concernant les poitrines féminines donneront également lieu à des formes de détournement artistique. En 2015, la jeune activiste transgenre Courtney Demone décide de documenter son changement de sexe sur Instagram et Facebook. Née homme, elle poste régulièrement des photos d’elle torse nu sur les réseaux sociaux sous le hashtag #DoIHaveBoobsNow ? (« Est-ce que j’ai des seins maintenant ? ») lors de sa transformation. Sa démarche consiste à attendre la sanction de la plateforme qui, lorsqu’elle censurera ses photos, actera qu’elle est devenue une femme, puisque sa poitrine dénudée n’y aura plus droit de cité.

          Ces exemples de détournement et de mobilisation rappellent à quel point les plateformes ne sont pas des dispositifs rigides et immuables. Les internautes savent se jouer des contraintes qui leur sont opposées. Comme l’a montré de longue date la sociologie des usages, ils peuvent les négocier, les déborder, voire les détourner à leur avantage2. Notre relation aux outils numériques répond donc à une logique de double médiation, pour reprendre l’expression de la sociologue Josiane Jouët3 : ils nous imposent un mode d’emploi pour les faire fonctionner, mais nous faisons en retour preuve de créativité dans notre manière de nous les approprier et de les utiliser, dépassant bien souvent les usages qui avaient été prévus par les concepteurs.

          Le cas des mères allaitantes souligne également les inégalités dont les internautes sont victimes face à la censure des plateformes. Si le mouvement #FreeTheNipple a su obtenir gain de cause, c’est d’abord parce qu’il a bénéficié du soutien de personnalités très suivies sur les réseaux. Entre 2007 et 2012, les mères ordinaires qui étaient mobilisées, si nombreuses soient-elles (le groupe sur l’allaitement avait alors atteint près de 250 000 personnes), n’avaient pas réussi à faire plier Facebook. La visibilité des « influenceurs », qui peuvent faire craindre aux plateformes des risques de « bad buzz » lorsque leurs contenus sont censurés, offre à leur prise de parole une protection dont tous les usagers ne bénéficient pas. En ligne, le pouvoir politique des individus dépend largement des logiques de distribution de l’attention dont ils bénéficient ou font les frais, et certains voient leur droit à la liberté d’expression davantage garanti que les autres4.

        

        
          La régulation collective des contenus

          Les mobilisations des internautes visant à faire évoluer les politiques de publication sur les réseaux sociaux posent la question de la représentation des publics dans la gouvernance des plateformes. Face à leurs usagers, celles-ci adoptent des postures différentes. Les unes font preuve d’un certain unilatéralisme, considérant que leur service commercial ne doit dépendre que des règles de ceux qui le fournissent. Les autres, à l’inverse, prennent au sérieux leur fonction démocratique et inventent de nouvelles manières de réguler collectivement les contenus.

          La plateforme Mastodon, que nous avons évoquée au chapitre précédent, s’inspire des principes d’ouverture et d’autogestion des communautés du logiciel libre pour proposer à ses utilisateurs une approche alternative de la modération des contenus. Cette approche repose sur la responsabilisation des usagers, qui disposent de toute une gamme d’options concernant la diffusion de leurs publications. Si un internaute juge que le contenu de son message peut heurter certaines sensibilités, il peut qualifier son message de « sensible » et un avertissement s’affichera sur son post, imposant au lecteur potentiel un second clic d’approbation pour pouvoir en prendre connaissance. Il peut par ailleurs décider de rendre son message public à l’ensemble des utilisateurs ou à certaines communautés identifiées. Le réseau social Mastodon fonctionne en effet sur le principe d’une fédération de communautés. Chaque communauté, liée à un serveur spécifique, se dote de ses propres règles de publication. Un message peut donc être rendu visible à certains utilisateurs et pas à d’autres, en fonction des règles auxquelles ils adhèrent.

          Ce principe de délégation des choix de modération a également été adopté par des plateformes plus vastes, comme Reddit, qui compte plusieurs centaines de millions d’utilisateurs actifs par mois. La plateforme de forums de discussion, très populaire aux États-Unis, propose aux internautes de créer eux-mêmes des fils de discussion (baptisés « Subreddit ») sur les sujets de leur choix. Les chartes de modération de chaque fil sont laissées à l’appréciation de leurs créateurs et des modérateurs volontaires, qui ont le pouvoir de supprimer directement des posts ou d’exclure de leur forum des internautes qui ne respecteraient pas les consignes.

          À l’échelle de la plateforme, il existe une charte pour tous les forums, baptisée « Reddiquette », qui définit un ensemble de règles communes (comme l’interdiction de l’incitation à la violence ou de la « pornographie involontaire ») ; mais, globalement, Reddit fonctionne sur le principe d’un réseau de forums autogérés. Connue pour sa liberté de ton, la plateforme a également été sujette à de nombreuses controverses liées à l’hébergement de forums racistes, sexistes ou faisant la promotion du cyberharcèlement.

          À l’échelle du web, la plateforme autogérée la plus populaire est certainement Wikipédia. La célèbre encyclopédie collaborative, qui comprend plus de 50 millions d’articles dans 280 langues, est gérée de façon autonome par les rédacteurs eux-mêmes, à travers des procédures ouvertes qui leur permettent de canaliser les conflits5. Quand un désaccord émerge entre deux rédacteurs ou qu’un contributeur voit disparaître les contenus qu’il a produits, ils peuvent en appeler à l’avis des autres rédacteurs dans l’onglet « Discussions » de la page en question, afin de chercher collectivement une réponse au problème. C’est à travers la recherche collective d’un consensus que s’éteint la très grande majorité des conflits sur la plateforme.

          Que la régulation collective des contenus concerne Mastodon, Reddit ou Wikipédia, son efficacité dépend de deux facteurs principaux. Le premier est le sentiment d’appartenance à une communauté. Qu’il s’agisse d’une communauté d’intérêt (thématique pour Reddit ou pratique pour Wikipédia) ou de valeurs (celles de l’ouverture pour les trois plateformes), ce sentiment pousse les internautes à se montrer davantage respectueux de règles communes afin de pouvoir profiter des avantages (sociaux ou symboliques) liés à l’appartenance à ces communautés.

          Le second principe est l’importance de la procédure comme garantie du respect de règles communes. Pour que des internautes adhèrent à des chartes de publication, il faut que celles-ci soient affichées, expliquées et mises en œuvre de manière explicite. Une étude portant sur les « Subreddits » a récemment montré que l’affichage des règles de publication en haut des pages de chaque forum avait une incidence positive sur le respect de ces règles par les utilisateurs, et avait par ailleurs tendance à stimuler la participation des nouveaux arrivants6.

          Si ces principes s’appliquent plus difficilement à des plateformes comme YouTube et Facebook, il n’en demeure pas moins que l’information des internautes sur les conditions de prise de parole, ainsi que la transparence des pratiques de modération, constituent des facteurs de production de liens de confiance entre les plateformes et leurs usagers, à même de pacifier les discussions.

          Les grandes plateformes expérimentent elles-mêmes des formes de gestion plus collective des contenus. Sur YouTube par exemple, les paramètres de publication des commentaires sont laissés à l’appréciation des créateurs des chaînes, qui peuvent les interdire, les modérer a priori ou a posteriori, bloquer des utilisateurs ou filtrer l’usage de certains mots. En 2009, Facebook était allée plus loin en soumettant ses conditions d’utilisation à une consultation des internautes. La firme s’était engagée à entériner les votes des usagers si ceux-ci représentaient plus de 30 % du total des inscrits. Mais, face à la faible participation (seuls 0,3 % de ses 200 millions d’usagers de l’époque avaient voté7), cette expérience de démocratie participative appliquée à la gouvernance de la plateforme avait été interrompue.

        

        
          Le fact-checking collaboratif

          Un autre moyen, pour les grandes compagnies du web, de s’associer la participation des internautes est de leur déléguer une part de la modération. Dans le deuxième chapitre, nous avons vu comment le signalement constituait l’un des piliers des dispositifs de régulation mis en place par les plateformes. Cette forme de délégation, à la fois liée à une volonté de personnaliser l’expérience des utilisateurs et de bénéficier d’une force de travail au plus près des contenus, porte en elle un certain nombre de dérives dont les pratiques de censure collective ou de justice punitive constituent deux exemples symptomatiques. Mais la participation des internautes peut également (et peut-être surtout) répondre à une logique d’intelligence collective et être canalisée de manière constructive par les plateformes. Sur Facebook, le cas du fact-checking, pratique qui consiste à vérifier les rumeurs en circulation sur le web, en est un bon exemple.

          Une des principales difficultés du fact-checking sur les réseaux sociaux est de parvenir à toucher le public qui consomme les fausses informations. Une étude publiée dans la revue Science sur l’élection américaine de 2016 sur Twitter avait montré que, si la consommation de fausses informations durant la campagne avait été importante (6 % du total de l’information d’actualité consultée), celle-ci restait très concentrée, puisque 80 % des fausses informations en circulation avaient été consommées par 1 % des usagers8. À l’inverse, les internautes qui partagent les démentis publiés par les journalistes sont celles et ceux qui les suivent sur les réseaux et qui, bien souvent, appartiennent à des cercles idéologiques et personnels très différents des consommateurs de fausses nouvelles.

          Par ailleurs, le partage de « fake news » peut aussi être interprété comme une forme de prise de parole politique, exprimant une défiance à l’égard des élites politiques et intellectuelles9. Dans ce contexte, les démentis publiés par des journalistes appartenant à de « grands médias » ne font que renforcer les convictions de celles et ceux qui partagent les fausses nouvelles, selon lesquelles le fact-checking n’aurait pour objectif que de légitimer le contrôle du débat public par les élites traditionnelles en réduisant au silence les voix alternatives.

          Dans ce contexte de défiance, que peut réellement la participation des internautes pour améliorer les effets du fact-checking ? Pour que la publication d’un démenti parvienne à enrayer efficacement la circulation d’une fausse information, il faut que trois conditions soient réunies10.

          La première a trait à la réactivité de la réponse : plus le démenti est publié rapidement et plus il a de chances de freiner la diffusion des « fake news ». Les internautes, en tant que sentinelles occupant le terrain au plus près des contenus, peuvent permettre d’identifier rapidement la publication et le partage d’une information douteuse. La seconde consiste à agrémenter le démenti d’une source fiable : ici, c’est aux journalistes de publier sur un site de presse la vérification et d’en proposer un lien sur la plateforme. Enfin, il faut que le démenti soit soutenu par une communauté de lecteurs pour en assurer la visibilité, c’est-à-dire qu’il soit partagé ou « liké » afin de le faire remonter naturellement dans les classements des algorithmes. Les internautes ont ici un rôle essentiel à jouer, en se mobilisant pour assurer une meilleure visibilité des informations fiables au détriment des contenus douteux ou mensongers.

          Afin d’améliorer son programme de partenariat avec des médias fact-checkers, Facebook a annoncé en 2019 que la firme allait expérimenter un dispositif de collaboration entre journalistes et internautes. Si l’entreprise en dit encore peu sur la manière dont pourrait se matérialiser cette collaboration11, l’idée générale consiste à former des panels d’internautes qui évalueraient collectivement le degré de fiabilité d’une information et les réponses à y apporter. Ces équipes de « community reviewers » seraient sollicitées automatiquement lorsqu’un post présenterait un certain nombre d’indicateurs prédéfinis. Elles se prononceraient sur le caractère plausible de l’information, les arguments à y opposer ou les sources permettant de la contredire. Les résultats de l’enquête seraient ensuite transmis aux journalistes professionnels qui feraient le tri entre les différents éléments pour produire un démenti officiel.

          Cette nouvelle approche collaborative est entrée dans une phase d’expérimentation en 2020. Si Facebook annonce vouloir par ce biais améliorer l’efficacité de son processus de fact-checking, le recours aux internautes constitue également un élément de légitimation important de la lutte contre la désinformation. Il permet d’évacuer la critique de la collusion entre Facebook et les médias traditionnels (via notamment le financement de rédactions par la plateforme à travers divers partenariats12), pour replacer la pratique de la vérification des informations dans une vision démocratique de la régulation. Il désamorce également une autre critique émise par les milieux conservateurs à l’encontre du fact-checking, selon laquelle il serait politiquement orienté afin de réduire la portée de la droite dans le débat public. Dans son projet expérimental, Facebook a sollicité le cabinet d’étude YouGov afin de mettre sur pied un panel représentatif de ses utilisateurs, à la fois sur le plan sociodémographique et idéologique, pour venir en aide aux fact-checkers.

        

        
          La stratégie du contre-discours

          Au-delà du fact-checking, les plateformes ont entrepris de sponsoriser un certain nombre d’initiatives provenant des internautes eux-mêmes, qui visent à promouvoir des méthodes alternatives de régulation culturelle face aux fausses informations et aux discours de haine. Parmi elles, la stratégie des contre-discours semble avoir le vent en poupe sur les réseaux sociaux. Elle consiste à mobiliser des internautes volontaires pour aller porter la contradiction aux usagers qui tiennent des discours agressifs, incitent à la violence ou à la discrimination envers certains groupes de population. L’enjeu ici est moins de chercher à convaincre les internautes en question qu’à occuper l’espace du débat pour délégitimer les propos racistes, sexistes ou homophobes aux yeux de la majorité silencieuse qui consulte les échanges sans y prendre part.

          Cette stratégie du contre-discours a fait parler d’elle à travers l’action du collectif #jagärhär (« Je suis là ») créé en 2016 par une journaliste suédoise. Le but de ce collectif est de contrebalancer les commentaires haineux que l’on peut trouver sur les fils de discussion en ligne, notamment sur les pages des sites de presse sur les réseaux sociaux. Pour ce faire, ses membres se regroupent au sein d’un groupe Facebook où ils se signalent des fils de discussion problématiques, puis mènent une action commune visant à entrer en discussion avec les internautes agressifs, en leur opposant des commentaires positifs et bienveillants, ou tout simplement en rétablissant des faits quand les propos tenus sont mensongers. L’initiative a connu un franc succès en Suède, au point d’atteindre plus de 74 000 membres au début de l’année 2020. Le collectif connaît plusieurs déclinaisons en Europe et dans le monde. Le groupe français #JeSuisLà, créé en janvier 2019, regroupait déjà plus de 5 000 membres un an plus tard ; il agit au quotidien sur les pages Facebook des médias hexagonaux.

          Ce mode d’action a été théorisé et popularisé dès le début des années 2010 par la chercheuse américaine Susan Benesch. Dans ses travaux sur ce qu’elle nomme les « discours dangereux » (des propos qui légitiment et encouragent la violence contre des groupes de population spécifiques), Benesch distingue les facteurs qui déterminent le niveau de nocivité d’une parole haineuse. Elle construit un modèle théorique qui associe popularité de son auteur, caractéristiques de l’audience ciblée, contexte culturel dans lequel se propage le discours et type de médium utilisé. À partir de ce modèle, elle établit des stratégies de riposte, les counter-speeches, qui visent à contrer les discours haineux en en sapant la légitimité apparente devant leurs audiences. Son initiative à destination des organisations de la société civile, le Dangerous Speech Project, nourrit l’ambition de diffuser les « bonnes pratiques » auprès d’associations antiracistes intéressées par l’approche des contre-discours.

          En Europe, l’Institute for Strategic Dialogue (ISD), fondé en 2006, nourrit un objectif similaire. Le think tank, basé à Londres, produit à la fois un certain nombre d’études sur la violence expressive en ligne et des outils concrets visant à « coacher » les associations engagées dans des démarches de contre-discours. L’institut produit des boîtes à outils, conseille des organisations sur les méthodes à utiliser pour mobiliser des communautés en ligne et développe des programmes de formation. En France, le think tank Renaissance numérique occupe également le terrain du contre-discours, notamment à travers la création de la plateforme Seriously. Mise en ligne en 2015, à la suite des attentats contre Charlie Hebdo, Seriously fonctionne comme une banque d’arguments et propose aux internautes des informations factuelles visant à contrer les arguments racistes, sexistes ou homophobes qu’ils peuvent rencontrer sur le web et les réseaux sociaux.

          Si l’efficacité de la stratégie des contre-discours est difficile à évaluer, sa capacité à « pacifier » les discussions semble faire ses preuves. D’après un rapport de l’ISD, placer l’auteur d’un discours haineux face à des contre-arguments pourrait le pousser à reformuler ses propos, à réévaluer ses propositions, à prendre en compte les arguments qui lui sont opposés, voire à s’excuser13. Ce type de réaction positive serait identifié dans 10 % des interventions. Par ailleurs, la manière dont sont formulés les contre-arguments influence leur réception : avoir recours à l’humour, mettre en avant les effets néfastes des discours de haine ou mobiliser des données factuelles aurait un impact plus important sur les conversations14. Enfin, s’adresser directement à la personne visée se traduirait par une meilleure prise en compte des contre-arguments.

          Ces initiatives de la société civile ont attiré l’attention des plateformes qui cherchent aujourd’hui à les soutenir, à les financer, voire à les intégrer directement à leurs propres dispositifs de lutte contre la désinformation et les discours de haine. Facebook a créé une plateforme dédiée aux initiatives de contre-discours où sont listés les projets que l’entreprise soutient15. Google a développé une stratégie similaire à partir de sa plateforme « Google.org », qui œuvre principalement dans le domaine de l’éducation, de l’emploi et de l’exclusion. Dans le domaine de la lutte contre les propos haineux, Google s’illustre par une approche technologique visant à équiper des organisations ou des développeurs de dispositifs spécifiques, ayant notamment recours à l’intelligence artificielle, à travers les projets développés par son incubateur « Jigsaw ».

          Google et Facebook, par leur puissance financière sans précédent, peuvent injecter des millions de dollars dans la lutte contre la désinformation et les discours de haine en ligne. D’un côté, cet afflux de financements permet de faire vivre un écosystème associatif dynamique qui dispose d’une partie des réponses à ces problèmes, en occupant le terrain des réseaux sociaux et en portant la contradiction aux groupes manipulateurs ou haineux. De l’autre, il pose la question de l’indépendance des organisations partenaires : dans quelle mesure peuvent-elles se permettre de critiquer les choix des plateformes si elles sont financées par elles, ou si elles en espèrent des financements futurs ?

          Par ailleurs, du côté des grandes compagnies du web, on peut interpréter ces financements comme une forme de stratégie de délégation de la gestion des problèmes à des acteurs tiers. Financer des associations pour faire le travail sur le terrain revient à montrer que l’on agit, mais sans avoir à en assumer les responsabilités. Reste que, pour les plateformes, aucun choix ne semble jamais être le bon. Si elles ne font rien, elles sont accusées de laxisme ; quand elles agissent, leur interventionnisme est perçu comme une forme d’autoritarisme ; quand elles délèguent, on les soupçonne de tentatives de récupération.

        

        
          La mobilisation des communautés techniques

          Le développement de technologies alternatives à celles proposées par les grandes firmes du web constitue un mode d’action politique à part entière. Les communautés techniques d’internet et du web, dans une logique de filiation avec les précurseurs du réseau, entendent généralement défendre plusieurs principes inter-reliés dans les environnements numériques, comme ceux d’ouverture, d’interopérabilité, de décentralisation et d’autogestion. Appliquée à la modération des contenus, cette approche vise à laisser aux internautes le choix des types de publications auxquels ils souhaitent être exposés, en permettant la cohabitation entre des espaces divers, régis par des règles plus ou moins strictes. Des plateformes comme Mastodon ou Peer Tube, développée par l’association de promotion du logiciel libre Framasoft, en sont de bons exemples.

          La bataille pour la défense des valeurs des précurseurs du réseau s’est déplacée au sein des arènes de standardisation d’internet. Face au phénomène de recentralisation du web, aussi appelé « consolidation », certains organes comme l’Internet Engineering Task Force (IETF) ont créé des groupes de travail dédiés à la promotion d’interfaces ouvertes et open source pour mener la bataille de la « re-décentralisation ». L’IETF n’en est pas à son premier coup d’essai. Au sein des communautés techniques qui le composent, on retrouve différents groupes de travail visant à s’assurer que les protocoles techniques et les normes mises en œuvre respectent bien les droits humains fondamentaux16. Ces projets de « re-décentralisation » heurtent directement les ambitions commerciales des grandes firmes du web, qui disposent d’un tel pouvoir sur le réseau qu’elles sont capables de créer leurs propres organes de standardisation technique afin de contourner les organes existants et d’imposer leurs normes techniques particulières17. Dans les environnements numériques, le contrôle d’infrastructures d’envergure que sont aujourd’hui devenues les plateformes constitue un atout de taille pour imposer de façon unilatérale des règles proprement politiques18.

          Dans le cadre des controverses sur la régulation des contenus, les communautés techniques descendent dans l’arène médiatique pour mener des activités de lobbying et de plaidoyer afin de promouvoir leurs valeurs. L’Electronic Frontier Foundation (EFF), l’une des organisations pionnières dans la défense des libertés numériques, a produit en 2015 la charte dite des « Manilla Principles » sur la responsabilité des intermédiaires techniques. Cette charte défend l’idée que les intermédiaires ne doivent pas être tenus pour responsables des contenus qu’ils rendent accessibles. Elle plaide également pour que la régulation de la parole publique en ligne ne se fasse que sous la supervision d’une autorité judiciaire. En novembre 2019, la World Wide Web Foundation, créée par le cofondateur du web Tim Berners-Lee, a lancé un « contrat pour le web », qui expose neuf principes fondamentaux que les signataires s’engagent à respecter pour conserver un web ouvert, décentralisé et interopérable.

          Le problème de ce type d’initiative demeure, comme toujours, leur caractère non contraignant, dans la mesure où les entreprises et organisations qui les signent et y adhèrent n’ont aucune obligation de résultats. En France, l’association La Quadrature du Net est à la pointe des combats sur les enjeux politiques du numérique. Après de nombreuses campagnes liées au droit d’auteur, à la censure en ligne ou à la protection des données, l’organisation a été en première ligne dans la lutte contre la loi Avia.

          Si les communautés techniques et les défenseurs des libertés numériques se mobilisent, la question reste de savoir quelle place leur est accordée dans les mécanismes de régulation des contenus. La gouvernance des infrastructures du réseau a, par le passé, débouché sur la mise en place de procédures multi-partenaires où interagissent pouvoirs publics, entreprises, communautés techniques et associations19. Force est de constater que le domaine de la régulation des contenus est bien moins ouvert à cette pluralité de voix. Sous l’égide de l’ONU a été créée en 2014 la Dynamic Coalition on Platform Responsibility au sein de l’Internet Governance Forum, qui a produit un ensemble de recommandations sur le respect des droits humains par les plateformes. Même si ces recommandations n’ont pas de valeur contraignante, il n’en demeure pas moins qu’elles ont ouvert un dialogue interculturel sur ces questions. En ce sens, elles constituent un premier pas vers une approche multilatérale de la régulation de la parole publique à l’échelle internationale.

          Si les internautes et organisations de la société civile s’impliquent au quotidien dans la lutte contre la désinformation et les discours de haine, la reconnaissance de leur rôle dans la régulation des contenus et leur implication dans la gouvernance des plateformes demeurent des droits à conquérir. Cette absence de reconnaissance apparaît à bien des égards paradoxale. Les réseaux sociaux et les sites de partage de contenus sont des espaces participatifs, c’est-à-dire qu’ils incitent à la participation active des internautes, tout en construisant des modèles économiques fondés sur la monétisation indirecte des contenus que ceux-ci produisent. Pour autant, à de rares exceptions près, les prises de décision concernant les politiques de publication sur les plateformes laissent peu de place à celles et ceux à qui elles s’appliquent. Si les choses semblent aujourd’hui évoluer, sous l’effet de la pression des internautes d’une part, et des bénéfices perçus de la stratégie de délégation de l’autre, la gestion collective de la parole publique sur les grandes plateformes reste un terrain à défricher.
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    Conclusion

    
      

    

    Vers la reconnaissance de nouveaux droits

    Les nouveaux régimes de gouvernement de la censure sur les réseaux sociaux se caractérisent par un triple processus d’extra-judiciarisation, d’automatisation et d’invisibilisation. Dans les systèmes démocratiques, le juge est généralement le garant de l’indépendance des décisions quant aux condamnations relatives à l’exercice de la liberté d’expression. Confier ce pouvoir de sanction à un juge, c’est garantir que les citoyens bénéficient d’une liberté par défaut, et que seuls les abus prévus par la loi soient répréhensibles. C’est également considérer que la censure doit s’exercer a posteriori, en punissant les conséquences néfastes d’un discours, sans en empêcher l’expression a priori.

      Les nouvelles lois du web poursuivent aujourd’hui une logique de délégation de ce pouvoir de sanction vers les acteurs privés que sont les propriétaires des plateformes. Pour remplir leur mission, ces grandes firmes s’équipent d’outils de détection automatique qui, outre leur degré de fiabilité variable, permettent parfois de bloquer les contenus avant même leur publication, instituant de faire la possibilité d’une censure en amont de l’expression. Par ailleurs, l’exercice de la censure sur le web et les réseaux sociaux réside moins dans des activités de blocage ou de filtrage que dans le paramétrage du périmètre de réception d’une information. « Dégrader la visibilité » d’un contenu, en limitant volontairement le nombre d’internautes qui pourront y accéder, rend la censure en ligne imperceptible, invérifiable, et offre ainsi peu de prise à sa critique et à sa contestation.

      Face à cette nouvelle donne démocratique, que peuvent les citoyens connectés ? Les volumes des contenus publiés sur les réseaux sociaux au quotidien sont tels que le recours aux procédures judiciaires classiques ou l’appel à la modération humaine semblent voués à l’échec. Pour autant, les internautes ne sont pas démunis face aux conséquences néfastes de ces évolutions. Trois choix s’offrent à eux : l’acceptation, qui consiste à s’accommoder de la situation actuelle ; le refus, qui vise à « voter avec ses pieds » en se retirant des grandes plateformes commerciales pour investir des espaces de discussion moins contraints (comme l’a illustré le mouvement #DeleteFacebook en 2018) ; la lutte pour la reconnaissance de nouveaux droits, qui reconnaît aux citoyens la possibilité de s’informer, d’échanger et de publier sur des plateformes commerciales populaires, tout en leur offrant un certain nombre de garanties quant au respect de leurs droits fondamentaux. C’est cette troisième voie que je suivrai dans cette conclusion.

      
        Trois principes

        Protéger la liberté d’expression dans les environnements numériques implique la garantie de trois principes. Le premier est celui de la transparence des procédures de modération. Les usagers qui voient leurs contenus bloqués ou filtrés doivent savoir pourquoi et selon quels critères. Ils doivent être informés en temps réel de la mise en œuvre d’une procédure les concernant, de sa poursuite et de son dénouement. Les plateformes doivent expliciter et justifier les décisions prises. Elles doivent aussi rendre accessibles à tous les usagers des données générales sur leurs activités de modération.

        Le second principe vise à la reconnaissance d’un droit d’appel. Les internautes qui voient leurs contenus retirés ou leur compte bloqué doivent pouvoir bénéficier de recours leur permettant de solliciter une seconde évaluation. Ils doivent pouvoir se défendre en expliquant leur démarche, et les plateformes doivent de nouveau se justifier quant à cette seconde évaluation. Quand la censure est jugée abusive, le contenu incriminé doit être republié selon les conditions initiales. Si le désaccord perdure, un tiers de confiance doit être sollicité pour trancher.

        Ces deux principes, de transparence et d’appel, ont été promus par la charte de Santa Clara, qui liste un ensemble de règles dont le respect doit garantir une gouvernance démocratique des contenus sur les plateformes. Les grandes firmes du web évoluent elles-mêmes vers une reconnaissance de ces droits, en mettant en œuvre un ensemble de procédures et de dispositifs que nous avons évoqués tout au long de cet ouvrage. Pour autant, la reconnaissance de ces principes est vaine sans l’affirmation d’un troisième principe, garant des deux premiers : celui de la création d’une agence publique et indépendante, qui aurait pour fonction de contrôler l’action des plateformes en matière de régulation des contenus.

        Différents pays européens suivent actuellement cette voie. Le Royaume-Uni, par exemple, entend créer une nouvelle agence publique, financée par un impôt sur l’industrie des télécommunications et du numérique, qui aura en charge l’édiction des règles à respecter par les plateformes, la vérification de leur mise en œuvre, la supervision de la publication de rapports de transparence et, le cas échéant, l’application de sanctions. En France, c’est l’ARCOM, nouvelle institution née de la fusion entre le CSA et l’Hadopi, qui aura en charge ces missions. Outre-Rhin, elles incombent à l’Office fédéral de la justice (Bundesamt für Justiz) qui, en collaboration avec des entreprises privées, contrôle et sanctionne l’application de la NetzDG.

      

      
        Pour une gouvernance démocratique des contenus

        Que ce soit au Royaume-Uni, en France ou en Allemagne, l’enjeu est de discerner le véritable pouvoir dont ces institutions disposeront face aux plateformes. Si celles-ci dépendent de la bonne volonté des grandes firmes du web pour leur transmettre des données et des statistiques, sans pouvoir contrôler la manière dont ces données sont extraites, compilées, structurées et transmises, alors il ne peut exister de véritable gouvernance démocratique des contenus en ligne. Ces agences et institutions doivent disposer d’un pouvoir d’audit leur permettant le cas échéant d’observer, de quantifier et d’analyser par leurs propres moyens les procédures de transparence et d’appel décrites plus haut.

        Ce que nous connaissons aujourd’hui des procédures de modération, nous l’avons appris d’enquêtes journalistiques, de travaux scientifiques, de mobilisations de la société civile et de nouvelles contraintes imposées par les pouvoirs publics. La transparence et la responsabilité ne sont jamais venues spontanément des plateformes elles-mêmes. Un précédent qu’il est important de garder en mémoire est celui du règlement général pour la protection des données (RGPD). Voté par le Parlement européen en 2016, le RGPD institue un nouveau régime juridique de protection des données personnelles pour les internautes, leur permettant de mieux faire respecter leurs droits fondamentaux face à la prédation commerciale des grandes entreprises du numérique.

        Si le règlement compte plusieurs belles réussites à l’échelle de l’Union, force est de constater qu’il présente un certain nombre de limites, qui dépendent directement des moyens dont disposent les institutions qui en contrôlent l’application1. Face aux stratégies des grandes et moyennes firmes pour contourner le règlement, ces agences doivent, au-delà des pouvoirs de contrainte juridique que leur attribue le RGPD, bénéficier de moyens techniques et financiers pour mener à bien leur mission.

        En France, le choix du CSA pour contrôler l’application des lois sur les manipulations de l’information et sur les discours de haine a fait couler beaucoup d’encre. L’association La Quadrature du Net y a vu un risque de « télévisionner » internet : parce que le CSA s’occupe de la diffusion centralisée de contenus par des acteurs commerciaux, son expertise sied mal au fonctionnement du marché de l’information en ligne. Pour autant, qu’il s’agisse du CSA ou de la nouvelle ARCOM, on peut se féliciter que ces fonctions de régulation incombent à des autorités publiques, qui rendent des comptes aux citoyens, plutôt qu’à des entreprises privées oligopolistiques pour qui l’opacité est un gage d’avantage concurrentiel.

        Dans une démocratie exigeante, la société civile devrait avoir les moyens de s’équiper et de se protéger face aux nouveaux régimes de censure. Aujourd’hui, à part quelques statistiques relativement floues sur l’application des règles de modération et la mise en œuvre des procédures d’appel, on ne sait que peu de choses des types de discours censurés et des processus par lesquels ils le sont. Il existe aujourd’hui un besoin urgent de recenser et de documenter ces pratiques.

        Ce besoin pourrait être comblé par la création d’un Observatoire de la censure sur Internet qui, à la manière de son homologue américain développé par l’Electronic Frontier Foundation2, permettrait aux internautes de signaler les cas de retrait, de blocage ou de filtrage qu’ils jugent abusifs. Cet observatoire pourrait aussi mettre à disposition des internautes un certain nombre d’informations concernant l’application des politiques de modération sur les plateformes et les recours dont ils disposent pour faire valoir un réexamen de leurs publications.

        Enfin, une régulation réellement démocratique de la parole publique en ligne ne peut faire l’impasse d’une réflexion plus globale sur les ressorts de l’économie de l’attention sur internet. Parce que le filtrage des contenus est directement lié au fonctionnement du marché publicitaire, parce que le design des technologies participatives vise à maximiser les rendements sur ce marché, l’économie de l’attention appelle à des formes de régulation strictes, afin de garantir les libertés d’opinion et d’expression des internautes, en protégeant leur libre arbitre et le pluralisme des circuits d’information en ligne.

        L’action par le design des technologies est un levier déterminant. La mise en œuvre d’une diplomatie des contenus qui intègre les internautes dans la prise de décision collective en est un autre. Si les technologies ne sont pas neutres, elles ne sont pas non plus immuables. Elles peuvent être déconstruites pour être réinventées.

      

      

    
      

      
        1. T. Chevandier, « Le RGPD, dix-huit mois après : quel bilan ? », Fondation Jean-Jaurès, octobre 2019.

      
      
        2. L’observatoire américain est consultable à l’adresse : https://onlinecensorship.org/. Une analyse de ses résultats est présentée dans l’article de S. Myers-West, « Censored, suspended, shadowbanned : User interpretations of content moderation on social media plateforms », New Media & Society, 20/11, 2018, p. 4366-4383.


    
      
        
        
          Remerciements
        

        
          

        

        
          Mes premiers remerciements vont à Ivan Jablonka et Pierre Rosanvallon pour leur confiance et leurs retours avisés pendant la rédaction de cet ouvrage.

          Je souhaite également remercier les chercheurs et chercheuses, collègues et ami·e·s du laboratoire CARISM de l’Institut français de presse (université Paris-II-Panthéon-Assas), du Centre internet et société du CNRS, ainsi que du comité de rédaction de Participations, pour les nombreux échanges qui ont nourri les réflexions présentées dans cet ouvrage.

          Merci enfin à mes proches, famille et ami·e·s pour leur soutien sans faille, et un remerciement tout particulier à Anne-Laure et Jeanne, qui rendent le monde si léger.

        

      

    
  OPS/nav.xhtml



Sommaire


		Couverture


		Titre


		Dans la même collection


		Copyright


		Dédicace


		Table des matières


		Réguler la parole sur internet
		Les nouveaux chemins de la censure


		« Fake news » et discours de haine


		Réguler au nom des libertés






		Chapitre 1 - Le droit face au code
		Internet hors la loi


		Réguler internet : un dossier politique


		La liberté d'expression en Europe et aux États-Unis


		La loi de 1881 et ses prolongements numériques


		La responsabilité des intermédiaires techniques


		La privatisation de la censure






		Chapitre 2 - La politique des plateformes
		L'âge de la modération de masse


		Les petites mains de la modération


		La police des algorithmes


		Vigilantisme et censure participative


		Blocage ciblé et invisibilisation






		Chapitre 3 - Les lois du marché
		Le financement de la haine en ligne


		Google, Facebook et le marché publicitaire sur internet


		Régies et propagande : les nouvelles règles


		Le design de l'attention


		Les régulations alternatives de la publicité en ligne






		Chapitre 4 - Le pouvoir de la société civile
		« Libérez le téton »


		La régulation collective des contenus


		Le fact-checking collaboratif


		La stratégie du contre-discours


		La mobilisation des communautés techniques






		Conclusion - Vers la reconnaissance de nouveaux droits
		Trois principes


		Pour une gouvernance démocratique des contenus






		Remerciements




Pagination de l'édition papier


		1


		2


		9


		10


		11


		12


		13


		14


		15


		16


		17


		18


		19


		21


		22


		23


		24


		25


		26


		27


		28


		29


		30


		31


		32


		33


		34


		35


		36


		37


		38


		39


		40


		41


		42


		43


		45


		46


		47


		48


		49


		50


		51


		52


		53


		54


		55


		56


		57


		58


		59


		60


		61


		62


		63


		64


		65


		67


		68


		69


		70


		71


		72


		73


		74


		75


		76


		77


		78


		79


		80


		81


		82


		83


		84


		85


		86


		87


		88


		89


		90


		91


		92


		93


		94


		95


		96


		97


		98


		99


		100


		101


		102


		103


		104


		105


		106


		107


		108


		109


		110


		111


		113



Guide

		Couverture

		Les nouvelles lois du web

		Début du contenu

		TABLE DES MATIÈRES





OPS/cover/pagetitre.jpg
Romain Badouard

Les nouvelles lois
du web

Modération et censure

Jeey
LA REPUBLIQUE DES IDEES






OPS/cover/cover.jpg
Les nouvelles lois
du web

Modération et censure






